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Con Aruba Cloud, 

potrai concentrarti sulla gestione delle tue attività di sviluppatore utilizzando 
un prodotto semplice e potente adatto per costruire un ambiente di sviluppo, 
fare il deploy del tuo software o ospitare un sito web. Le spese per le risorse 
sono chiare e prevedibili: solo ciò che consumi sarà scalato su base oraria. 






3 

Hypervisor 


9 9 

Q-0' 


6 data center 
in Europa 



API e 
connettori 



Più di 70 
template 



Pay 

per use 


Economico e trasparente, attiva subito il tuo cloud server 
a meno di 12 €/mese, incluse le licenze Parallels Ptesk""e Windows”'. 


Richiedi una prova! www.cloud.it •('39.0575. 
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Scopri tutti i segreti del dispositivo che 
consente al tuo PC di accedere a Internet 



T ra i dispositivi di rete quello sicura¬ 
mente più importante, più usato e 
conosciuto è il router. È proprio grazie 
a questo apparecchio che, se in casa oppure 
in ufficio abbiamo più computer connessi 
ad Internet tramite la LAN, da ognuno di 
essi siamo in grado di navigare sul Web, 
consultare la nostra casella di posta elet¬ 
tronica ed eseguire tutte le operazioni che 
siamo soliti effettuare in Rete. I dati viag¬ 
giano sulle reti informatiche sotto forma di 
pacchetti, ossia appositamente frammen¬ 
tati in tante piccole unità caratterizzate 


ciascuna da una serie di informazioni ag¬ 
giuntive come l’indirizzo IP del dispositivo 
o computer che lo ha inviato (sorgente) e 
quello che lo deve ricevere (destinazio¬ 
ne). Quando un router riceve un pacchetto 
esamina l'indirizzo IP di destinazione, lo 
cerca in un elenco (tabella di routing) che 
ha memorizzato e, in base alle informazio¬ 
ni trovate, individua il percorso migliore 
per inviarlo. Nel caso di router domestici 
tale percorso è obbligato, in quanto tutto il 
traffico uscente viene direttamente invia¬ 
to al provider: questi invece è in grado di 


confrontare un elevato numero di percorsi 
e scegliere quello migliore per inoltrare il 
pacchetto. Se per qualche motivo non esiste 
un percorso valido, allora viene restituito 
un messaggio di errore all'IP sorgente. Una 
volta trovato il percorso, il nostro router ef¬ 
fettua la cosiddetta NAT (Network Address 
Translation), cioè traduce l'indirizzo IP 
sorgente del PC (ad esempio 192.168.1.2) 
contenuto nel pacchetto in un indirizzo 
pubblico (quello assegnato dal provider), 
quindi aggiunge ad esso altre informazioni 
necessarie per la trasmissione. 


La funzione principale del router è quella di dirì¬ 
gere il traffico di rete instradando i dati che viag¬ 
giano da e verso Internet sotto forma di pacchetti. 
Imnfìagìniamo di avere una rete locale con 3 PC 
connessi al router tramite cavo Ethernet (PC 1, PQ 
e PCS) e uno collegato in Wi-R (PC4). Una volta 
connesso al Web, il router ottiene dal provider un 
indirizzo IP pubblico (ad esempio 89.65.35JOOQ. 
Allo stesso tempo, usando il protocollo DHCP, 
assegna ai PC della LAN gli indirizzi IP privati: 
nel nostro esempio 192.168.0.1 è TIP locale del 
router, 192.168.0.2 quello del PCI, 192.168.0.3 
quello del PC2 e cosi via. Quando i computer 
accedono a Internet, il 
router effettua la NAT, 
ossia sostituisce alUn- 
tertìo dei pacchetti in 
uscita il loro IP privato 
con quello pubblico e 
viceversa per quelli in 
entrata, consentendo 
così ai PC della LAN di 
accedere al Web. Per 
alcuni servizi il router 
deve adottare il siste¬ 
ma del "port forwar- 


v,'. 

rpcn 




ding', indirizzando i pacchetti in entrata del PC 
che ha generato il traffico dati su una determinata 
porta di comunicazione. Alcune porte di comu¬ 
nicazione (80,110,21) sono aperte di default 
e utilizzate, ad esempio per navigare sul Web, 
usare la posta elettronica e accedere ad un ser¬ 
ver FTP. In altri casi, invece, come per i software 
PHP (eMule, uTorrent, ecc.) è necessario aprire 
manualmente le porte del router. Nel nostro 
esempio sul PCI è installato eMule, configurato 
per usare la porta 6553. 
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a ECO MODE 

Segnala se il dispositivo è 
alimentato dalla corrente elettrica 


D LEO TEST 

Quando è acceso vuol dire che il 
router ò in fase (f inizializzazione 



LEO WIRELESS 


Quando questo LH) è accesso, 
è attiva la rete Wl-R 


El LEO HireiNET 

Indica lo stato della connessione 
ADSL 

El LEO LAN 

Segnala l'attività delle RJ-45 
alle quali sono collegati i computer 
della rete locale 



ADSL 


A questa porta va collegato il 
doppino proveniente dalla presa 
telefonica 

EIlan 

Queste quattro porte RJ-45 
consentono di connettere il router 
ai PC della LAN 


B 


Consente (fi riportare il dispositivo 
alle impostazioni di fabtNica 


Opowb) 

In questa presa va inseiito lo 
spinotto deH’allmentatore del 
router 
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La connessione Internet non va o il PC non si collega alla LAN? 
Ecco i trucchi degli esperti per essere sempre connessi! 


U na delle classiche situazioni da 
"panico informatico" in cui ci 
siamo spesso trovati è di sicuro 
questa: il modem si sincronizza all'AD- 
SL, il LED è acceso (quindi dovremmo 
riuscire a navigare), ma la connessione 
fallisce e va in timeout! "E ora che si 
fa"? Tutti conoscono la frustrazione 
che i router wireless o i modem ADSL 
possono causare. Del resto Internet è 
diventata così importante per la vita 


di tutti i giorni, lavorativa e non, che 
restarne senza, anche per un breve 
periodo di tempo, farebbe sprofondare 
chiunque nella disperazione. Le no¬ 
stre reti domestiche, con cui mettiamo 
in comunicazione computer, tablet, 
smartphone e stampanti di casa, a un 
tratto smetterebbero di darci i van¬ 
taggi e le comodità cui diffìcilmente 
siamo disposti a rinunciare. Difficoltà 
a connettersi al modem Wi-Fi, oppure a 


collegare in LAN la multifunzione; ru¬ 
mori di fondo durante le conversazioni 
al telefono o password smarrite per 
accedere alle funzionalità del router, 
sono soltanto alcuni dei problemi che 
afìliggono chi in casa ha un modem/ 
router. Nella maggior parte dei casi, 
non si tratta di problemi insormonta¬ 
bili, tutt'altro, e basterebbero alcuni 
semplici accorgimenti per risolverli 
definitivamente da soli. 



Spesso capita che, a causa di una non 
corretta configurazione della scheda di 
rete del PC, non riusciamo ad aprire col 
browser la pagina di configurazione del 
router. Ecco come risolvere. 

Ogni router, quando si installa per la prima 
volta, è configurato in modalità DHCP, ov¬ 
vero assegna gli IP ai computer collegati in 
modo completamente automatico. In questo 
caso basta collegare il PC al router tramite 


cavo Ethernet, andare in Start/Pannello di 
controllo/Rete e Internet/Centro connes¬ 
sioni di rete e condivisione, cliccare Modi- 
fìca impostazioni scheda, premere col ta¬ 
sto destro sulla scheda Ethemete selezio¬ 
nare Proprietà: nelle Proprietà del Proto¬ 
colio Internet versione 4 (TCP/IPv4) sele¬ 
zioniamo Ottieni automaticamente un in¬ 
dirizzo IP e confermiamo con OK. Se anche 
in questo caso non fosse possibile accede¬ 
re al pannello di controllo, è necessario un 
reset del dispositivo. 



Anche se ì nostri PC sono dotati di schede 
di rete da 1 Gigabit, il trasferimento file 
nella LAN può risultare ugualmente lento. 
Vediamo perché. 

Generalmente un trasferimento lento dei da¬ 
ti airintemo della LAN dipende dallo switch 
integrato nel router. Se esso è da 100 Mbps 
la velocità non potrà superare quella con¬ 
sentita dal router. Se anche lo switch è da 
1 Gigabit, invece, accertiamoci di utilizza¬ 
re cavi CAT 6 0 CAT 5E (ma non CAI 5). per 
sfruttare appieno la velocità. 


Per disattivare la connessione Wi-R del 
router generalmente bisogna accedere 
airinterfaccia del dispositivo. In taluni 
casi è possibile farlo senza usare il PC. 







Molti dei nuovi router in vendita permetto¬ 
no di disattivare ia connessione Wi-Fi sen¬ 
za necessariamente entrare nel menu del 
router tramite browser. Ad esempio ci sono 
dei modelli di Netgear che consentono di at¬ 
tivare/disattivare la modalità wireless a no¬ 
stro piacimento semplicemente interagen¬ 
do con un tasto dedicato (Wireless on/off) 
e comunque, sempre, a PÒ spento. 


Se abbiamo un router Alice Gate VòlP Plus 
Wi-R e non riusciamo a navigare sul Web 
con i dispositivi mobile collegati tramite 
Wi-R (l’iPad ad esempio potrebbe segna¬ 
larci che la coraiessione non è disponibile) 
possiamo risolvere H problema eseguendo 
alcune semplici verifiche. 

Le reti wireless possono essere disturbate 
dai dispositivi elettronici che usano la stes¬ 
sa banda (2.4 GHz) del router (come tele¬ 
foni cordiess, telefonini, forni a microonde e 
altro ancora). Per risolvere il problema pos¬ 
siamo provare a cambiare il canale Wi-R del 
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( 192.168.1.1). Fatto ciò, salviamo e uscia¬ 
mo da questra finestra. Accediamo ades¬ 
so al pannello di controllo del modem Alice 
e spostiamoci nella sezione PortMappIng. 
Da /lpp//caz/on/selezioniamo eMule, in IP 
destinazione scegWmoW 192.168.1.102 
e premiamo Attiva. Avviamo quindi il Mu¬ 
lo, facciamo clic su Opzioni e selezionia¬ 
mo Connessione. In TCP scriviamo 4662, 
in f/DPimmettiamo 4672, premiamo il pul¬ 
sante Applica e poi OK. 


rouler. Per farlo sui modem Alice Gate VolP 
2 Plus Wi-Fi andiamo nel pannello di con¬ 
trollo digitando nella barra degli indirizzi del 
browser l'indirizzo 192.168.1.1. Inseriamo 
login e password di accesso se richiesti. Una 
volta fatto il login spostiamoci nella sezio¬ 
ne Wi-Fi e premiamo Configura Rete Wi-Fi. 
Impostiamo il nuovo canale in Canale Radio 
e premiamo Salva. Se i problemi perman¬ 
gono, disabilitiamo uno per volta i dispositi¬ 
vi di casa che possono creare problemi, per 
identificare il colpevole e prendere provve¬ 
dimenti. Altra soluzione consiste nel ricor¬ 
rere ad un router wireless di tipo dual band 
che, oltre alla normale banda di trasmissio¬ 
ne a 2,4 GHz usa anche quella a 5 GHz co¬ 
me Il modello di Linksys WAG320N (m'/w. 
linksysbycisco.com). 


pori: 

AL FILE _ 

Se scarichiamo dal Web usando ad esem¬ 
pio un dient P2P come eMule è necessario 
aprire sul router le porte giuste. In questo 
modo eviteremo lunghe code di attesa e 
download lenti. 

Prima di aprire le porte nel router è neces- 
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IL CENTRO COMANDI 
DEL ROUTER 

I router dispongono dì un’lnterlaccia Web 
per effettuare tutte le configurazioni del 
caso. Ecco come accedere ad essa. 
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Avviamo il browser Web, inseriamo l’indi¬ 
rizzo IP del router nel campo URL e pre¬ 
miamo Invio. In molti casi è necessario 
inserire username e password d’acces¬ 
so (quelle predefinite si possono recupe¬ 
rare dal manuale d’uso del prodotto e so¬ 
no consultabili nella tabella che trovi a pa¬ 
gina sinistra). 


sario assegnare un IP statico al compu¬ 
ter sul quale è installato eMule. Dal menu 
Start/Pannello di controllo/Rete e inter- 
net/Connessioni di rete, facciamo clic col 
tasto destro del mouse sulla scheda di re¬ 
te e poi su Proprietà. Dall’elenco che com¬ 
pare nella finestra selezioniamo Protocollo 
Internet versione 4 e premiamo Proprie¬ 
tà. In Generale spuntiamo la voce Utiliz¬ 
za a seguente indirizzo iP: in Indirizzo IP 
impostiamo un IP compreso nella sottorete 
del router (ad esempio 192.168.1.102)\ in 
SubnetMask\asc\am invece quello propo¬ 
sto da Windows: in Gateway predefinito e 
in D/VSpre/eryfo immettiamo TIP del router 


Il router generalmente dispone di alcune 
porta LAN, ma basta colegare ad esso tutti 
I computer d casa per occuparle tutte. Per 
collegare al router altri PC basta usare 
unoswitch. 

Quando bisogna aumentare il numero di PC 
da collegare al router, una soluzione prati¬ 
ca è quella di ricorrere ad uno switch a 4,8 
0 più porte LAN. Una volta connesso al rou¬ 
ter, questo dispositivo hardware fu azio¬ 
na in modo trasparente, ovvero non viene 
rilevato dai computer della LAN, e gestisce 
in modo efficiente il traffico dati instradan¬ 
do correttamente i pacchetti all’intemo del¬ 
la rete locale. 


Per conoscere rindirizzo IP che il router 
assegna al nostro PC quando cl colle- 
ghìamo alla LAN di casa basta eseguire 
un semplice comando dal Prompt dei 
comandi. Ecco come. 

Andiamo in StartTTutti iprogrammi/Acces- 
sori/Prompt dei comandi, digitiamo nell’ap¬ 
posito box il comando ipconfige premiamo 
il tasto Invio. L’indirizzo IP assegnato dal ro¬ 
uter al computer è quello indicato alla voce 
Indirizzo IPv4. In Gateway predefinito, in¬ 
vece, è riportato TIP del router. 


Prompt òei comandi 
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Le istruzioni e ii software “magico” 
per sbloccare i parametri nascosti 
della connessione Internet 


S iamo quotidianamente bombardati dalle 
offerte promozionali dei principali provider 
italiani che ci propongono abbonamenti 
ADSL con velocità strepitose, promettendoci 
navigazione su Internet senza il benché mi¬ 
nimo rallentamento. Salvo poi scoprire nella 
quotidiana realtà che la banda larga italiana 
soffre di “lumachite”, cioè di una velocità reale 
molto inferiore rispetto a quella pubblicizzata. A 
confermarlo anche l'indagine condotta da SOS 
Tariffe e pubblicata sul sito www.sostariffe.it/ 
adsl/test-velocita. Possiamo comunque sfruttare 
al meglio le potenzialità della nostra linea ADSL 
e navigare in tutta tranquillità seguendo alcuni 
semplici accorgimenti. Tenere sempre aggior¬ 
nato il sistema operativo è sicuramente il primo 
passo da compiere, ma ciò non è sufficiente; è 
importante, anche, che i dispositivi di rete siano 
dotati dei driver e dei firmware più recenti, in 
modo da evitare conflitti hardware e problemi 
di sicurezza. Non bisogna poi trascurare tanti 
altri piccoli trucchi, che potranno assicurarci un 
computer sempre al top per non perdere colpi 
durante le nostre sessioni di navigazione. Senza 
dimenticare anche le configurazioni avanzate 
per i vari dispositivi hardware (non solo router, 
ma anche Internet Key, smartphone, tablet, 
Smart TV, NAS...) che usiamo per collegarci a 
Internet. Per automatizzare la messa a punto di 
tutte le nostre periferiche abbiamo realizzato il 
tool ADSL Hack Kit 2014 con tutti gli strumenti 
software necessari. Scopri con noi nelle prossime 
pagine come utilizzarlo al meglio! 




Ogni volta che vengono scoperte delle falle di 
sicurezza o dei malfunzionamenti di Windows, 
Microsoft cerca di correre rapidamente ai ripari 
rilasciando degli aggiornamenti (patch). Omet¬ 
terne Unstallazione può compromettere in mo¬ 
do serio non la stabilità del sistema operativo 
e la nostra sicurezza in Rete, oltre a procurare 
un probabile degrado delle prestazioni del PC. 
Per fortuna, tenere Windows sempre in buona 
salute è un'operazione davvero facile grazie a 
Windows Update, una funzionalità Integrata che 
si preoccupa di cercare, scaricare e installare perio¬ 
dicamente tutti gli aggiornamenti ufficiali messi 
a disposizione da Microsoft. Per avviare Windows 
Update, apriamo il Pannello di controllo e, con 
la Visualizzazione per icone, facciamo clic su 
Windows Update. Scegliamo la voce Controlla 
aggiornamenti nel menu di sinistra per avviare 
la ricerca. Dopo qualche minuto, verrà presenta¬ 
to un elenco di tutti gli aggiornamenti ufficiali 
rilasciati da Windows e non ancora installati sul 
nostro sistema. Le voci elencate sono suddivise 
in due categorie. Gli aggiornamenti importanti 
sono quelli fondamentali per garantire la stabi¬ 
lità e la sicurezza del sistema operativo: spesso 
si tratta di patch che risolvono problemi anche 
molto seri. Quelli facoltativi, invece, di solito sono 
aggiornamenti non critici di applicazioni, ma in 
alcuni casi si può trattare di driver di periferiche. 
A questo proposito, è importante notare che 


sebbene la disponibilità su Windows Update ga¬ 
rantisca l'attendibilità e il corretto funzionamento 
del driver, non potremo essere certi che si tratti 
davvero delle versioni più recenti. Il produttore, 
infatti, potrebbe aver rilasciato ulteriori versioni 
non riconosciute (ancora) da Microsoft. Invece di 
procedere con Unstallazione a tappeto di tutti gli 
aggiornamenti facoltativi proposti da Microsoft, 
sarebbe opportuno verificare l'elenco con at¬ 
tenzione, così da escludere tutto quel che non ci 
convince o che non riteniamo necessario. E per i 
driver, a meno di particolari esigenze, è sempre 
meglio fare riferimento direttamente al sito Web 
del produttore del dispositivo. Per fortuna, pos¬ 
siamo selezionare o deselezionare ogni singolo 
aggiornamento presente nell'elenco. 

Windows Update consente all'utente di scegliere 



il livello di automatismo più adatto alle proprie 
esigenze. Ad esempio, possiamo decidere di in¬ 
stallare sempre tutto senza nessun intervento 
manuale, di scaricare automaticamente gli ag¬ 
giornamenti ma di lasciare a noi la decisione se 
installarli o, semplicemente, di non apportare 
mai nessuna modifica. Basta fare clic su Cambia 
impostazioni nel menu di sinistra e selezionare 
l'alternativa preferita. 


Infine, potrebbe essere utile sapere esattamente 
quali sono gli aggiornamenti che finora sono stati 
installati sulla macchina. Se scegliamo Visualizza 
cronologia aggiornamenti, ancora dal menu di 
sinistra, visualizzeremo un elenco globale che po¬ 
tremo ordinare per data di installazione. Facendo 
due volte clic sulle voci che ci interessano, avremo 
una descrizione dettagliata. 
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Tool usalo: 

ffliOuWS 


Anche Windows, come tutte le cose, non 
è esente da malfunzionamenti. Spesso, 
si verificano in seguito a un’operazione 
fallita, come rimpossibilità ripetuta di 
collegarsi a Windows Update. 

Quando accade, il sistema operativo visualiz¬ 
za un messaggio con un codice numerico dal 
significato oscuro (ad esempio 80072F78). 
In questo caso, possiamo fare affidamen¬ 
to al servizio di supporto tecnico Microsoft 



disponibile aH’URL httpy/support.microsoft. 
comAixit/it. È sufficiente inserire il codice di 
errore (nell’apposita casella di testo) e fare 
clic sulla lente di ingrandimento. Tra i risul¬ 
tati di ricerca troveremo sicuramente quello 
che fa al caso nostro. In alcuni casi, Micro¬ 
soft propone il download e l’installazione di 
una patch che dovrebbe risolvere il problema. 



Tool usato; 

Cdeaner 


' ' ' - i '' 

(Xleaner è uno degli stnimenti più efficien¬ 
ti per fare “piazza pulita” di tutu i rifiuti 
informatici presentì nel PC: dai file tempo¬ 
ranei alia cache del browser al registro di 
sistema. Ma va utilizzato con attenzione. 
Ad esempio, la cache del browser ha una 
sua utilità in quanto velocizza il caricamen¬ 
to delle pagine da quei siti che si dimostra¬ 
no piuttosto statici, cioè che cambiano po¬ 
co nel tempo: cancellarla, significa dover ri¬ 
caricare ex novo le informazioni. Allo stesso 
modo, utilizzando senza attenzione CClea- 
ner (presente su/Win DVD-Rom) potremmo 
cancellare tutte le password di quei siti per i 



quali abbiamo disposto l’autenticazione au¬ 
tomatica. D’altra parte, dopo mesi di navi¬ 
gazione, i dati spazzatura saranno davvero 
ingombranti e rischierebbero di rallentare il 
sistema; e in tal caso, una pulizia profonda 
diventa d’obbligo. è importante capire co¬ 
me utilizzare al meglio CCleaner per rende¬ 
re più efficiente il sistema senza però pa¬ 
garne le conseguenze, specialmente in ter¬ 
mini di utilizzo del browser e della connes¬ 
sione. Una volta awiato, andiamo nella se¬ 
zione Cleanere togliamo le spunte a tutto 
ciò che vogliamo con servare: cronologia, ► 
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file temporanei, cookie, URL recenti. Nella 
scheda Windows troviamo le voci relative 
a Internet Explorer, mentre in Applications 
troviamo tutto ciò che fa riferimento agli al¬ 
tri browser installati nel PC. Altra cosa a cui 
prestare attenzione è il Cestino: per impo¬ 
stazione predefinita, CCleaner lo svuota; se 
abbiamo la malsana abitudine di usarlo co¬ 
me una qualsiasi cartella del PC conviene 
togliere la spunta o perderemmo tutti i file. 



Il nostro browser è aggiornato? Il sito www.browseraggiornato. 
it ce lo dirà in neppure un secondo. Basta caricare l'URL e avremo 
il responso. Il sito consente anche di scaricare l'ultima versione 
dei browser più diffusi. 



Qualunque sia il nostro browser preferito, 
è importante che sia aggiornato sempre 
all’uitima versione, per tanti motivi. Le 
nuove release correggono i bug presenti 
nei codice che causano matfunzionamefiti 
0 che potrebbero rappresentare una mi¬ 
naccia per la nostra sicurezza. 

Anche l'aggiunta di nuove funzionalità, l’ot¬ 
timizzazione delle prestazioni e il migliora¬ 
mento della velocità di navigazione sono dei 
buoni motivi per mantenere sempre aggior¬ 
nato il browser. 

• Per aggiornare Chrome, andiamo sulle Im¬ 
postazioni {sono accessibili tramite l’ico¬ 
na in alto a destra) e facciamo clic su In¬ 
formazioni su Google Chrome. Il siste¬ 
ma verificherà la versione attualmente in¬ 
stallata e ci darà la possibilità di scarica¬ 
re l’eventuale aggiornamento disponibile. 


Gli utenti di Internet Explorer devono fare 
die sulla voce di menu identificata dal pun¬ 
to interrogativo e andare su informazioni 



Periodicamente, è utile disinstallare i software che non utilizziamo. 
Possiamo fórlo singoiar mente dal Pannello di controllo oppure, 
in caso di disinstallazioni multiple, possiamo usare PC Degrapifier, 
che troviamo nella sezione Internet del Win DVD-Rom. 


SU internet Explorer. Si aprirà una finestra 
con i link per scaricare gli eventuali aggior¬ 
namenti. È utile mettere la spunta su in¬ 
stalla automaticamente nuove versioni. 
La procedura per Rrefox è molto simile: 
andiamo su Aiuto/Informazioni su Fire- 
fox, saremo avvisati della presenza di ag¬ 
giornamenti da scaricare. 

Infine, se siamo cultori di Opera, apriamo 
il menu premendo AltsuWa tastiera e sce¬ 
gliamo la voce Info su Opera, eventuali ag¬ 
giornamenti vengono segnalati nella fine¬ 
stra a scomparsa. 



TodiisatD: 

AV-1<est 












Quando sì acquista un computer nuovo 
con ii sistema operativo già installato, 
tra i software in dotazione è sempre 
presente un antivirus. Ma bisogna pre¬ 
stare molta attenzione, perché di solito 
si tratta di una versione di prova di un 
prodotto commerciale, che scade dopo 
60 0 90 giorni; pertanto, la protezione 
non è garantita a vital 
Per poter continuare a usufruire del servizio 
bisognerà acquistare la versione definitiva. Il 
nostro consiglio, pertanto, se non abbiamo 
intenzione di comprare quel prodotto spe¬ 
cifico, è di disinstallare la versione demo e 
sostituirla immediatamente con un antivirus 
di nostro gradimento. Per fortuna, abbiamo 
tantissime possibilità dì scelta, sia nel caso 
in cui fossimo interessati a prodotti commer¬ 
ciali sia gratuiti. Ma come individuare quello 
più adatto alle nostre esigenze? Ovviamen¬ 
te, non è facile, perché non esiste l’antivi- 
rus migliore in assoluto. Un aiuto significa¬ 
tivo può venirci da AV-Test, un soggetto in¬ 
dipendente che studia le questioni di sicu¬ 
rezza nell’ambito dell’lnformation Techno¬ 
logy e fornisce una valutazione accurata in 
termini di protezione, prestazioni e usabilità 
di ciascun antivirus sul mercato. Il servizio 
è raggiungibile all’indirizzo www.av-test.org 
e funziona in maniera molto semplice. Non 
dobbiamo fare altro che scegliere il produt¬ 
tore e il sistema operativo e premere il tasto 
Search. AV-Test fornirà una valutazione in 
termini di protezione, prestazioni e usabilità. 


Per gli utenti di Windows, Microsoft mette 
gratuitamente a disposizione due tool di si¬ 
curezza: Security Essentiais (antivirus) e 
Windows De/fencfer (antispyware). In Win¬ 
dows 8, Windows Defender è abilitato come 
impostazione predefinita e comprende an¬ 
che l’antivirus. Molti utenti si adagiano sugli 
allori e dormono sonni tranquilli pensando 
di essere già sufficientemente protetti, ma 
le cose non stanno esattamente così. Per 
ammissione della stessa Microsoft, Securi¬ 
ty Essentiais deve essere considerato uno 
strumento di prima protezione: da solo non 
è sufficiente a garantire la copertura totale 
da tutte le minacce provenienti dalla Rete; 
deve essere affiancato da un altro prodotto 
antivirale di terze parti. 


BrowserCheck effettua una scansione on- 
line del nostro browser per individuare 
il livello di aggiornamento del browser 
stesso e delle estensioni installate. Lo tro¬ 
viamo all'indirizzo httpsy/browsercheck. 
qualys.com. 




_Tooi u salo: 

Chrom/f^ifn 


Le funzionalità del nostri browser 
possono essere ampliate tramite le 
estensioni: ne troviamo per qualsiasi 
esigenza. Tuttavia, le estensioni po¬ 
trebbero appesantire notevolmente 
il browser, rallentare la navigazione 
e addirittura saturare la memoria del 
sistema rendendolo instabile o tem¬ 
poraneamente inutilizzabile. 

• Se siamo utenti Chrome apriamo Ge¬ 
stione attività e accediamo alla sche¬ 
da Processi. Noteremo che sono pre¬ 
senti molte istanze del processo chro- 
me.exe. più precisamente, ce ne sarà 
una per ciascuna estensione. Inoltre, la 
presenza di estensioni obsolete può au¬ 
mentare il rischio di falle nella sicurezza 
del sistema; anche in questo caso, per¬ 
tanto, è necessario accertarsi che que¬ 
sti componenti aggiuntivi siano sempre 
aggiornati. Lo stesso discorso vale per i 
plug-ln, cioè quegli elementi accessori 
che servono per gestire tramite brow¬ 
ser contenuti specifici, come ad esempio 
filmati Flash, file audio o documenti in 
PDF. Chrome aggiorna automaticamente 
le estensioni per le quali sono state ri¬ 
lasciate nuove versioni al momento del 
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loro utilizzo. I plug-in non sono aggior¬ 
nati, ma vengono bloccati: al momen¬ 
to di usarli, l’utente può decidere se la¬ 
sciare la versione vecchia o se scarica¬ 
re gli aggiornamenti. 

• Con Internet Explorer bisogna procede¬ 
re ad aggiornare manualmente le esten¬ 
sioni, laddove è prevista questa possi¬ 
bilità. Bisogna andare in Strumenti/Ge- 
stìone componenti aggiuntivi ed esa¬ 
minare ogni singola voce. 

• Firefox consente di aggiornarli auto¬ 
maticamente: andiamo in Strumenti/ 
Componenti aggiuntivi, facciamo clic 
sul simbolo dell’ingranaggio e selezio¬ 
niamo la voce Aggiorna automatica- 
mente i componenti aggiuntivi. 



Tooliisaìo: 

HWMFO 


Per installare i driver giusti, special- 
mente se abbiamo a che fare con 
schede Ethernet e Wi-Fi, dobbiamo 
conoscere perfettamente il nostro 
computer. In caso dì errore, potremmo 
dare luogo a malfunzionamenti non 



sempre facili da recuperare. 

HWiNFO è un’utility gratuita in grado di 
esaminare accuratamente il sistema e for¬ 
nire informazioni dettagliate sulle singo¬ 
le componenti. Per il download, andiamo 
sul sito del produttore, www.hwinfo.com, 
e accediamo alla sezione Download, quin¬ 
di, scegliamo la versione a 32 o a 64 bit, 
in base al nostro sistema operativo. Pos¬ 
siamo decidere di scaricare il file di in¬ 
stallazione, ma anche il pacchetto porta¬ 
tile, da avere sempre con noi su una pen- 
drive. Terminato il download e l’eventuale 


l’installazione, avviamo HWiNFO e atten¬ 
diamo qualche secondo. Al termine della 
scansione, grazie a una semplice struttu¬ 
ra ad albero, potremo analizzare tutte le 
componenti del nostro sistema; appositi 
link ci condurranno direttamente sui siti 
dei produttori per poter cercare e scari¬ 
care agevolmente i driver. 



Tboiusator 

Windows 






L'adattatore Wì-Fi utilizzato nel nostro esempio è il D-Link 
DWA-182. Anche in questo caso, come abbiamo operato 
per la scheda di rete, andiamo alla ricerca del driver più 
recente sul sito del produttore, nello specifico wv\rw.dlink. 
com/it/it/support. Questa volta, il file scaricato è uno ZIP 
che contiene un eseguibile (EXE) che rende più semplice 
l'operazione di installazione/aggiornamento dei driver. 
Dopo aver estratto i contenuti del file compresso in una 
cartella, è sufficiente fare due volte clic sull'eseguibile e 
seguire le istruzioni mostrate a video. 


Per mostrare come aggiornare i driver di 
una scheda Ethernet useremo un compu¬ 
ter dotato di una scheda con chip Realtek 
RTL8168. Colleghiamoci al sito del pro¬ 
duttore, www.realtek.com.tw, e nella se¬ 
zione /?owr)/oacfe cerchiamo il nostro mo¬ 
dello. Selezioniamo uno dei siti disponibili 
per il download e attendiamo il completa¬ 
mento dell’operazione. In questo caso. Il 
pacchetto non prevede un eseguibile per 




Quando utilizziamo YouTube, possiamo fare a meno del 
plug-in di Flash e sfruttare appieno le nuove funzionalità 
di HTML5: questo significa avere una navigazione più 
snella ed evitare di sprecare inutilmente risorse di siste¬ 
ma, che possiamo indirizzare altrove. Flash, infatti, tende 
a essere più pesante di quanto immaginiamo. Andiamo 
alUndirizzo www.youtube.com/html5 e facciamo clic sul 
pulsante Richiedi il player HTML5. Da questo momento in 
poi, ogni volta che sarà possibile, la riproduzione avverrà 
tramite il nuovo player. 



l’installazione automatica del driver, ma 
uno ZIP che possiamo estrarre in una car¬ 
tella qualsiasi; quindi, apriamo Gestione 
computer óa Pannello di controllo e ac¬ 
cediamo a Gestione dispositivi. Trovata 
la voce relativa alla nostra scheda di re¬ 
te, facciamo clic con il tasto destro e sce¬ 
gliamo Aggiornamento software driver. 
Adesso, facciamo clic su Cerca il softwa¬ 
re del driver nel computer e sfogliamo 
il disco fino a trovare la cartella. Quindi, 
attendiamo che il sistema completi l’ag- 
giornamento. 



DrfverZone 


Se installiamo sul nostro computer 
un dispositivo molto datato e non più 
supportato dal produttore, ad esempio 
una scheda di rete, potremmo avere 
difficoltà a reperire i driver giusti dal 
sito ufficiale. In questo caso, posso¬ 
no tornare utili siti come DriverZone 
(http://driverzone.com). 

Si tratta di un immenso repository di dri¬ 
ver, organizzato per categorie e per pro¬ 
duttore, dove è possibile trovare davve¬ 
ro di tutto. Inoltre, il sito offre un sistema 
di scansione che è in grado di analizza¬ 
re il nostro sistema per trovare automa¬ 
ticamente tutti i driver di cui abbiamo bi¬ 
sogno. Per scaricare i driver da DriverZo¬ 
ne è necessario registrarsi: la procedura 
è veloce e richiede semplicemente l’inse¬ 
rimento di una login e di una e-mail vali¬ 
da, dove verrà inviata la prima password. 
È necessario conoscere esattamente mar¬ 
ca e modello della periferica, cosi da poter 
fare una ricerca tramite il motore di Dri¬ 
verZone. Considerando la vastità del suo 
database, riusciremo sicuramente a tro¬ 
vare quello che ci serve. Non resta che 
installare il driver e, solitamente, riavvia¬ 
re il computer. 
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www.ekahau.coni 


Non sentiamoci imbarazzati: quasi tutti soffriamo per una WLAN poco 
prestante. Ora finalmente è arrivato il rimedio per tutti i mal di... rete! 


router Wi-Fi sono sempre più diffusi e con 
loro anche i problemi di rallentamenti nel 
trasferimento dei dati, soprattutto quando 
PC, tablet o smartphone sono collocati lon¬ 
tani dallo stesso router WLAN. Non di rado 
l'umore si rabbuia o procura scatti d'ira, come 
quando i filmati scorrono in modo scattoso. 
Ciò nonostante anche lievi malesseri possono 
essere curati, così come le gravi insufficien¬ 
ze. Vi spieghiamo ora come tutto questo può 
avvenire: la terapia può spaziare da validi 
rimedi casalinghi a leggeri interventi sulla rete 
WLAN (Wireless Locai Area Network), fino ad 
apportare guarigioni miracolose impiegando i 
nuovi adattatori Wi-Fi Powerline, che abbiamo 
sperimentato nei nostri laboratori. 

Formuliamo la diagnosi 

Prima di dare corso alla terapia occorrerà sta¬ 
bilire il focolaio della malattia: quali sono i 
punti dell'abitazione in cui la rete senza fili 
non è sufficientemente veloce? Per la cura della 
WLAN il “dottore" consiglia un'esplorazione 
approfondita dell'abitazione utilizzando un 
notebook ed un programma di analisi di rete 
come Ekahau HeatMapper, di facile utilizzo 
anche per coloro che non sono medici infor¬ 
matici (leggi il Macropasso di pagina 17). Se 
impiegato accuratamente, il programma è in 
grado di rappresentare graficamente il segnale 
Wi-Fi su una mappa in cui i colori variano a se¬ 
conda della potenza della WLAN: una specie di 
risonanza magnetica perla rete Wi-Fi! Il colore 
rosso, ad esempio, indica un segnale scadente: 
in questo caso la rete è gravemente ammalata 
e può anche contagiare chi la usa procurando 
eritemi e stimolando la produzione di cortisolo, 
detto anche ormone dello stress, che raggiunge 
livelli intollerabili a causa di download lentis¬ 
simi e navigazioni a passo di lumaca. 

La Terapìa 

A seconda del tipo e della gravità dei sin¬ 
tomi, sono molteplici i metodi terapeutici. 


tutti efficaci, che possiamo applicare alla 
rete Wi-Fi: 

• Semplice rimedio casalingo Già una 
diversa collocazione della WLAN può 
apportare dei miglioramenti. I rimedi 
che descriviamo in queste pagine costi¬ 
tuiscono la terapia alternativa, quando 
il router è posizionato non lontano dai 
dispositivi. La causa del cattivo funzio¬ 
namento è in molti casi un radiodisturbo, 
causato da reti WLAN dei vicini di casa o 
da altri dispositivi. 11 rimedio casalingo 
più semplice suggerisce di posizionare il 
router in un altro punto dell'abitazione o 
di passare ad un altro canale di trasmis¬ 
sione della WLAN! Questo intervento può 
in molti casi alleviare i sintomi o addirit¬ 
tura eliminarli. 

• Interventi lievi Al pari della chirurgia 


mini-invasiva laparoscopica, che lascia 
tracce quasi invisibili, anche le prestazioni 
di un ripetitore di qualità possono essere 
di aiuto per migliorare la trasmissione di 
dati. 11 vantaggio è costituito dal fatto che 
questo dispositivo, con prezzi che variano 
da 30 a 50 euro, è abbastanza economico. 

• Guarigione miracolosa La terapia più mo¬ 
derna si fonda sugli adattatori Powerline 
per la rete WLAN. Come un bypass per il 
cuore, provvedono a convogliare attraver¬ 
so la linea elettrica il flusso dati dal router, 
dove richiesto dalla rete WLAN, aggirando 
in tal modo le pareti che creano ostacoli. 
La differenza, rispetto alla terapia tra¬ 
dizionale, è che la maggior parte degli 
adattatori Powerline normali trasferisce 
i dati solo attraverso queste "arterie”. Gli 
adattatori utilizzati per il test sono invece 


CURE MIRACOLOSE CONTRO LA WLAN ANEMICA 


Qui la potenza di tra¬ 
smissione del router 
è spesso sufficien¬ 
temente adeguata. 

Una buona ricezione 
del router WLAN può 
essere spesso impedita 
da un posizionamento 
sfavorevole del dispo¬ 
sitivo o da Interferenze 
causate da altre reti 
wireless. Semplici 
accorgimenti possono 
apportare notevoli 
miglioramenti (pag. 
17). 


Tempramed 




16 Win Magazine Speciali 




















Quanto è potente la tua WLAN? 

Prima dì scealìere la terapia occorre formulare la diagnosi, che dovrà accertare il punto debole della rete wireless. 
Per farlo bastano un notebook e un programma come Ekanau HeatMapper. Ecco come procedere 



^ la Pianta dell^appartamento 

Disponendo della piantina deirappartamen- 
to sarà molto più fàcile stabilire una diagno¬ 
si. Se abbiamo solo una stampa, effettuiamone una 
scansione e salviamo l’immagine in formato JPEG. 
In caso contrario, basterà anche uno schizzo e potre¬ 
mo orientarci con la griglia fornita dal programma. 


^ Subito onerativi 

Installianx) Il software su un notebook e atti¬ 
viamo la connessione alla rete wireless. Sce¬ 
gliamo se lavorare su una piantina (/ bave a map 
image) o con la griglia inclusa nel programma (/ 
don t bave a map image). Fissiamo con un clic la 
nostra posizione, contrassegnata da un punto verde. 


Analizziamo la rete 

Spostiamoci per Tappartamento e fissiamo 
altre posizioni. Al termine cucchiamo col tasto 
suirimmagine a video: HeatMapper visualizze¬ 
rà la rete WLAN. Le superfici di colore verde indicano 
buona ricezione, quelle di colore arancione/rosso evi¬ 
denzieranno invece una cattiva connessione. 


• Milli 


equipaggiati con una veloce e potente 
Wi-Fi in standard "n". 

Effetti collaterali 

In quasi tutti i casi l'applicazione di questi 
metodi può, con una WLAN veloce, essere 
causa di un inaspettato ed eccessivo tra¬ 


sferimento di dati. Anche una eventuale 
congestione di dati nella rete WLAN può 
essere curata. Spesso, semplici messe a 
punto da eseguire sul router possono già 
essere di aiuto e anche un ripetitore WLAN 
può ampliare notevolmente la portata del 
collegamento a onde radio. Gli adattatori 


Powerline con trasmettitore WLAN inte¬ 
grato, sono invece in grado di convogliare 
una potente rete WLAN esattamente nel 
punto dove è richiesto maggiore segna¬ 
le. In tutti i casi, la nostra connessione a 
Internet ci ringrazierà per l'efficace cura 
ricostituente! 


WLAN 



Contro le interruzioni nel trasferimento 
dati e portata di trasmissione limitata 
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Amplificatore per ripetitore WLAN 


Ogni parete tende ad attutire la rete WLAN, provocando una riduzione 
della velocità di trasferimento dei dati. Utilizzando un ripetitore WLAN 
(pag. 19), potrete incrementare la portata della rete WLAN, che vi con¬ 
sentirà di eseguire nuovamente veloci download e streaming di dati. 


Tramite gli adattatori Poweriine (pag. 20), la rete WLAN potrà essere 
trasferita nel punto dove è richiesta. Anche i soffitti in cemento arma¬ 
to non saranno di alcun ostacolo, perché verranno aggirati da que¬ 
sto dispositivo combi intelligente, attraverso la rete elettrica di casa. 
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Aumenta la potenza con il ripetitore 
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SOLUZIONE NUMER01 


OTTIMIZZARE LA WLAN 


Tentar non nuoce: alcuni acciacchi della 
rete WLAN possono essere curati con 
rimedi omeopatici, senza alcun rischio 
ed effetti collaterali. 

A nche quando la rete WLAN sembra non dare 
alcun segno di vita può succedere che, dopo 
avere cambiato canale di trasmissione, il 
trasferimento dei dati riprenda a funzionare corret¬ 
tamente su una frequenza meno disturbata. Se, 
malgrado l’impiego di router moderni, i video trasfe¬ 
riti via WLAN sono visualizzati in modo scattoso, 
tutto questo potrà essere in parte evitato sfruttando 
più canali (la procedura è detta “channel bundiing”). 
Ricorrendo ai rimedi illustrati in basso, riusciremo 
a risolvere numerosi problemi, non attribuibili alla 
trasmissione di dati attraverso le pareti. 


meiodo. 
01 .. 

SÉMPÙCE 

casalingo 




Tempramed 400 




^ Scelta del canale 

1 Se tutti gli utenti si awalgono dello stesso 
canale radio, le reti WLAN vicine tra di loro 
tendono a ostacolarsi. Dal riìenu per le impostazio¬ 
ni del router, attiviamo la funzione di ricerca auto¬ 
matica per il miglior canale, che, per i dispositivi 
AVM troverete alla voce WLAN, Canale di trasmis¬ 
sione. Risultato: aumento della velocità. 



^ Cambio della radio 

Chi dispone di un router dual band potrà 
passare alla meno disturbata banda da 
5 Gigahertz, eliminando gli ingorghi di dati. 
Accertiamoci che il router continui a trasmet¬ 
tere anche su 2,4 GHz, visto che non tutti i 
dispositivi WLAN sono in grado di funzionare 
con 5 GHz. 



CHANNEL BUNDLING 

I dispositivi funzionano tutti correttamen¬ 
te con lo standard Wireless N (802.11 n)? 
Se sì, potete allora usare il channel bundiing del 
vostro router WLAN e lasciare che trasmetta con¬ 
temporaneamente su due canali (dal menù digi¬ 
tate: Impostazioni, WLAN, canale radio, 300 
Mbpdi. 



^ Spostare 
ilrouter 

Per godere di 
prestazioni ottimali, il 
router con funzioni di 
access point dovrebbe 
stare in un punto libero 
da ostacoli, lontano da 
fonti di disturbo, come 
i telefoni DECT. Ekahau 
HeatMapper vi aiuterà 
a trovare la posizione 
migliore. 



^ Un router 
nuovo 

Il router WLAN 
ha più di sei anni? 
In caso affermativo, 
possiamo pensare di 
comprarne uno nuovo 
con il veloce standard 
Wireless N. A meno 
di 100 Euro possiamo 
trovare il veloce Fritz 
Box 3272. 
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SOLUZIONE NUMERO 2 


AMPLIFICHIAMO IL SEGNALE Wl 



L’intero appartamento è servito dalia rete WLAN, 
ma in alcune stanze la trasmissione dati avviene 
solo in modo discontinuo? Spesso un ripetitore 
WLAN può fare miracoli. 


WLAN 


Q uando i rimedi casalinghi non sono suffi¬ 
cienti, saremo costretti a chiamare uno 
specialista anziché il medico di base. 
Potremmo, ad esempio, ricon-ere ad un amplifica¬ 
tore per la rete WLAN, il cosiddetto ripetitore. Ne 
esistono già a partire da 40 euro e rappresenta¬ 
no la soluzione semplice e affidabile per 
ampliare il campo di ricezione della 
rete WLAN. 


Il ripetitore può essere inse¬ 
rito in una presa elettrica, 
in un qualsiasi punto della 
casa, tra il router WLAN e il 
modulo ricevitore. Il dispo¬ 
sitivo prowederà a captare 
i segnali da e per il router e 
a ritrasmetterli in modo ampli¬ 
ficato, creandosi una propria 
rete WLAN. Questa nuova 
WLAN funzionerà da ponte tra il 
router e i dispositivi di ricezione, ad 
esempio un notebook, che consen¬ 
tirà una velocità di trasferimento 



dati più elevata, anche 
su grandi distanze. Una 
rete WLAN in prossimi¬ 
tà del ripetitore è logi¬ 
camente più potente 
rispetto a quella offer¬ 
ta dal router, la cui effi¬ 
cacia sarà già stata 
attenuata dalle pare¬ 
ti dell’appartamento. 

Sempid 

impostazioni 

Nel momento in cui il ripetitore si attiva, ogni dispo¬ 
sitivo si collega automaticamente con la WLAN 
più potente a cui può connettersi. Se il disposi¬ 
tivo si trova vicino al ripetitore, si collegherà alla 
rete WLAN di quest’ultimo. Spesso, il ripetitore e 
il router hanno la stessa password per il dial-up, e 
usano anche lo stesso nome di rete. Ciò signifi¬ 
ca che, per uno smartphone o un notebook, sarà 
difficile distinguere se sono loggati alla WLAN 
del router o a quella del ripetitore. È però possi¬ 
bile usare anche nomi e password diversi per la 
rete WLAN. Se un dispositivo è loggato ad una 
delle WLAN, mantiene comunque anche l’acces¬ 
so a tutta la rete. 


Dove posizionare il ripetitore? 

Il punto debole di ogni ripetitore dipende dal fatto 
che quest’ultimo, per ricevere i segnali del router, 
necessita di ricorrenti pause per la trasmissione, 
che riducono il flusso dati. Ragione per cui, 
quanto meglio sarà posizionato il ripetitore. 




iSÌBÀCÓLOSA 


Contro le interruzioni nel trasferimento 
dati e portata di trasmissione limitata 








Ampifficatore per ripetitore WLAN 


tanto meno pesante sarà questo cab. Come rego¬ 
la generale, il ripetitore dovrebbe essere colloca¬ 
to a metà strada tra il router e il ricevitore della rete 
WLAN. In questo modo la trasmissione dati, attra¬ 
verso il ripetitore WLAN, sarà più veloce di quella 
tramite il debole collegamento con il router WLAN. 

Non sempre la fedeltà ripaga 

Numerosi notebook, smartphone e tablet rimango¬ 
no “fedeH” alla rete WLAN alla quab si sono bgga- 
ti la prima volta. Ne consegue che questi disposi¬ 
tivi continuano a rimanere ostinatamente legati a 
questo scadente collegamento, anche se potreb¬ 
bero usufruire di un collegamento di gran lunga 
migliore, tramite un ripetitore WLAN. Tutto questo 
accade quando al ritorno a casa colleghiamo per 
prima cosa il nostro smartphone al potente router 
WLAN e poi ci spostiamo in salotto, dove il ripetito¬ 
re è motto più potente. Per risolvere questo probte- 
ma, possiamo attivare brevemente la funzione di 
ricerca per la WLAN e cambiare manualmente la 
rete. 
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SOLUZIONE NUMERO 3 


LA LAN DIVENTA ELEnRICA 

Se la rete WLAN non ne vuol sapere dì attraversare le pareti, si potrà farla passare attraverso la presa elettrica. 


TURBORON 


IIUIIUlUlhÀ 
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Aumenta la potenza cxhi il ripetitore WLAN su powerline 



Q uando spesse pareti in cemento arma¬ 
to bloccano totalmente il flusso dati 
alla rete WLAN, neppure un ripetitore 
WLAN può migliorare la situazione. Il rimedio 
miracoloso per questi problemi potrebbe esse¬ 
re la trasmissione dei dati attraverso la linea 
elettrica (tecnologia Powerline) di casa, incana¬ 
landola ulteriormente attraverso la rete WLAN. 
Il principio di funzionamento della Powerline 
è semplice: dovremo semplicemente provve¬ 
dere a collegare un adattatore al router, affin¬ 
ché i dati pxDSsano essere trasferiti attraverso 
i cavi elettrici di casa. Potranno essere posi¬ 
zionati anche altri adattatori nei punti dove è 
richiesto un collegamento con la rete. Questi 
dispositivi provvederanno a ripescare i dati 
dalla linea elettrica. Fino ad oggi uno svantag¬ 
gio di questa tecnologia era costituito dal fatto 
che i dispositivi entravano In collegamento con 
la rete solo tramite cavo LAN perché in effet¬ 
ti lo standard Powerline non prevede una rete 

ROUTER 


Wi-Fi. Con i nuovi 
adattatori Power¬ 
line per WLAN la 
situazione cambia, 
poiché essi si crea¬ 
no una propria rete. 

In tal modo ò quin¬ 
di possibile, colle¬ 
gare smartphone, 
notebook o tablet, 
che non dispongo¬ 
no di una porta di 
connessione per 
la LAN. Si colle¬ 
gano al router e 
a Internet attra¬ 
verso l'adattatore 
WLAN e la linea elet¬ 
trica e, inoltre, anche agli altri dispo¬ 
sitivi della LAN domestica, come una 
stampante o un disco virtuale on-line. 


Ripetitore o adattatore Powerline? 

Gli adattatori con funzione WLAN. con prezzi da 
70 a 140 euro, sono più costosi di un ripetitore (a 
partire da 40 euro). Il costo eccedente si ricom¬ 
pensa, però, quando la rete smette di funzionare 
in alcune stanze a causa della presenza di osta¬ 
coli 0 in appartamenti e abitazioni molte ampie. 
I kit adattatori offrono anche un altro vantag¬ 
gio rispetto ai ripetitori WLAN, la cui velocità di 
trasferimento dati dipende fortemente dai punto 
in cui sono stati posizionati. Quanto più lonta¬ 
ni saranno collocati dal router, tanto più bassa 
sarà la velocità. 

Come funziona l’Installazione? 

Per ogni abitazione sono necessari almeno due 
adattatori. L’adattatore semplice Powerline viene 
posizionato sul router, mentre il modello con 
funzione di WLAN può essere collocato in ogni 
punto, dove è richiesta una buona rete WLAN. 
Grazie ad una password standard preimpostata, 
gli adattatori stabiliscono il collegamento crip- 
tato attraverso la linea elettrica. Tale password 
andrà modificata solo se utilizzeremo prese di 
corrente esterne. In caso contrario, gli utenti non 
autorizzati potranno connettersi alla nostra LAN 
di casa, inserendo un adattatore Powerline. 

STUDIO 

Dove il router arriva con poca potenza (blu) 
e anche il ripetitore offre una 
ricezione debole (rosso), l’adattatore 
Powerline con funzione WLAN è 
in grado di gestire velocemente 
il flusso dati (verde). 


La cura basata sul cambio di canale ha eliminato i disturbi alla rete 
WLAN causati dal vicino di casa. Risultato: la rete WLAN vicina al 
router è II metodo più veloce per accedere 
alla rete (Mu). I trasferimenti di dati sono 
stati più lenti tramite il ripetitore (rosso) e 
l’adattatore Powerline con funzione WLAN 
(verde). 35 Mbps 



SALOTTO 

La cura con II ripetitore ha 
reso possibile un tale aumento 
di velocità, da non bloccare il 
trasferimento di video attraverso 
la rote (rosso). 

Tutto questo ad 

un costo limitato. PlTiiffW 

'ss Mbps 





Powerline con funzione WLAN 



Ripetitore WLAN 


Rete WLAN 


B 15 Mbps 
25 Mbps 
35 Mbps 
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Una LAN senza bandiere 

Di cosa ho bisogno per configurare una rete locale? 
y/ Esiste uno strumento per condividere file in rete locale 
indipendentemente dal Sistema Operativo utilizzato? 


Q uando circa 40 anni fa il papa di Microsoft 
pronosticò che un giorno ci sarebbe stato 
un computer in ogni casa, nessuno avrebbe 
mai potuto immaginare che la profezia non 
solo era corretta, ma addirittura sottostimata. 
Infatti, nelle case delle famiglie contemporanee 
i computer presenti sono, spesso, ben più di uno 
e non a caso Bill Gates, lo stesso della profezia, è 
diventato l'uomo più ricco del mondo. Proprio 
come altri oggetti, il computer, che un tempo 
era condiviso con tutti i membri della ^miglia, 
è divenuto personale al punto che ognuno 
ha il suo. E mentre quelli disseminati in casa si 
moltiplicano, nascono esigenze che fino a pochi 
anni fa erano relegate solo ai professionisti 
intenti a gestire reti aziendali. 

La rete è neutrale 

Forse non ci abbiamo mai pensato, ma se i PC 
che abbiamo in casa sono collegati (via cavo o 


Wi-Fi) al medesimo router, allora fanno già parte 
di una rete locale (LAN) e per tanto le risorse 
presenti sulle singole macchine possono essere 
condivise con tutte le postazioni. Configurando 
a dovere i singoli PC, il loro archivio può essere 
reso disponibile a tutte le postazioni che fanno 
parte della LAN e ciò consente, ad esempio, 
di accedere col notebook ai file presenti nel 
desktop in salotto e viceversa. Com'è naturale 
che sia, i sistemi Windows sono nativamente in 
grado di dialogare tra loro. Successivamente al 
collegamento con il router, il sistema operativo 
rileva la presenza della rete locale configuran¬ 
dosi automaticamente perfungere sia da Client 
sia da server. La modalità predefinita provvede a 
condividere in rete locale solo le cartelle pubbli¬ 
che degli account Windows: ciò non toglie che 
si possa condividere qualunque cartella o file 
con tutti i PC della rete locale, o solo con alcuni. 
Le difficoltà nascono quando in LAN sono pre¬ 
senti macchine equipaggiate con OS differenti. 
Se, oltre a Windows, in casa abbiamo computer 
dotati di Mac OS X o una distribuzione Linux, la 
configurazione della rete locale diventa meno 
immediata, richiedendo l'uso di strumenti che 
offrano un supporto indipendente dal siste¬ 
ma operativo. Sviluppato principalmente per 


l'impiego sulle tante varianti degli OS Linux, 
NitroShare dialoga ottimamente anche con 
tutti gli altri sistemi operativi. Elementare nella 
sua configurazione, il wizard d'installazione 
collega le macchine tra loro senza richiedere 
impostazioni specifiche per ciascun sistema 
operativo. Successivamente, trascinandole 
nell'apposita area che NitroShare aggiunge 
sul desktop, le cartelle saranno subito messe a 
disposizione della rete locale e di conseguenza 
accessibili da qualunque computer connesso. 

NITROSHARE 

✓DVD 

UNA RETE PER TUni 

Fanno parte della rete locale anche smartphone e ta¬ 
blet che si moltiplicano nelle nostre case e, cosi come 
I computer, anche questi dispositivi possono accedere 
alle risorse condivise dalle macchine presenti nella 
LAN. Mentre i device della Mela possono contare solo 
suH'app gratuita TIOD, quelli equipaggiati del sistema 
operativo Android rischiano di perdersi in uninfìnità 
di programmi adatti allo scopo. ES Gestore File è sicu¬ 
ramente uno dei più funzionali e una volta effettuata 
Unstaliazione dal Play Store, basta collegare il dispo¬ 
sitivo alla rete locale, avviare l'applicazione, tappare 
su LAN/Nuovo/Scansione e selezionare la macchina 
cui connettersi. 



V/ O a O a ^ 





I file per l'installazione di NitroShare su 
qualunque sistema operativo sono di¬ 
sponibili sul Win DVD-Rom. Installiamo su 
tutti i computer le rispettive versioni del 
software e avviamo NitroShare. Spuntiamo 
la casella Help me set up NitroShare e, infine, 
clicchiamo Next. 


1 



--\ f 

Assegniamo un nome alla macchina e 
premiamo Next per rilevare la LAN e dei 
PC connessi e chiudiamo il wizard. Sul de¬ 
sktop sarà ora presente il box di condivisio¬ 
ne aggiunto da NitroShare. Trasciniamo file 
o cartelle nel box, selezioniamo la macchina 
con cui condividerli e diamo O/C. 



Per ottimizzare l'uso di NitroShare, acce¬ 
diamo alle sue opzioni cliccando sull'ico¬ 
na nella System tray. Dal tab General modi¬ 
fichiamo la cartella di destinazione e impo¬ 
stiamo l'avvio automatico {Load at startup), 
mentre in Secur/fy spuntiamo Automaf/caZ/y 
accept all files. 
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Ti regaliamo la miglior suite di 
sicurezza e la guida pratica per 
proteggere al meglio il tuo PC 


Cosa ci 
occorre ' 


ìHA/ARE AWRAi-E 

GDATA 
INTERNET 
SECURITY 2015 


SOFTWARE COMPlfTO 


Lotroslsu: *'DVD 

Silo latoT 

www. 9 data.it 



RIMUOVI 
IL VECCHIO 
ANTIVIRUS 

Prima di pro<ed«re con 
Unstallazione di G Data 
IntemetSacurity 2015 
è opportuno rimuovere 
tutti i software antivi¬ 
rali presentì nel PC. Pos¬ 
siamo direttamente con 
Windows da Pannello 
di {ontrolki/DhInstalla 
an programma.ìn 
alternativa, possiamo 
utilizzare i tool di rimo¬ 
zione specifici per ogni 
antivirus che troviamo 
sui Win DVD. Al termine 
della disinstallazione 
è sempre buona norma 
ripulire il registro 
di configurazione di 
Windows con un pro¬ 
gramma come cdeaner 
diccando su Registro/ 
frovD FroMem/e poi su 
Ripara selezionati. 


P assano gli anni, i computer diventano 
a mano a mano più potenti e sofistica¬ 
ti, ma il pericolo virus è sempre dietro 
l'angolo. Avere un sistema operativo sempre 
aggiornato con le ultime patch rilasciate, fare 
attenzione a non aprire allegati ricevuti con 
le e-mail, non eseguire mai file .exe di cui 
non conosciamo l'autore e la provenienza 
sono sicuramente precauzioni che possono 
aiutarci ad evitare disastrose infezioni. Il pro¬ 
blema è però che le trappole e le possibilità 
di beccare un virus o un trojan navigando su 
Internet sono tante e tali che basta poco per 
divenire vittima di un malware. In caso di 
infezione, Io sappiamo bene, le conseguenze 
possono essere le più diverse, dal "semplice" 
blocco del PC all'impossibilità di connettersi 
ad Internet, se non addirittura la corruzione 
e la cancellazione definitiva di documenti 
importanti e file di sistema o il furto di dati 
sensibili come informazioni di accesso ban¬ 
cari e numeri di carte di credito, con tutte le 
conseguenze del caso. 

Protezione massima per il PC 

Senza un buon programma antivirus il nostro 
computer è pertanto esposto a ogni genere di 
minaccia esterna. Per questo motivo noi di 
Win Magazine abbiamo deciso di regalare ai 
nostri lettori la suite G Data InternetSecurity 
2015, gratuita per 180 giorni, utile per blindare 
il PC e renderlo praticamente invulnerabile 
ad ogni attacco di virus e hacker. Utilizzando 
questo programma potremo infatti analizzare 
i messaggi di posta elettronica alla ricerca di 
allegati dannosi e link di phishing, bloccare 
automaticamente tutte le e-mail di spam, 
attivare un potente firewall che renda inacces¬ 
sibile ogni accesso non autorizzato al nostro 
computer ed eseguire un efficace controllo 
parentale per proteggere i bambini dai siti 
Internet pericolosi. Vediamo subito come fare. 








Per scegliere l'antivi- 
' rus in grado di offrire 

I la protezione miglio¬ 
re al nostro compu¬ 
ter e ai dati in esso 
archiviati abbiamo 
messo sotto torchio, 
nei nostri laborato¬ 
ri, le migliori suite di 
sicurezza disponi- 
J bili sul mercato, sia 
quelle commerciali 

» 

sia quelle gratuite. 
I risultati sono stati 
^ molto interessanti, 
ma alla fine la vinci¬ 
trice come miglior rapporto qualità/prezzo è stata 
proprio la suite G Data InternetSecurity 2015. L'effi¬ 
ciente protezione antivirus consente di assegnare 
un 10 e lode al programma di G Data, che non lascia 
scampo neppure ai virus più insoliti. Nessun altro 
programma ha bloccato in modoco» veloce le nuove 
minacce. Nel corso del test, la suite ha riconosciuto 
immediatamente la maggior parte dei virus scono¬ 
sciuti o solo dopo alcune ore dalla loro comparsa. Il 
programma è in grado di offrire queste straordinarie 
prestazioni grazie alUmpiego di due scanner per virus 
che interagiscono perfettamente tra loro. 
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• Rischio di infezione con prevalenza di virus attuali 

(10.231 campioni)_0% 

• Rischio di infezione con virus 

finora sconosciuti_20,00% 

• Percentuale di riconoscimento di virus datati 

(283.987 campioni)_99,51% 

• Protezione da siti Web infetti, download, e-mail e 

pendriveUSB_98,15% 

• Percentuale di riconoscimento_99,73% 

• Falsi allarmi attivi con programmi/falsi allarmi per 


ifile 




-_. 0 %/ 0 , 001 % 


I TEST DI WIN MAGAZINE 


ANALISI DI QUASI 300.000 VIRUS 

Per quattro settimane^bbiamo sottoposto a test se¬ 
verissimi le funzioni antivirus di programmi e app per 



la sicurezza. Sono stati utilizzati complessivamente 
294.307 virus, impiegandone 10.231 per infettare i 
PC usati per il test. L'aspetto importante non era il 
corretto riconoscimento dei virus, bensì verificarne 
la loro efficace rimozione. 

OLTRE 2300 ORE DAVANTI AL PC 

I programmi antivirus, si sa, rallentano la velocità del 
computer. Per quantificare il reale consumo di risorse 
di sistema abbiamo tenuto sotto controllo questo 



aspetto su otto PC per oltre due settinìane. Sono stati 
eseguiti svariati benchmark, sono stati analizzati i 
tempi necessari per le copie di riserva ed è stata 
bloccata la possibilità di richiamare pagine Internet. 


Installa e attiva la suite di sicurezza 

Ecco la procedura da seguire per configurare ia versione a 180 giorni di G Data internetSecurity 2015. 
Al termine è necessario attivare via internet ii programma per usare tutte ie sue funzioni senza limiti. 





S5 




^ Una semplice installazione 

Scompattiamo l'archivio (ìl^afazrjoche trovia¬ 
mo neW'Interfaccia principale del Win DVD- 
Rom ed eseguiamo il file EXE contenuto al suo inter¬ 
no. Nella prima schermata del Wizard di installazione 
selezioniamo l’opzione Installazione standard e cuc¬ 
chiamo Avanti per proseguire. 


^ Attiviamo la nostra copia 

cucchiamo sul pulsante Accetta & Installa 
per proseguire con la procedura di installa¬ 
zione completamente automatica e che durerà soltanto 
pochi minuti. Al termine, cucchiamo sul pulsante Attiva 
versione di prova e, quando richiesto, cucchiamo Esci 
per riavviare il computer. 


^ A qpomamCTto in corso 

Al successivo riawio di Windows cucchiamo 
due volte sull’icona di G Data IntemetSecu- 
rity 2015 nella System tray per avviare il pannello di 
controllo della suite. A destra selezioniamo Prossimo 
aggiornamento e poi Aggiorna daM)ase vinjs. Al ter- 
mine, cucchiamo Chiudi. ► 
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Diamo uno sguardo all'lnterfacda principale di G Data InternetSecurity 2015 
per conoscere e imparare ad utilizzare al meglio i principali comandi. 
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AUTOSTART MANAGER 

ÈiMplibile configurare Microsoft 



Wlndo^ seguendo quali applicazioni 
carica^airawio e quali no 
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Vi sono awis 


(5? [Prot^ione in tempo reale:! Attivo (tutti i moduli) 


Scansione in modo inattivo: In p^usa 

0 £ 


Firewall: 


Protezione Web: 


Verifica e-mail: 


Protezione da spam: 


Protezione normale 


Attivo 


Attivo 


Attivo 



Licenza: ancora 180 giorno/i (prova) 

Acquista ora... 

@ Cosa accade alla scadenza della licenza? 


UCEMZA 

Indica II periodo di validità 
del software. Qualche giorno 
prima della scadenza, un 
messaggio ci ricorderà di 
rinnovare la registrazione 
del software 


■ Terminata Unstallazione e l'attivazione 
della suite di sicurezza è opportuno ef¬ 
fettuare un primo controllo del sistema per 
individuare e debellare eventuali virus e mal- 
vrare che si nascondono tra le cartelle e i file 
dell'hard disk. La procedura da seguire è sem¬ 
plicissima e al termine avremo la certezza di 
un sistema “pulito"e sicuro. Avviamo il Pan¬ 
nello di controllo di G Data InternetSecurity 
2015 cliccando due volte sull'icona della sui¬ 
te che troviamo nella System tray di Windows, 
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STATO 


Da qui è possibile monitorare il corretto 
funzionamento dell’antivirus 


rnetSecurity 2015 




I database antivirus sono aggiornati 



IMPOSTAZIOWI 

diccando su questo pulsante 
accediamo a tutti i menu di 
configurazione della suite G Data 


LOG 

In ogni momento è possibile avere 
un resoconto dettagliato sull’attività 
dell’antivirus e degli altri moduli della 
suite 




Ultimo aggiornamento: 
Prossimo aggiornamento: 


22/07/2014 
53 Minuti 


AGGIORWAMEMTI 

Basta un die per scaricare le nuove 
firme dei virus 


l 



Messagg 




Aggiornamento del programma disponibile! 


MESSAGGI 

Permettono di ricevere costantemente 
informazioni sulla sicurezza del 
computer e altre utili notizie inviate 
direttamente da G Data 


vicino all'orologio di sistema. Spostiamoci 
quindi nella sezione Protezione antìvirus e 
cucchiamo su Verìfica computer (tutti/dischi 
fissi heaii). Partirà automaticamente la scan¬ 
sione di tutti gli hard disk installati nel PC. La 
procedura potrebbe richiedere molto tempo 
e consumare parecchie risorse di sistema. 
Conviene quindi eseguirla quando non uti¬ 
lizziamo il PC: In questo caso, attiviamo la 
voce Spegnere ii computer dopo ia scansio¬ 
ne virus (se non è stata rilevata alcuna infe¬ 


zione). Nella stessa schermata di controllo 
della scansione spuntiamo, inoltre, anche 
l'opzione In caso di carico del sistema, so¬ 
spendere la scansione cosi da evitare even¬ 
tuali surriscaldamenti o blocchi del sistema. 
Qualora venissero individuati virus o altre 
minacce, G Data InternetSecurity 2015 ci 
suggerirà come procedere: nella schermata 
di rimozione sarà sufficiente selezionare 
l'Azione consigliata per eliminare il virus o 
spostarlo In quarantena. 
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Il Firewall integrato nella suite G Data 
InternetSecurity 2015 è attivato di de¬ 
fault. Possiamo comunque personalizzarne 
il funzionamento per adattarlo alle nostre 
esigenze. Dalla schermata principale del mo¬ 
dulo cucchiamo su Protezione e poi su Mo¬ 
difica impostazioni di sicurezza nel menu 
contestuale che appare. Nella nuova scher¬ 
mata possiamo scegliere la Creazione ma¬ 
nuale delle regole oppure lasciare attivo il 
Modo Pilota automatico: nel primo caso, il 


firewall ci chiederà quale azione intrapren¬ 
dere ogni qualvolta verrà individuato un 
tentativo di intrusione nel nostro sistema. Il 
Pilota automatico, invece, procederà in to¬ 
tale autonomia. Dalla sezione Livelli di pro¬ 
tezione automatici, invece, possiamo sce¬ 
gliere l'opzione Firewall disattivato (ovvia¬ 
mente non consigliata) oppure scegliere il 
livello di protezione preferito, scegliendo un 
buon compromesso tra un efficace controllo 
e una buona libertà di navigazione su Internet. 




D Bambini protetti su Internet 

Impariamo a configurare correttamente il parental control di G Data InternetSecurity 2015 per fare in modo che i 
nostri figli possano navigare al sicuro da contenuti Web non adatti alla loro età. 



^ Un account per ogni figlio 

Per usare il modulo Protezione minori è 
opportuno creare un account di Windows per 
ogni utente. Possiamo farlo dal menu Start(S\ Windows 
selezionando Panneilo di controllo/Account utente e 
protezione Mglia/Account utentdf oppure diretta- 
mente da G Data cliccando Nuovo utente. 



V Ad ognuno il suo accesso 

p In Aggiungi nuovo utente scegliamo un 
Nome utente, assegniamogli una Password, 
digitiamola per sicurezza anche in Ripeti password e 
cucchiamo Applica. Ripetiamo la procedura per ogni 
nostro figlio. Il modulo di protezione verrà automatica- 
mente attivato su questi nuovi utenti. 



^ Filtri su misura 

3 Tornati nella schermata di Protezione bam¬ 

bini s^eàmiam l'account da proteggere dal 
menu a tendina Utente. Il nxxlulo risulta già configura¬ 
to: se vogliamo personalizzarlo ulteriormente, cucchia¬ 
mo su una delle vod presenti (ad esempio Contenuti 
proibib) e poi su Modifica. 



^ Biocchiamo altri contenuti 

A In Selezione dei contenuti proibiti sono già 
selezionate le categorie di contenuti Web 
potenzialmente pericolosi per i minori. Per creare un 
Filtro personalizzato clicchiamo Nuovo, scegliamo 
una Denominazione e la categoria di appartenenza 
(nel nostro caso: Contenuti proibib). 


V Ricerdie impossibili 

cucchiamo OK. In Modifica dei contenuti 
proibib diamo un nome al Filtro. Da Luogo 
per la ricerca spuntiamo le opzioni per bloccare le 
ricerche on-line in base airURL, al Titolo della pagina 
Web 0 al suo contenuto e clicchiamo Aggiungi. Con¬ 
fermiamo le modifiche con Applica e OK. 


^ Uuso dei PC è limitato 

Possiamo anche limitare l’uso del computer o 
di Internet ai nostri figli. Clicchiamo, ad esem¬ 
pio, su Monitorare il tempo di ubiizzo di Internet e 
poi Modifica. Spuntiamo Monitoraggio del tempo e 
impostiamo le ore e i minuti di utilizzo massimo per 
ogni giorno, settimana o mese. 
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Grazie ali’Autostart Manager del software è j)ossibile configurare le applicazioni che vengono 
caricate automaticamente da Windows, cosi da ottimizzare la fase di boot del PC. 
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^ Uelenco dei programmi 

Spostiamoci nella sezione Autostart Manager e con¬ 
centriamo la nostra attenzione sull'elenco di programmi 
in Autostart senza ritarda, sono tutti quelli che vengono caricati 
aH’awio di Windows rallentando inutilmente il sistema. Selezio¬ 
niamo quello che non ci interessa e cucchiamo sulla freccia blu 
verso destra. 


^ Esecuzione ritardata 

y) Spostiamoci in Autostart con ritardo: per ogni software 
"" aggiunto a questo elenco sarà disponibile la voce Ritar¬ 
do. Clicchiamo sul menu a tendina corrispondente e selezionia¬ 
mo il ritardo con cui avviare il programma stesso: Non avviare 
ne bloccherà completamente l’esecuzione automatica. Al termine 
clicchiamo Salva. 


^ Cancellazioni sicure 

Insieme alla suite G Data viene installato anche il tool Shredder che permette di eliminare file e 
cartelle dal disco in maniera sicura, impedendo ogni tentativo di recupero. Ecco come utilizzarlo. 


Proprietà - G Data Shredder 



Impostaziorfc 
Opzioni 

V Mostra G Data Shredder sul desktop 
y Esegui rurrvore del tritadocurr^nti 

Protezione 

Numero di passaggi di eliminazione: 5 


OK 


Annula 
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E MAIL SENZA 
SPAZZATURA 

Come ogni buona suite 
che si rispetti, anche G 
Data intemetSecurity 
2015 integra un ottimo 
moduio antispam, che 
si attiva automatica- 
mente al primo avvio 
deil'anthrirus. I filtri 
predefinitì riescono a 
bloccare praticamente 
tutta la spazzatura pro¬ 
veniente dal Web, ma 
è possibile comunque 
personalizzarli ulterior¬ 
mente 0 configurarli 
secondo le proprie esi¬ 
genze. Dal Pannello di 
controllo della suite 
dicdiiamo Impostazio¬ 
ni, spostiamoci nella 
sezione iliitfspom e, 
nella relativa scherma¬ 
ta, definiamo le moda¬ 
lità di filtraggio delle 
e-mail ricevute con il 
proprio dient di posta 
elettronica. 

UN BACKUP DEUE 
IMPOSTAZIONI 

G Data IntemetSecurity 
2015 permette di creare 
unbacfcup dei file di 
configurazione, così da 
ripristinarli velocemen¬ 
te in seguito ad una 
nuova installazione del 
software. Per crearlo, 
dal Pannello di control¬ 
lo della suite dicchiamo 
su ImpostazhnL 
Nella nuova schermata 
premiamo il pulsante 
in alto a destra Sofm 
Impostazioni. Sceglia¬ 
mo dove archiviare il 
file 6DataS«ttìngs.gds 
e dicchiamo Sofm. Per 
ripristinarlo basterà, 
ovviamente, diccare sul 
pulsante Carka impo¬ 
stazioni. Con RIpristìna 
impostazioni, invece, 
possiamo riportare la 
suite alla configurazio¬ 
ne di default 


^ Attiviamo il ^liitatiitto” 

Terminata l’installazione della suite G Data InternetSecuri- 
ty 2015, sul Desktop di Windows comparirà l’icona G Data 
Shredder. Cuccandoci sopra due volte apparirà la sua semplice inter¬ 
faccia grafica. Lasciamo i due segni di spunta sulle voci presenti 
all’Interno della sezione Opzioni. 


^ Cancellazione in corso 

Scegliamo il Numero di passaggi di eliminazione (cioè 
quante volte i file verranno sovrascritti per cancellarne ogni 
traccia): quanto più è alto, tanto più difficile sarà il recupero. Cucchia¬ 
mo OK. Basta ora trascinare un file sull’icona di Shredder per can¬ 
cellarlo definitivamente! 
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Dopo rìnstallazione dì G Data Intemet- 
Security 2015 alcuni programmi non 
riescono più ad accedere al Web. Cosa 
può essere successo? 

È probabile cbe il firewall integrato nella suite 
G Data abbia nKXlificato i permessi di esecu¬ 
zione del programma bloccando di fatto l’ac¬ 
cesso a Internet. Avviamo il Pannello di con- 
tmUodeWa suite e accediamo alla sezione Fire¬ 
wall. Nella schermata che appare, verifichiamo 
che la voce Radar applicazioni sia imposta¬ 
ta su Nessuna applicazione bloccata. In ca¬ 
so contrario, cucchiamoci su e poi selezionia- 
mo Apri Radar af^licazioni. Quindi, nell'elen¬ 
co che appare individuiamo l’applicazione che 
non accede più a Internet, selezioniamola e cic¬ 
chiamo su Autorizza. 



spostate nel cestino e la mailbox verrà comple¬ 
tamente ripulita. 
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RIPULIRE LA MAILBOX 
DA! VIRUS 

Una scansione eseguita con G Data ln> 
temetSecurìty ha rilevato un vinis nel file 
Outloolcpst, che però non è stati limosso. 
Ho allora provato a spostare il file in qua¬ 
rantena, ma così facendo non riesco più 
ad accedere alle mie e-mail. Comehiccio 
a sbarazzarmi del virus senza perdere ì 
miei messaggi di posta? 

Il file PST rappresenta l'intero archivio di posta 
elettronica gestito da Outlook; spostandolo in 
quarantena eliminiamo, di fatto, tutta la posta 
scaricata dal dient. Non serve, quindi, esegui¬ 
re una scansione su tutto il database, ma sul¬ 
le singole e-mail. Per risolvere il problema, av¬ 
viamo Outlook; nella barra dei menu dovrebbe 
essere presente la toolbar di G Data Internet- 
Security 2015. Qicchianx) quindi sul pulsan¬ 
te Verifica cartella. L’antivirus avvierà un con¬ 
trollo approfondito di tutta la Mailbox; eventuali 
messaggi infetti venanno individuati e segnala¬ 
ti prontamente. Per eliminarli, selezioniamoli e 
clicchiamo Elimina. Le e-mail infette verranno 


Il mio computer viene utilizzato da più 
persone e ho il timore che qualctmo, ariche 
involontariamente, possa modificare la 
configurazione di G Data IntemetSecurity 
2015 esponendo cosi i mìei dati a virus e 
maiware dì ogni genere. Posso proteggere 
l’accesso alla suite con una password? 
È sempre buona norma proteggere l’accesso 
alla suite di sicurezza con una passvKrrd. È pos¬ 
sibile farlo anche con G Data IntemetSecurity 
2015. La procedura da seguire è semplicissi¬ 
ma. Dal Pannello di controllo della suite (av¬ 
viabile cliccando due volte sull’icona che ap¬ 
pare nella System tray, vidno all’orologio di si- 
stenra) ciicchiamo su Apre le impostazioni (il 
pulsante a forma di ingranaggio in alto a de¬ 
stra). Nella nuova schermata spostiamoci nella 
sezione Generale e clicchiamo su Passwoni. 
Compiliamo quindi i campi Passworde Ripe¬ 
tere la password con una chiave di accesso 
a nostra scelta. Nel campo Nota sulla pas- 
swomf indichiamo una domanda segreta al¬ 
la quale solo noi sappiamo rispondere e che ci 
verrà posta qualora, effettuando in futuro l’ac¬ 
cesso al pannello di controllo della suite, doves¬ 
simo dimenticare la chiave di accesso, aiutan¬ 
doci così a ricordare ia password. Quindi, clic- 
chianx) Applica e OKper tornare al pannello 
dì controllo della suite. 



è possibile personaizzare i funzionamento 
del firewall di G Data InteretSecurìty 2015 
per monitorare l’accesso a Internet dei 
programmi installati nel computer? 

La suite G Data offre una configurazione prede- 
finita del firewall che garantisce già una prote¬ 
zione efficace contro eventuali accessi non au¬ 
torizzati al sistema, è comunque possibile per¬ 
sonalizzare il funzionamento del programma se¬ 
condo le proprie esigenze. Dal Pannello di con¬ 
trollo della suite clicchiamo su Apre le impo- 
staz/oo/(l’icona a forma di ingranaggio in alto 
a destra) e, nella schermata che appare, spo¬ 
stiamoci nella sezione Firewall. Quindi, in Pilota 
automatico, attiviamo la voce Creazione ma¬ 
nnaie delle regole, il firewall chiede aH’utente. 
In questo nxxk), ogni volta che un programma 
tenterà di accedere a Internet, il firewrall chiede¬ 
rà all’utente di fornire o meno rautorizzazione. 



Capita di ricevere e-maìl di spam nono¬ 
stante il filtro per il controllo della posta 
eletbunica sia attivo. (k)me fare a bloccare 
questi messaggi spazzatura dalla maìlrox? 

Gli spammer e i pirati informatici cercano sem¬ 
pre nuovi modi per invadere le nostre caselle di 
posta elettronica con inutili e-maìl spazzatura. Il 
filtro antispam di G Data IntemetSecurity 2015 
viene costantemente aggiornato con l’elenco di 
nuove parole chiave che permettono di identi¬ 
ficare correttamente lo spam, ma ovviamen¬ 
te non è possibile avere un controllo preciso al 
100%. Possiamo però intervenire manualmen¬ 
te aggiungendo manualmente a questo elenco 
le keyword che riteniamo opportune. Dal Pan¬ 
nello dicorrtrolloridiìa suite clicchiamo su Apre 
le impostazioniIfi’ìccm a forma di ingranaggio 
in alto a destra) e, nella schermata che appare, 
spostìanxxà nella sezione Antispam/Filtro an¬ 
tispam. Clicchiamo su Usa paiole chiave (te¬ 
sto messaggio). Nella finestra che appare clic¬ 
chiamo Nuovo e aggiungiamo la keyword nel 
campo Parola chiave, confermando con OK. m 
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Come mai non riesco più ad utilizzare sul browser 
di BigG i plug-in rilasciati da terze parti? 

Posso aggirare il blocco per Unstallazione 
di estensioni e user script adottato da Gooqle? 


C hrome è attualmente il browser Web più 
utilizzato al mondo, ma oltre le strategie 
di marketing ideate dalle menti che forgiano 
l'universo Google, il primato ottenuto in così 
poco tempo è dovuto a diversi altri fattori. 
Veloce e innovativo, Chrome è da sempre il 
browser che più di tutti ha seguito l'evoluzio¬ 
ne del Web adattandosi ai nuovi standard e 
rispondendo con rapidità alle minacce che 
quotidianamente minano le nostre scorraz¬ 
zate su Internet 

Veloce e sicuro 

Aggiornamenti automatici. Navigazione sicura 
e Sandboxing sono le armi principali impie¬ 
gate da Chrome per proteggere le nostre 


sessioni di navigazione. Tuttavia, per essere 
realmente a tenuta stagna, è necessario che 
anche i componenti aggiuntivi siano privi di 
qualsiasi falla. Buona parte del successo riscos¬ 
so dal browser, è dovuto anche alle migliaia 
di estensioni con cui è p>ossibile trasformarlo 
in uno strumento molto più funzionale; ma 
poiché la maggior parte è sviluppata al di 
fuori dei laboratori Google, alcune potrebbero 
non essere completamente affidabili, o peg¬ 
gio, celare gravi pericoli per gli utenti. Con lo 
scopo di aumentare la sicurezza del browser, 
l'ultima versione di Chrome consente l'instal¬ 
lazione delle estensioni solo se provenienti 
dal Chrome Web Store. In teoria, ma non è 
sempre cosi, le estensioni presenti nello store 
on-line sono affidabili perché verificate dal 
personale incaricato. Ciò non toglie che molte 
altre "unofficiar siano anch'esse affidabili, così 
come tanti user script che a causa di questa 
novità non potranno più migliorare il nostro 
rapporto con il Web. Bisogna prestare molta 
attenzione, poiché quella che può sembrare 
un'innocua estensione, in realtà potrebbe 


essere stata creata con lo scopo di sottrar¬ 
re informazioni agli incauti utenti. Tuttavia, 
se le referenze e le autorizzazioni richieste 
dall'estensione ci chiariscono la natura del 
componente, come vedremo nei passi che 
seguono, aggirare le limitazioni imposte da 
Chrome non è affatto difficile. 

GOOGLE CHROME 

✓DVD 


ANNULLIAMO IL BLOCCO 
DEFINITIVAMENTE 

Con la semplice aggiunta di un parametro al collegamen¬ 
to che avvia Chrome, possiamo annullare le limitazioni 
che Google ha imposto sulllnstallazione delle estensioni 
prelevate al di fuori del Chrome Web Store. Facciamo dk 
con il tasto destro del mouse sul collegamento di Chrome 
presente sul Desktop o nel menu Start e selezioniamo 
Proprietà. Spostiamod nella scheda Collegamento e 
aggiungiamo al percorso di destinazione il parametro 
-enable-easy-off-store-extension-instalUhoenào 
attenzione a lasdare uno spazio vuoto prima del para¬ 
metro). Qicchiamo Applica e avviamo Chrome che ora 
installerà estensioni e user script senza più opporsi. 



Se proviamo a installare un'estensione da siti 
esterni al Chrome Web Store, la solita pro¬ 
cedura si conclude con un avviso che ci nega 
l'operazione. Nonostante ciò, il file contenente 
l'estensione è stato ugualmente scaricato ed è 
ora presente nella cartella Download. 
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Apriamo le impostazioni di Chrome e spo¬ 
stiamoci nella sezione Estensioni. Trasci¬ 
niamo il file scaricato (in formato .crx) dalla 
cartella Download e rilasciamolo nella scheda 
Estensioni di Chrome. Fatto ciò non resta che 
terminare l'installazione come di consueto. 


TrAV in<f<%UAfp 


Così come avviene per le estensioni, anche 
l'aggiunta {Instali) di uno user script pro¬ 
veniente dal sito ufficiale www.userscript.org 
porta al solo download del file. In questo caso 
per avviare l'installazione trasciniamo il file .Js 
dello script nella sezione Estensioni di Chrome. 
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.0^. Internet 


Fai da te | Naviga senza limiti con lo smartphone 



Le applicazioni e i trucchi per raddoppiare i GB 
mensili di traffico Internet a nostra disposizione 


C on la sempre maggiore diffusio¬ 
ne di smartphone e tablet è au¬ 
mentato ovviamente il traffico 
Internet mobile. Operazioni ormai 
quotidiane come il controllo della 
posta elettronica, la pubblicazione 
dei post sul profilo Facebook e le 
conversazioni in chat con gli amici 
le eseguiamo senza più avviare il 
computer. Per non parlare poi del 
vantaggio di essere sempre on-line 
ovunque ci troviamo. Per fortuna, le 
offerte degli operatori non manca¬ 
no e riguardano sia la navigazione 
da telefonino, sia quella da Internet 
Key, dandoci quindi la possibilità 
di rimanere sempre collegati con il 
mondo intero. 


Navigare tutti,, 
navigare di piu 

Se navighiamo molto, però, è facile 
raggiungere le soglie massime pre¬ 
viste dal piano dati mobile, prima 
ancora della fine del mese. Esiste 
però un trucco “unofficial” che per¬ 
mette di comprimere i dati che si 
ricevono e di aumentare cosi fino 
al 500% le attività che si possono 
svolgere in Rete sfruttando al mas¬ 
simo la disponibilità di traffico 3G 
disponibile. Per metterlo in pratica 
è sufficiente installare sul proprio 
iPhone o sullo smartphone Android 
l'app gratuita Onavo Extend che, tra 
le altre cose, permette anche di co¬ 
noscere come i dati sono ripartiti tra 


i diversi utilizzi e sapere così quelli 
consumati dalle varie applicazioni. 
Affinché il tutto funzioni, viene in¬ 
stallato sul telefonino un profilo di 
configurazione in modo che i dati 
ricevuti passino da un server Web 
che provvede a comprimerli prima 
di farli arrivare all'iPhone. Il tutto 
avviene in modo assolutamente tra¬ 
sparente all'utente che potrà così 
continuare ad utilizzare lo smart¬ 
phone come da abitudine. Chi in¬ 
vece non ha particolari problemi di 
traffico e usa una Internet Key per 
navigare in Rete può configurare 
un router per condividere con più 
persone la connettività. Scopriamo 
assieme in che modo. 


Cosa ci 
occorre ^ 

MONITORAGGIO 

TRAJTUil 

ONAVO 

EXTENDED 

juaTU) costa: Gratuito 

Sito Ir:t8met 
iTttp://$tDre.appie.com/it 

Note L’app è 
disponibile anche per 
smartphone Android 
sul Google Play Store 


IN~aTNn- KEV 

HUAWEI E173 

Quanto osta € 19 jao 
(attivando Super Internet 
3 GB di Tre Italia) 

Sito Interr-et wvvw.tre.it 


ROirat 

TP-UNK 

MR3020 

Q-j^rfo cc-?t3 € 39» 
C.T0 ir.tPTiet 

www.tp-link.it 



Installando l’app Onavo Extended sullo smartohone possiamo comprìmere i dati trasmessi durante la connessione 
mobile a Internet per non consumare tutto il fraffico disponibile. Ecco come configurarìa al meglio. 


Questo dispositivo non è registrato. 
Por registrarlo. Inserisci il tuo indirizzo e- 

mali: 



Onavo 

^ '' I ’U 1 ‘.''.Il 

® Vcnfcato 

Descrizione Ti invitiamo a installare il tuo 

profilo Onavo per completare il 
processo 




A--- 


^ Installiamo il profilo 

Avviata l'app, abilitiamo le notlfiche push, 
Inseriamo la nostra e-mail per la registrazio¬ 
ne e tocchiamo Estendi il tuo piano dati. Premiamo 
Continue più volte fino ad arrivare alla finestra Con¬ 
tìnue To Instali Profile. Se ne aprirà una nuova con 
scritto Installa profilo, tocchiamo Installa. 


^ Navigare senza limiti 

Il servizio è attivo e funzionante. Possiamo 
subito iniziare a navigare sul Web. inviare le 
nostre e-mail e così via: Onavo prowederà a com¬ 
primere il traffico dati generato in 3G in modo da 
consumare meno e consentirci di sfruttare il nostro 
piano di navigazione per un tempo maggiore. 


Il risparmio è garantito 


Toccando l’ingranaggio in alto a destra acce¬ 
diamo ai Settìngs per controllare il traffico 
risparmiato (Onavo comprime i dati che si ricevono, 
non quelli che si inviano). In Data Savertocchiamo la 
freccia a sinistra per accedere alla finestra Session 
Detailscdi dettaglio del traffico dati. 
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Tutti gli smartphone di ultima generazione integrano 
la funzione di tethering per condividere la banda 
larga mobile per navigare col notebook o col ta¬ 
blet sfruttando lo smartphone come router Wi-Fi. 
In pratica, attivando questa funzionalità è possibile 
configurare una piccola rete locale per consentire a 
tutti i dispositivi di collegarsi a Internet. Con le ultime 
versioni di Android dalla 4.12 in poi, però, gli indirizzi 
IP assegnati ai singoli dispositivi non vengono più 
"nattati”, diventando quindi visibili su Internet. Ciò 
comporta che alcuni operatori applicano a questi 
indirizzi la normale tarifiazione per il collegamento 
a Internet, costringendoci a pagare due volte per 
navigare sul Web, anche se continuiamo a sfruttare 
il traffico compreso nel piano tariffario. Con un sem¬ 
plice trucco, però, possiamo tornare a sfruttare il 
tethering del nostro smartphone e tornare a navigare 
senza spendere un centesimo in più! Acquisiamo 
innanzitutto i diritti di amministratore. La procedura 
che vedremo nei passi è quella relativa al Samsung 
Galaxy S2. Colleghiamoci al sito twInmagazineJt/ 


link/2276 e scarichiamo il file Odìn v7.83.rar cuc¬ 
cando Oomi/oad. Verifichiamo il kernel installato 
nello smartphone digitando *#7234# dal tastierino 
numerico. Colleghiamoci a www.winniagazine.it/ 
link/2277 e scarichiamo il file corretto, verificando 
che corrispondano alnreno la penultima e terzultima 
lettera del nome con quella già installata. Scompat¬ 


tiamo l'archivio compresso del nuovo kernel: al suo 
intenx) troveremo il nuovo aggiornamento in formato 
TAR. Avviamo Odin, dicchiamo PDA e selezioniamo il 
file del keimel. Riavviamo lo smartphone in modalità 
Download Mode premendo contemporaneamente 
i tasti Power, Home e Volume giù e colleghiamolo al 
PC via USB. Se il dispositivo viene correttamente rico¬ 
nosciuto da Odin, nel campo Message comparirà 
/iddede lo slot in alto ID:COM cambierà colore. 
Se tutto è corretto, dicchiamo sul pulsante Start. 
Pochi secondi e Odin farà il suo dovere: il root è 
attivo! Per conferma, verifichiamo la presenza nel 
menu delle applicazioni del programma SuperSU. 
Possiamo quindi scollegare lo smartphone dal 
computer e riavviarlo normalmente. A questo 
punto, da Goog/e P/oy cerchiamo l'app Tether 
Uniocker. installiamola tappando Installa e poi 
avviarTK}ia con Apn. Al primo avvio, l'app mostrerà 
un breve messaggio pubblicitario. Al termine, 
dalla sua interfaccia principale tappiamo Sblocca 
il tethering. 



m Internet Key come router 

Attivato il giusto piano tariffario sulla nostra SIM telefonica ^trasformiamo una semplice Internet Key 
in un vero e proprio router senza fili! Ecco come fare con il tP-Link MR3020. 


Non connesso 

/ 

Sono disponibili connessioni 


1 Connessione rete wireless 

A 

1 

1 TP-L]NK_POCKET_3020_C026CA 

mr 

1 EDMAP2 




^ Un nuovo hotspot 

1 J Dopo aver collegato il nostro router 36 
alla rete elettrica, spostiamoci sul PC 
e ricerchiamo la nuova rete Wi-Fi TP-LiNK_ 
POCKET_3020. Proviamo a connetterci e, quan¬ 
do richiesto, inseriamo la chiave di accesso (dia¬ 
mo un’occhiata al manuale d’uso del dispositivo). 


^ Collepamento in corso 

Inseriamo la SIM sulla quale abbiamo atti¬ 
vato il piano tariffario Internet e inseriamola 
nello slot della Internet Key. Non ci resta che col¬ 
legare quest’ultima all’ingresso USB presente sul 
lato del router 36: attendiamo qualche secondo 
affinché venga riconosciuta. 


^ Adesso è tutto pronto! 

Dal PC avviamo il browser e raggiungiamo l’indi¬ 
rizzo 192.168.0.254. Spostiamoci in Network e 
cicchiamo lriterriet/kxxss./Wmo la voce 3G/4G Oniy. 
Sempre in Network è presente la voce 3G/4G. dal menu 
/iicafibrrseiezioniarno Italye indichiamo i piano dati in uso. 


ECCO COME 






Se siamo già clienti TIM o abbiamo un numero di rete fìssa Telecom Italia possiamo ottenere il doppio di traffico Internet 
su smartphone o Internet Key senza spendere un euro. 
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INTERNETSTART 

2 

4 

€10.00 

INTERNET LARGE 

5 

10 

€20.00 

INTERNET 422 

10 

20 

€25.00 

INTCRNET4G 

154G/Lte 

30 

€35.00 
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L e Internet Key hanno avuto 
una notevole diffusione per¬ 
ché consentono di navigare 
in libertà praticamente ovunque. 
Spesso questi dispositivi sono for¬ 
niti in comodato d’uso o venduti 
a prezzi stracciati sottoscrivendo 
un abbonamento di navigazione 
col gestore di telefonia mobile. 
L’operatore, però, inserisce a volte 
un blocco nel dispositivo per im¬ 
pedire che possa essere utilizzato 
con altre SIM. Questo blocco può 
risiedere nel software di gestione 
della connessione o nel firmware 
della chiavetta. Nel primo caso, un 


pirata riesce facilmente a sbloccare 
la Internet Key installando un sof¬ 
tware di gestione alternativo (detto 
dashboard) debrandizzato che ri¬ 
esce a procurarsi su Internet. Con 
la nuova dashboard il pirata potrà 
impostare il punto di accesso di 
qualsiasi operatore e navigare con 
qualsiasi SIM. Se, invece, il blocco 
è sul firmware, la procedura è un 
po’ più complicata e non sempre è 
facile per il pirata procurarsi quello 
"no-lock". Sul Web ci sono servizi 
come www'.kulankendi.com che 
permette di scaricare gratuitamen¬ 
te la dashboard no-brand per diver¬ 


si modelli di Internet Key tra cui le 
diffusissime Huawei. Per quelle che 
non è possibile eseguire lo sblocco 
attraverso l’aggiornamento della 
dashboard, fornisce la possibilità 
di acquistare un tool apposito al 
prezzo di 4 euro. L’aggiornamento 
del software di una Internet Key 
non è di per sé illegale, ma ne fa de¬ 
cadere la garanzia, quindi, si tratta 
di un’operazione che il pirata fa a 
suo rischio e pericolo. Nei passi 
seguenti vedremo come il pirata 
scarica e installa una dashboard 
sulla Huawei E172 brandizzata 
Vodafone. 
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I Dashboard senza I m taz on 


Ecco come il pirata si procura il software “unofficial” per eliminare il blocco operatore della sua 
Internet Key e navigare in mobilità con la SIM card per lui più conveniente. 
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^ Installiamo la Internet Key 

• La maggior parte delle Internet Key sono 
dotate di una procedura autoinstallante. 
Quando la si collega per la prima volta al PC, viene 
avviato TAutoPlay del setup e non bisogna fare altro 
che seguire la procedura guidata. Al successivo riav¬ 
vio, sarà avviata la dashboard. 


^ Una chiavetta brandizzata 

Le dashboard sono personalizzate dall’ope¬ 
ratore mobile, il quale rende disponibili solo 
i propri profili di connessione. Se prima i produttori 
consentivano di scaricare dashboard debrandizza- 
te, ora non è più possibile e il pirata se le procura 
da siti come v/ww.kulankendi.com. 


Ecco il file giusto! 

3 Nella sezione Downloaddea sito il pirata cer¬ 
ca il file della dashboard per la key (sul suo 
retro trova modello e produttore) e lo scarica. È un file 
ZIP: lo decomprime cuccando col destro e sceglien¬ 
do Estrai tutto. In esso troverà il file per l'installazione 
della nuova dashboard. 
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1 Lo sblocco è servito 


In pochi passi il pirata installa il nuovo software di gestione per la sua Internet Key e configura il profilo 
corretto per connettersi alla Grande Rete con qualsiasi SIM card mobile. 
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^ tutto in automatico 

1 Prima di tutto il pirata rimuove la SIM dal¬ 
la Internet Key e collega II dispositivo a una 
porta USB del PC. Clicca quindi due volte sul file 
eseguibile scompattato nei passi precedenti per 
avviare la procedura guidata. Seleziona l’opzione / 
accept thè agreement e preme Next. 


^ Dispositivo trovato! 

2 II software di aggiornamento della dashbo- 
ard cercherà II dispositivo compatibile sul 
computer. Dopo pxhi instanti la Internet Key verrà 
rilevata e. sullo schermo appariranno alcune infor¬ 
mazioni come la versione del software e il codice 
IME /. Al pirata non rimane che premere Next. 
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Unità CD (H;) Mobile Partner 



Lsegui sempre questa operazione per 
software e qioctii: 
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Esecuzione di AutoRun.exe 

Au''s;> f\Jlt 


Opzioni qefìerali 


Attendere piego... 

4 Inizia la fase di aggiornamento della nuova 
dashboard. Il pirata sa che in questa fase è 
importante non fare nulla e attende che il tutto sia 
portato a termine. Una finestra gli mostrerà lo stato 
di avanzamento e. quando tutto è finito, gli apparirà 
il messaggio Update Success. 
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^ Una nuova instellazione 

5 Ora la chiavetta Internet è debrandizzata 
e andrà reinstallata sul PC come se fos¬ 
se nuova. Il pirata provvede a inserire la SIM con 
cui connettersi al Web e collega il dispositivo alla 
porta USB del PC per avviare VAutoPlay. Esegue 
poi ì'AutoRun per l’installazione della dashboard. 
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Al riparo dai pericoli 

2 Un messaggio metterà in guardia il pirata da 
.. ^ ' eventuali problemi neH’aggiornamento della 
dashboard. Per evitare che la procedura possa inter¬ 
rompersi, meglio usare un notebook con la batteria 
carica e non avviare altri software prima del suo com¬ 
pletamento. Se tutto è O/C preme Start. 



^ lutto già visto 

0 L’installazione della dashboard è simi¬ 
le a quella della versione personalizzata 
dall’operatore di telefonia mobile. Basta seguire i 
passi sul monitor completare tutto. Nel caso di una 
chiavetta Huawei la dashboard si chiamerà Mobile 
Partner e non avrà il logo di alcun operatore. 



^ Così si presenta rinteffaccia 

Le dashboard debrandizzate e sbloccate 
quasi mai hanno un’interfaccia in italiano. 
Di solito è in inglese ma il pirata non avrà difficoltà 
a gestirla. Se la chiavetta è stata riconosciuta cor¬ 
rettamente, verrà indicato l’operatore della SIM, il 
tipo di rete e il livello del segnale. 


^ Un profilo per la SIM 

g Per collegarsi a Internet con la nuova 
dashboard il pirata dovrà creare un profi¬ 
lo di connessione per la propria SIM. Va quindi in 
Options/Profile Management e clicca New. Asse¬ 
gna un nome al profilo, imposta l’A/Wper il proprio 
operatore e con Save salva il profilo appena creato. 


Connessione eseguita 

0 II pirata può creare tanti profili quante sono 
le SIM che userà con la Internet Key. Andrà 
poi in Connectìons, selezionerà in Profile Name 
quello della SIM inserita e cliccherà su Connect 
per avviare la connessione. Con la nuova dashbo¬ 
ard potrà gestire anche SMS e rubrica contatti. 
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L a banda larga del futuro sarà più veloce, 
più estesa e più varia. Arriverà con tante 
tecnologie diverse, tutte in evoluzione, 
ma non sarà più economica dal momento che 
gli operatori hanno messo fìne alla guerra dei 
prezzi. Aspettiamoci anzi di spendere di più per 
avere una connessione Internet ad una velocità 
maggiore di quella a cui siamo abituati. È questo 
il quadro che ci attende, a quanto è possibile 
sapere dai piani degli operatori telefonici che 
Win Magazine ha intervistato in queste pagine. 


La banda ultra larga 

La connessione a banda ultra larga, si svilup¬ 
pa con due reti parallele, una su fibra ottica e 
l'altra su mobile 4G (tecnologie Lte). La rete in 
fibra ottica al momento copre un centinaio di 
città italiane grazie agli sforzi di copertura di 
Telecom Italia, Fastweb e Vodafone. Tùtti gli 
operatori adotteranno la tecnologia VDSL2, che 
consente alla fibra di arrivare fino all'armadio 
stradale situato vicino alla casa dell'utente, 
con velocità di 30 o 100 Mbps in download e 


3 0 10 Mbps in upload. Si tratterà di un tipo di 
connessione che sarà almeno da tre a quattro 
volte più veloce dell'ADSL e costerà da 5 a 15 eu ro 
in più al mese. Fastweb sembra intenzionato 
a essere l'operatore che farà pagare il minore 
sovrapprezzo per la fibra rispetto all'ADSL, ma i 
giochi sono appena cominciati. Notevole anche 
la velocità raggiunta dalla rete mobile 4G: 100 
megabit teorici. Al momento però non è corretto 
paragonare le prestazioni del 4G a quelle della 
fibra. Quando si parla di banda da 100 megabit 
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bisogna tenere conto che nel caso del 4G essa 
viene divìsa tra tutti gli utenti presenti nella stes¬ 
sa cella radiomobile, mentre nel caso della fìbra 
essa è completamente a disposizione del singolo 
utente. In pratica, chi utilizzerà la tecnologìa 4G 
potrà navigare in Rete ad una velocità superiore 
rispetto alle normali ADSL, ma potrà avere pre¬ 
stazioni altalenanti durante il giorno e problemi 
di ricezione nei luoghi chiusi. Di contro, il 4G 
ha dalla sua il vantaggio della mobilità e vanta 
una copertura maggiore della fìbra. Nel corso 
del 2014 è cresciuta la concorrenza di Wind e 
3 Italia sul 4G, tecnologia che nel 2013 è stata 
praticamente dominio di Telecom e Vodafone. 
La diffusione di queste due tecnologìe a banda 
ultra larga renderà il 2015 un anno straordinario 
per navigare, insomma: un vero e proprio salto 
in avanti rispetto al passato. 

Nuovi servizi e 
pacchetti di offerta 

Le novità non si limiteranno solo alle velocità 
di connessione stratosferiche. Gli operatori in¬ 
fatti stanno anche affinando l'offerta associata 
alle connessioni Internet (vecchie e nuove). 
Aspettiamoci insomma che migliorino i servizi 
inclusi nel canone per scaricare musica e film 
e sfruttare al massimo la banda ultra larga. Gli 
operatori si dimostrano sensibili anche a un 
altro fenomeno: gli utenti ormai navigano con 
tanti dispositivi diversi, fìssi e mobili. Saranno 
disponibili quindi sempre più servizi con cui 
l'utente potrà proteggere i vari dispositivi (per 
esempio la piattaforma Rete Sicura di Vodafone) 


e pacchetti di offerte per navigare con lo stesso 
canone su vari terminali. Ottime perciò le pro¬ 
spettive per le connessioni Internet nei termini 
di prestazioni, offerte e servìzi degli operatori. 

La banda larga tradizionale 

E per chi non è coperto dalle nuove reti oppure 
non vuole spendere di più per acquistare cellu¬ 
lari, chiavette o modem che supportino il 4G? 
Niente paura, ci sono buone notizie anche sul 
fronte della banda larga classica, ADSLe mobile 
3G (UMTS/HSPA fino a 42 Mbps). Crescerà 
infatti la copertura sia del 3G sia dell'ADSL, che 
al momento supera il 90% della popolazione. 
Migliorerà inoltre la copertura 3G "indoor", 
cioè dentro casa, grazie all'uso di nuove fre¬ 
quenze a 900 MHz da parte di alcuni operatori. 
Un ruolo lo avrà anche lo Stato italiano, che sta 
utilizzando centinaia di milioni di euro di fondi 
europei per aiutare gli operatori a portare la 
banda larga nelle zone dove essa ancora non ar¬ 
riva. L'obiettivo è quello di coprire il 99,5% della 
popolazione (se non proprio il 100%) con banda 
larga ad almeno 2 Megabit entro dicembre. Non 
ci saranno invece grandi cambiamenti nelle 
offerte ADSL. I prezzi infatti dovrebbero essere 
stabili o subire solo un leggero calo, mentre le 
novità saranno prevalentemente concentrate 
nei pacchetti di servizi inclusi. Aspettiamoci 
sempre più offerte ADSL con chiamate illimi¬ 
tate da casa verso i cellulari italiani (oltre che 
verso fìssi nazionali) e pacchetti che includono 
banda larga fìssa e mobile nello stesso canone, 
per navigare ovunque a prezzo fisso e con la 
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ADSL lenta? Verifica se è vero 

C’è solo un test che ci consente di ottenere giustizia dal nostro operatore se l’ADSL zoppica. Si chiama Ne.Me.Sys 
ed è offerto dall’AGCOM. Vediamo subito come usarlo. 
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^ Scaiichiaiìio il programma 

Sul sito https://www.misurainternet.it/ 
nemesys.php cucchiamo sul link forni e 
compiliamolo. Riceveremo un’e-mail con i nostri 
dati utente da inserire su Area Privata per sca¬ 
ricare il software Ne.Me.Sys. Qui troviamo il 
Codice licenza da digitare durante il setup. 


^ Il test vero e proprio 

cucchiamo col destro sul file del test e 
scegliamo Esegui come amministratore. 
Sarà eseguita una misurazione per 10-15 minu¬ 
ti ogni ora per 24 ore. Ricordiamo di non usare 
Internet né sovraffaticare la CPU, altrimenti il test 
si fermerà e ripartirà dopo 30-60 secondi. 


^ Ecco i risultati della prova! 

Il tool genera un PDF come questo e ci 
dice se la nostra linea rispetta le pro¬ 
messe contrattuali dell'operatore. Nel caso, 
mandiamogli il PDF per raccomandata A/R 
chiedendogli di rimediare al problema. Se 
non lo risolve, potremo disdire gratis la linea. 


migliore tecnologia disponibile (ADSL o Fibra 
a casa, 3G/4G fuori casa). 

WìMax e satellite 

Si stanno espandendo pian piano anche le 
reti WiMax (evoluzione del Wi-Fi), di opera¬ 
tori come Linkem, Aria, Ngi. Questi prima 
si concentravano nelle zone non raggiunte 
da banda larga, dato che il WiMax ha prezzi 
e prestazioni simili a quelle delle ADSL 7 
Megabit. Adesso però coprono anche molte 
zone dove l'ADSL è presente, per due motivi. 
Primo, perché hanno prezzi interessanti 
(circa 20 euro al mese) per chi non vuole 
avere una linea fissa con cui telefonare da 
casa. Secondo, perché in alcune zone che 


La nostra ADSL va male? Eseguiamo il test 
Ne.Me.Sys (vedi macropasso in alto). Se i risultati 
confermano il disservizio (rispetto alle promesse 
contrattuali qui riassunte: www.misurainternet. 
it/offerte_adsl.php), possiamo reclamare con 
una raccomandata A/R allegando il PDF gene¬ 
rato da Ne.Me.Sys. Passati 30 giorni dal reclamo, 
possiamo ripetere il test. Se la situazione non è 
migliorata, abbiamo diritto a cambiare opera¬ 
tore gratis, risparmiando i costi di disdetta. Se 
vogliamo poi migliorare la qualità, scegliamo 
un operatore che copra la nostra zona con la 
sua linea diretta o di unbundiing, meglio se a 
20 Megabit (facciamo una ricerca con il nostro 


sono in teoria coperte da ADSL questa in 
realtà funziona male, cioè non arriva ai 4-5 
Megabit raggiungibili a tutti gli effetti con 
il WiMax. Buone notizie nel 2014 invece per 
chi, per scelta o più spesso per necessità, 
adotterà una connessione satellitare. Len¬ 
tamente infatti stanno calando i prezzi, sia 
i canoni mensili sia quelli iniziali, che sono 
le vere barriere all'ingresso per chi opta per 
l'accesso ad Internet satellitare (installazione 
della parabola, modem, ecc). La velocità è 
ormai maggiore a quella di un'ADSL tipica, 
ma viene ridotta in modo sostanziale agli 
utenti che superano una certa quantità di 
GB trasferiti in un mese (la soglia varia a 
seconda del canone). 


numero telefonico sul suo sito per capire che 
tipo di offerta e di copertura è disponibile). 
Meglio ancora sarebbe passare a un'offerta in 
fibra, che però ad oggi tocca solo il 20% della 
popolazione. Se vogliamo cambiare operatore 
non inviamo la disdetta della linea attuale: 
faremmo salire i costi e i tempi di passaggio. 
Mandiamo invece la richiesta di attivazione al 
nuovo operatore, che sbrigherà le pratiche di 
cambio linea senza che si verifichino periodi 
di blackout. Il consiglio è di richiedere il nuovo 
servizio on-line dal sito dell'operatore, dove ci 
verrà richiesto il codice di migrazione della linea 
(lo troviamo nell'ultima bolletta). 


Cambio operatore e 
trasparenza deH’offerta 

Incerto il futuro dei due tasti dolenti della ban¬ 
da larga italiana: la trasparenza dell'offerta e 
il cambio operatore. L'AGCOM (l'Autorità per 
le Garanzie nelle Comunicazioni) promette 
di spingere in questa direzione, aiutando ad 
esempio l'utente a capire se la sua connessione 
va bene e quali sono gli operatori che garanti¬ 
scono maggiore qualità dei servizi. A Fine 2013 
l'AGCOM ha lanciato un osservatorio che analiz¬ 
za le velocità delle reti mobili (Vodafone prevale, 
con Telecom Italia poco distante e poi 3 Italia e 
Wind). Già da tempo sostiene Misuralnternet 
(www.misuraintemet.it), il progetto che, oltre a 
studiare la velocità delle ADSL, mette a disposi¬ 
zione due test per misurare le prestazioni della 
propria connessione. Il primo di essi (Speed Test) 
è più veloce e fornisce il valore istantaneo della 
qualità dell'accesso alla Rete, mentre il secondo 
(Ne.Me.Sys) è più lento, ma è anche il solo che 
consenta di rivalersi sull'operatore se le pre¬ 
stazioni dell'ADSL non rispettano le promesse 
contrattuali (un minimo di 2 Megabit per le 
ADSL 7 Megabit, per esempio). Più complicato 
sarà risolvere il secondo nodo: sono ancora 
tanti gli utenti che si lamentano di non riuscire 
a cambiare con facilità il proprio operatore. La 
situazione però sta migliorando e forse nel 2014 
questo problema diverrà meno grave. Anche 
perché sarebbe un peccato non poter passare 
subito alle nuove offerte a banda ultra larga che 
si moltiplicheranno nel prossimo anno. 
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I Faldate | ADSL doppia velocità | 




Tutti i trucchi per sfruttare contemporaneamente 
le connessioni 3G e ADSL e scaricare a 2X 


R ispetto a qualche anno fa, i luoghi 
dove è possibile disporre di una 
"doppia” connessione ad Internet 
sono in continuo aumento. Complice 
soprattutto della diffusione delle nuove 
tecnologie mobile: 3G ed LTE in primis. 
Poiché la banda a disposizione non è 
mai sufficiente per soddisfare in toto 
le nostre esigenze, una soluzione vali¬ 
da potrebbe essere quella di utilizzare 
contemporaneamente la connessione 
ADSL di casa e quella mobile in modo 
da sommare le loro velocità quando ef¬ 
fettuiamo un download da Internet con 
il nostro smartphone o con il nostro PC. 
Samsung ha integrato nel suo ultimo 
dispositivo, il Galaxy S5, una funzio¬ 


ne che prende il nome di Download 
Booster. Una volta attivata permette di 
scaricare fìle da Internet, con il proprio 
smartphone, utilizzando contempora¬ 
neamente sia la rete Wi-Fi che quella 
mobile. 

Download Booster per tutti 

E per chi non dispone di un Samsung 
Galaxy S5? Fortunatamente Android è 
un sistema operativo completamente 
open source, ciò significa che tutti sono 
liberi di implementare applicazioni ed 
aggiungere nuove funzionalità. Sul play 
store ufficiale abbiamo scovato un'app 
"magica" (solo per i dispositivi del ro- 
bottino verde) che consente di sfruttare 


le due reti (Wi-Fi/3G) contemporane¬ 
amente emulando in modo analogo 
l'impostazione Download Booster del 
Samsung Galaxy S5. L'applicazione si 
chiama Super Download Lite Booster, 
ed è disponibile in due versioni, quella 
gratuita (che permette di scaricare file 
di dimensioni inferiori a 50 MB) e la 
versione a pagamento (senza limitazio¬ 
ni) ad 1.49 €, Per utilizzare la funzione 
occorre però assegnare al proprio smar¬ 
tphone i permessi di root, questo perché 
è la parte centrale del sistema operativo 
che si occupa della distribuzione del 
carico tra le varie reti disponibili e per 
questioni di sicurezza, il Kernel non 
è accessibile da un "normale” utente. 


Cosaci 

occorre J 

sìsthma npav*-nv: ■ 

PFSENSE 

Quanto costa: gratuita 

Sito Inxemot 
www.pfS8nsaorg 

IMTERNl I KcY 

HUAWEI E173 

guanto uusta € 39,00 

Sito Irtemel 
wwwJiuawei.com 
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SUPER 
DOWNLOAD 
UTE-BOOSTER 

ù-ianto ccs^: gratuita 

N:^. la versione free 
non effettua download 
di file superiori a SO MB 



Per accelerare ì nostri download, avremo bisogno di un’app che ci permetta di sommare la rete Wi-R alla rete 
3G/LTE dello smartphone. Ecco la soluzione gratuita per i dispositivi Android. 
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Super Download Lite - 
Booster 

OPByte 



:b 




II.I di ICK^ 


- «VV» 


òvwnkxad 


Richiesta Superuser: 
Super Download (114) 

it.opbyte.su perdownk>dd 

Fornisce accesso completo a tutte le 
funzioni e unità di archiviazione del 
dispositivo, potenzialmente pericoloso 

□ Chiedi di nuovo: 15 minuti 

Nega Concedi 
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Super Downlo... ^ 

Downloading 

File ìvìme ubuntu-14.04.1-desktop-amd64.iso 
Prog . sb 10298/1004544 KB. 1% 

Speed 0.00 KB/s curr. 680,77 KB/s avg 


Un*aDD nello store 



Colleghiamoci al Google Play Store, cerchia¬ 
mo ed installiamo l’app Super Download Lite 
ster. L'applicaz'ione è gratuita ma si limita a fun¬ 


zionare con file non più grandi di 50 MB. In alter¬ 
nativa è possibile scaricare la versione completa (a 
pagamento 1.49 €) senza nessun tipo di limitazione. 


^ Permesso... prego! 

Come accennato in precedenza l’applicazio¬ 
ne funziona solo su dispositivi su cui è stato 
abilitato il root. Al primo avvio di Super Download Lite 
Booster, infatti, ci verrà chiesto se assegnare o meno 
i permessi di root all'app. Ovviamente concediamogli 
questo privilegio clkxanclo su Concedi. 


N Slamo pronti! 

A questo punto non serve configurare più 
nulla, d basterà navigare come sempre, ed 
ogni volta che avvieremo un nuovo download, questo 
verrà eseguito automaticamente dalla nuova appli¬ 
cazione che sfrutterà sia la connessione Wi-Fi che 
quella 3G. 
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Col PC l’ADSL raddoppia! 

Vediamo come usare il software pfSense per trasformare un vecchio computer in router in grado di gestire due 
0 più connessioni contemporaneamente. Avviamolo in modalità “live” ed impostiamo le prime scelte. 
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^ Prepariamo il disco 

Estraiamo il file pfSense.zip (lo trovi nel¬ 
la sezione Internet) In una qualsiasi cartel¬ 
la deH’hard disk. Dobbiamo adesso masterizzare il 
file ISO su un CO vergine. Se usianx) Nero Buming 
Rom, dal menu Masterìzzatore cWcchiamo su Scrìvi 
Immagine disco. Nella nuova scfiemiata selezionia- 
nx) il file ISO, cucchiamo Aprì e poi Scrìvi. 


\ 


Boot da CD-ROM 


Sul PC che useremo per pfSense abilitiamo 
il boot da CD (l’operazione varia in base al 
tipo di scheda madre): all'accensione del PC pre¬ 
miamo F2, spostianìoci in Boot/Boot Device Priorì- 
tye settiamo CDA)VD-ROM Drive come prima peri¬ 
ferica d’awio. Inseriamo il disco creato al Passo 1 
e attendiamo il caricamento del sistema operativo. 


V Uawio 

Nel menu d’awio digitiamo 1. Viene visualiz¬ 
zato l'elenco delle schede di rete compatibili 
installate nel PC. Digitiamo emO come nome della 
scheda da collegare ad un altro PC (LAN) per confi¬ 
gurare la rete e confermiamo con Invio. Ripetiamo 
indicando il nome della scheda collegata fisicamente 
al router (WAN). Salviamo con y. 





V Installazione 

Nella schermata di scelta, selezioniamo 99 
(Instali pfSense to a Imi drìve/memoty dri¬ 
ve, etc) e premiamo Invto. Mentre, nelle schermate 
successive, scegliamo in ordine le voci: Acceptthe- 
se Setting e Custom Instali, confermando di volta 
in volta con il tasto Invto. 


V Selezioniamo Thard disk 

Dall’elenco dei dischi rigidi presenti nel 
PC, selezioniamo quello sul quale installa¬ 
re pfSense, diamo /nvfe e selezioniamo Format this 
disk. Nelle successive schermate, scegliamo in ordi- 
ne: Use this Geometrye ^rmafadO confermando 
sempre con Invio. 


- Pochi altri passaggi 

Il PC sarà un "super router" quindi non occor¬ 
re partizionare il disco, saltiamo questo step 
con Stop this Step. Selezioniamo Accept and Instali 
Bootblocks e confermiamo con Accept and Cre¬ 
ale attendendo la fine deH’installazione. Premiamo 
reboote rimuoviamo il CD dal lettore. 


C'è da dire che Super Download Bo¬ 
oster può funzionare su di un singo¬ 
lo dispositivo, pertanto, dopo averla 
testata, abbiamo proseguito il nostro 
studio, alla ricerca di un metodo che ci 
permettesse di accelerare la velocità di 
download di un’intera rete, composta 
da più computer o dispositivi mobili. 
Per rendere possibile tutto questo, 
dobbiamo creare un "super router” 
(ossia un dispositivo in grado di de¬ 
cidere se e quando abilitare il traffico 
ad una seconda linea aggiuntiva) e 
utilizzare un sistema operativo capace 
di gestire funzionalità di rete avanza¬ 
te, restando comunque semplice da 
configurare ed utilizzare. 


Come super router, utilizzeremo 
un qualsiasi PC (anche uno di 
quelli riposti in garage tempo fa), 
sul quale installeremo una parti¬ 
colare distribuzione di FreeBSD 
come sistema operativo: pfSense. 
Grazie a questo software (total¬ 
mente gratuito), saremo in grado 
di utilizzare la linea ADSL di casa 
contemporaneamente ad una In¬ 
ternet Key. Sarà necessario che il 
super router resti sempre acceso 
per consentire l’accesso alla rete 
anche agli altri computer, in caso 
contrario, le due linee non saran¬ 
no cumulate, quindi la velocità di 
download sarà quella standard. 


Come funziona pfSense? 

Il principio di funzionamento è sempli¬ 
ce: il software ottimizza il treifGco di rete 
bilanciando le richieste di download e 
navigazione, tra le diverse connessioni 
disponibili. Se ad esempio la linea ADSL 
di casa è sovraccarica, perché stiamo 
giocando on-line con la nostra console, 
o perché ci stiamo gustando un film 
in streaming, le altre richieste di navi¬ 
gazione verranno automaticamente 
smistate sulla linea ausiliaria (che nel 
nostro caso sarà la chiavetta Internet). 
Grazie a questa configurazione, sare¬ 
mo in grado di sfruttare ogni singolo 
bit delle linee a nostra disposizione. 
Vediamo come procedere. 


DOWNLOAD 
BOOSTER SU SS 

La funzione si attiva 
accedendo alle Impo- 
stazhalàeì Samsung 
GalaxySS entrando 
nell'opzione Download 
Boostnr. Funziona solo 
sotto copertura ITE (non 
è compatibile con la re¬ 
te 3G) e non può essere 
utilizzata per guardare 
video su YouTube 0 in 
streaming. 
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Configuriamo il Super Router 

Da un altro PC colleqato in LAN accediamo all’interfaccia di configurazione di pfSense. Abilitiamo il server DHCP 
per far gestire al roùter-PC tutti gli indirizzi IP dei computer collegati e attiviamo alcuni servìzi fondamentali. 
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- Inizia la configurazione 

Tramite cavo Ethernet, colleghiamo il super 
router ad un altro PC (tramite la scheda di rete 
emO) da quest’ultimo, avviamo il browser web e colle¬ 
ghiamoci all’indirizzo 192.168.1.1 per caricare l’inter¬ 
faccia di configurazione di pfSense. Avviamo la confi¬ 
gurazione di base cuccando su tasto Next 


Parametri fondamentali 


Nel campo Hostname, assegniamo un nome 
univoco al Pc, in modo da indentificarlo all’in- 
temo della nostra rete (nel nostro caso pffSense), com¬ 
piliamo il campo Domain name con il testo private, 
lan. Per ora, lasciamo invariati i campi relativi ai server 
DNS e confermiamo cliccando sul tasto Next. 


V Sincronizziamoci 

Per impostare la data e l’ora di sistema, pfSen¬ 
se si connette ad un server on-line che fornisce 
dei dati costantemente aggìomati. Compiliamo dunque 
il campo Time server tìostname con l’indirizzo pool. 
ntp.org. Dal nnenu a tendina 77rnezooe selezioniamo 
la voce Europe/Rome. Confermiamo con Next. 









X DHCP 

A questo punto, dal menu a tendina Selec- 
tedType, selezioniamo DHCP e lasciamo inva¬ 
riati gli altri campi. Scorriamo fino in fondo questa 
pagina di configurazione e mettiamo il segno di spun¬ 
ta all’opzione di Block tìogon net-\mks. Confermia¬ 
mo il tutto cliccando come sempre il tasto Next 
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LMndirizzo del router PC 

Compiliamo il campo LAN IP Address con 
l’indirizzo statico 192.168.1.1 e selezio¬ 
niamo 24 dal menu a tendina Subnet Mask. 
Confermiamo con Next, indichiamo una pas¬ 
sword di protezione e, infine, cucchiamo sul pul- 
sant Next. 



^ Ultimi ritocchi 

Ricarichiamo la pagina cliccando su Reload&ì 
inseriamo la password scelta al passo prece¬ 
dente. Selezioniamo DNS forwarderódi menu Servi¬ 
ces. Abilitiamo le voci Enabie DNS fotmrder, register 
DH(^leases\n DNSfonvardere Register DHCP static 
mapping in DNS forwarder. Confermiamo con Save. 



^ Inseriamo il Wl-R 

7 Inseriamo una scheda Wireless USB compatibile 
nel super router. Dal Pc connesso in LAN inve¬ 
ce. sempre dall’interfaccia di pfSense [192.168.1.1), 
spostiamoci su Interfaces/Assign. Cucchiamo Adde dal 
menu a tendina selezioniamo la voce relativa alla perife¬ 
rica wireless [mmO). Confermiamo con Save. 


^ Configuriamo il Wi-R 

Selezioniamo la voce OPTI dal menu Interfa- 
ces e spuntiamo l’opzione Enabie Optional 1 
interface. Verifichiamo che il campo Type sia impo¬ 
stato su DHCP e cerchiamo la sezione IP configura- 
tion. Da qui selezioniamo la voce WAN dal menu a 
tendina Bridge with. 


V Proteggiamo la rete 

In Wireiess Configuration, selezioniamo 
Access Pointóaì menu Mode. Sceglianno un 
nome per la rete e spuntiamo il campo Enabie WPA 
per abilitare la protezione della rete. Digitiamo una psw 
e clicchiamo Save. Da adesso ogni dispositivo Wi-R in 
casa, sarà in grado di connettersi alla rete. 
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ADSL + Internet Key: si può! 

CollMhìamo la linea ADSL e la Internet Key, in modo da unire le due connessioni con il Balancing 
e abiritìamo la gestione automatica deilo smistamento dei dati. 


Interface assFgnments 



Interface 


Network 



WAN 


emO (00:07:32:10:62 


LAN 


»ml (00:07:32:10:62 




V Colleglliamo la chiavetta 

Inseriamo la chiavetta nel super router ed 
attendiamo che venga riconosciuta. Dall’altro 
PC, entriamo nella configurazione di pfSense come 
al Macropasso 7 del punto precedente, accediamo 
ad Assign dal menu Intefaces, cucchiamo sull’icona 
Adde dal menu a tendina selezkxiianx) PPPO, quindi 
confermiamo con Save. 


^ impostiamo i parametri 

Sempre da Interfaces, alla voce PPPs, sce¬ 
gliamo la voce fWód\ menu a tendina Link 
7>pe e verifichiamo che accanto a Link interface(s) 
venga visualizzato il percorso del modem 3G inseri¬ 
to (dev/cuailOi. Inseriamo quindi eventuali parametri 
di connessione, come ad esempio Usemame, Pas¬ 
sword e(\ APN. 


^ Settiamo la linea principale 

"3, Da Services, clicchiamo su Add alla voce 
Load Balancer. Su Name digitiamo Wm 1 + 
Key, da 7)pe selezioniamo Gateway, abilitiamo Load 
Balancing in Monitor IP, quindi clicchiamo su Add to 
poo/in... Da Aton/for/p selezioniamo othere digitia¬ 
mo 192.168.0.1. Scegliamo WANaà Interface Name 
e clicchiamo Add to Pool e Save. 



^ lacca alla linea secondaria 

Ripetiamo il passo 3, inserendo come nome 
Key+Wanl. Inseriamo un Gatewaycon Fai- 
lover. Da Afon/tor/P scegliamo otheroon l’indirizzo 
192.168.0.1 e confermiamo con Add to pool, sele¬ 
zioniamo Wan’s Gateway e aggiungiamolo con Add 
to pool. Salviamo. 



Suiraltra linea 

Clicchiamo su Add per creare una 
nuova regola. Selezioniamo Pass dal 
menu a tendina Action e spuntiamo l’opzio¬ 
ne not di fianco a Destination. A differenza 
del Passo 1, dal menu Type selezioniamo 
LAN Address. 


X Smistiamo il traffico 

Dairinterfaccia Web selezioniamo Firewall/ 
Rules. Dal menu Action selezioniamo Pass 
e spostiamoci in Destination. Qui mettiamo il segno 
di spunta sull’opzione rwf (stiamo ben attenti a non 
confonderci con Source)-, da Type, selezioniamo 
l’opzione OPTI wan2 address. 


^ Scegliamo il qatewav 

ì Nella stessa pagina di configurazione, ricer¬ 
chiamo la sezione Gateway e dal menu a 
tendina, selezioniamo Wani + Key {che abbiamo 
creato in precedenza). Inseriamo se vogliamo una 
descrizione generica nel campo DescripUon e salvia¬ 
mo le modifiche apporfate cliccando sul tasto Save. 




^ Quasi come prima 

Ripetiamo la procedura attuata al passo 2, 
questa volta però scegliamo dal menu a ten¬ 
dina, la voce Key + Wani nella sezione Gateway. 
Inseriamo la consueta descrizione per evitare di fare 
confusione. Salviamo quindi tutte le modifiche appor¬ 
tate cliccando sul tasto Save. 


^ Controlliamo il tutto 

Nel menu rules di Firewall, possiamo vede¬ 
re uno schema riassuntivo di tutte le rego¬ 
le create. Se è andato tutto ok in LAN ci saran¬ 
no 3 diverse regole. Se sono presenti clicchiamo 
su Apply changes. Il PC si riavvierà col turbo dei 
download inserito. 
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Ideato da The Pirate Bav. è la risposta dei pirati contro la censura 
dei siti Web. Ecco come sbioccare l’accesso a Internet 



L a censura da parte delle autorità italiane (e non 
solo) verso quei siti che condividono materiale 
protetto da copyright miete sempre più vittime, 
anche se in realtà le risorse sono ancora vive e vegete. 
Ospitati da servizi di hosting che risiedono in paesi 
dove le leggi sono più permissive, le autorità italia¬ 
ne possono solo richiedere ai provider di bloccare 
l'accesso verso questi servizi. Questa misura, che 
consiste nel blocco della risoluzione dei DNS, non 
sortisce alcun effetto concreto sui pirati più navigati 
che sanno bene come aggirare la censura. The Pirate 
Bay, il celebre tracker torrent che da sempre lotta 
contro la censura sul Web, ha ideato un browser che 
facilita la connessione ai siti bloccati anche agli utenti 
che non hanno particolari competenze. 11 nome non 
poteva che essere PirateBrowser, e si tratta di una 
versione modificata di Firefox che sfruttando Vidalia 
e il network Tor si collega a motori di ricerca torrent, 
siti Web, blog e forum che condividono film, musica, 
giochi e altro materiale, anche se questi risultano 
bloccati nel nostro paese. 
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Cosaci 
occoire - 

Pr^OWcEHV/E'’ 

PIRATEBROWSER 

Lo trov sf vTJVD 


SOFTWARE COMPLETO 


Sii. 

www.piratebrowser.com 


Procuriamoci il browser 

J Sul Win DVD-Rom è presente l’archivio compresso Pìra- 
teBrowser.zip. Dalla schermata con la recensione del 
software cucchiamo sul pulsante Salva/Installa in bas¬ 
so a destra per archiviare il file ZIP in una qualsiasi cartella 
dell'hard disk. 



Niente paura! Si tratta di un falso positivo 

I GIi ideatori del browser assicurano che il software non 
contiene alcuna minaccia, ma alcuni antivirus non sono 
dello stesso avviso e lo bloccano. Ovviamente, non c’è 
alcun pericolo e prima di avviarne l’installazione disabilitiamo 
momentaneamente la protezione dell’antivirus. 


lutto in un pacchetto 

J ll file PirateBrowser_0.6b.exe appena scompattato è 
che un archivio autoestraente che crea la cartella di 
esecuzione del browser. Cucchiamoci sopra due volte, 
procediamo con Esegui, modifichiamo, se necessario, la cartel¬ 
la di destinazione e premiamo il pulsante Extract. 
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Sempre pronto airuso 

) La cartella estratta può essere spostata in qualsiasi 
posizione, anche su una chiavetta USB. Infatti, Pirate- 
Browser non richiede installazione e può essere utiliz¬ 
zato su qualunque PC senza la necessità di eseguire il setup e, 
soprattutto, senza lasciare alcuna traccia. 


Cennessione alla rete Tor 

Nel momento in cui avremo la necessità di collegarci ad 
un sito Web bloccato, non dovremo fare altro che ese¬ 
guire il file Start PrìvateBrowser.exe. Quello che com¬ 
pare è il pannello di controllo del proxy anonimo Vidalia, cioè ia 
porta di accesso al network Tor. 
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La connessione avviene in automatico e dopo quaiche 
secondo appare la finestra del browser puntata sul sito 
di The Pirate Bay. Identica a quella di Firefox, l’interfac¬ 
cia di PirateBrowser comprende i segnalibri per accedere ai più 
celebri siti che indicizzano file torrent. 


Npp c*è censura che tenga 

Possiamo ora coiiegarci a qualunque sito censurato (Roja- 
directa, Pandora, Avaxhome, Pirate Bay), compresi uno 
dei tanti blog e forum che condividono peilicoie, serie TV 
ed eventi sportivi in streaming. La velocità di navigazione sarà 
sacrificata, ma in compenso il Web non avrà più nessuna barriera. 





TUHE LE IDENTITÀ 
CHE SERVONO 

Se per qualche motivo 
abbiamo la necessità 
di rinnovare la nostra 
identità, ad esempio 
nei caso in cui un sito 
Web rifiuti la connessio¬ 
ne di un determinato 
nodo delia rete Tor, è 
sufficiente diccare sul 
pulsante Usa una nuova 
identità presente nel 
Pannello di controllo di 
Vidalia per proseguire 
la nostra navigazione. 

UN NETWORK 
FAnO DAGU 
UnNTI 

Proprio come le reti P2P, 
anche il network Tor 
per esistere ha bisogno 
della partecipazione 
di tutti quelli che lo 
utilizzano. Per impo¬ 
stazioni predefìnita, 
PirateBrowser utilizza 
Vidalia solo come dient 
Se vogliamo modificare 
questimpostazione 
e donare parte della 
nostra banda per con¬ 
sentire agli utenti sotto 
censura di raggiungere 
la rete Tor, apriamo le 
Impostazioni del proxy, 
spostiamod in Condivi¬ 
sione e attiviamo l'ulti¬ 
ma opzione in elenco. 


ANONIMI IN RETE CON QUALUNQUE BROWSER 


Rimbalzando la connessione da un capo all'al¬ 
tro del globo, la rete Tor cela l'identità degli 
utenti assicurando un completo anonimato. 
Se vogliamo essere liberi di scorrazzare per 
il Web senza correre II rischio di essere spiati, 
PirateBrowser rappresenta la soluzione più 
pratica e non si corre alcun rischio, a patto di 
non infrangere la legge (un conto, infatti, è 
proteggere la propria privacy su Internet, ben 
altra cosa, invece, è sfruttare l'anonimato in 
Rete per compiere reati e malefatte di ogni 
genere). Inoltre, con una piccola modifica, al 
posto della versione modificata di Firefox, pos¬ 
siamo utilizzare il browser che preferiamo. La 
modifica riguarderà leOpz/onZ/nfernef del PC 
cui si accede dal Pannello di controllo di Win¬ 
dows. Spostiamoci nella scheda Connessioni, 
cucchiamo sul pulsante Impostazioni LAN e 


spuntiamo la casella di controllo Utilizza un 
server proxy per le connessioni LAN. Per recu¬ 
perare i valori da assegnare alle caselle Indirizzo 
e Porta torniamo nel Pannello di controllo del 
proxy Vidalia (Passo 5), cucchiamo sul pulsante 
Impostazionl/Avanzato e prendiarrK) nota dei 
valori riportati nel campo Indirizzo (se dovesse 
essere disattivato, attiviamo l'opzione Utilizzo 
di una connessione TCP). Torniamo nella scher¬ 
mata di Windows per la configurazione della 
connessione a Internet e riportiamo i dati di 
collegamento corretti. Dopo aver cliccato su OK 
potremo iniziare a navigare nei più totale ano¬ 
nimato con qualunque browser. Per ritornare 
alla configurazione predefinita, torniamo nelle 
Opzioni Intemet/ConnessIonl/lmpostazIonI 
LAN e rimuoviamo la spunta da Utilizza un 
server proxy, confermando con OK. 
















































E stata scoperta una grave vulnerabilità cui 
sono soggetti milioni di router. Ecco come 
mettere in sicurezza il tuo dispositivo di rete 


L'opii^n^ 

redazìoM 


della 


I maggiori produttori di router ADSL ci 
hanno confermato che non si corrono 
rischi di attacchi tramite il protocollo 
UPnP. Qualsiasi modello di router Wi-Fi 
si possegga, è comunque sempre buona 
norma effettuare un controllo di sicu¬ 
rezza seguendo le indicazioni riportate 
nell'articolo. 
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C hiunque abbia mai messo mano al pan¬ 
nello di configurazione di un router, si 
sarà imbattuto nella voce di menu UPnP. 
L'Universal Plug and Play nasce come un utilis¬ 
simo protocollo grazie al quale dispositivi come 
stampanti, macchine fotografiche e televisori 
collegati in rete riescono a comunicare tra di 
loro. Una società di sicurezza degli Stati Uniti 
ha da poco scoperto che questo protocollo di 
comunicazione è affetto da una grave vulnera¬ 
bilità; non blocca le richieste UPnP provenienti 
da Internet. In questo modo gli hacker sono in 
grado di monitorare e quindi di accedere indi- 
sturbati alla rete domestica. Ma cerchiamo di 
scoprire qualche dettaglio in più. I punti deboli 
sono stati scoperti da Rapid 7, una società statu¬ 
nitense che si occupa di sicurezza e che, effet¬ 
tuando una scansione IP per rilevare i dispositivi 
vulnerabili, ha ottenuto risposta da 81 milioni 
di router. Questo significa che sono davvero 
numerosi i dispositivi esposti agli attacchi via 
Internet tramite UPnP. Ad oggi, manca 
ancora una spiegazione sul perché im 
router risponda alle richieste via UPnP, 
invece di "dropparle" come avviene 
per le richieste di tipo TCP/IP. 


Dov’è l’errore? 

Questo punto debole rappresenta una vera mi¬ 
naccia, tanto che è intervenuto addirittura il team 
US-Cert (United States Computer Emergency 
Readiness Team): quest'autorità, specializzata 
in sicurezza informatica, ritiene vi sia un bug 
in una libreria software, chiamata libUPnP. Se 
vengono scritti troppi dati in aree di memoria 
troppo piccole, tale memoria si riempie causando 
un errore di overflow, cioè di sovrascrittura. Gli 
hacker potrebbero quindi sfhittare la falla per 
immettere codici virulenti e accedere alle reti 
domestiche e a tutti i dati che gli utenti scambiano 
in rete oppure gestire da remoto tutti i dispositivi 
collegati, mettendo quindi in pericolo Smart TV, 
NAS, lettori multimediali e Blu-ray. Nel male, 
però, c’è una fortuna: i router più diffusi non 
dovrebbero correre molti rischi. Tuttavia i dispo- 
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sitivi di D-Link, Netgear, Sony, Siemens, Logitech e 
Huawei non sono così sicuri. AVM, con i suoi router 
HritzlBox, è tra i leader del mercato e proprio dai vertici 
della società arriva il cessato allarme: i loro dispositivi, 
infatti, non sono interessati dalla vulnerabilità sco¬ 
perta dai ricercatori americani in quanto la libreria 
software non viene utilizzata. I test effettuati da Win 
Magazine confermano quanto affermato da AVM. Al 
contrario, invece, l'unità DIR-857 di D-Link potrebbe 
dare problemi. I possessori di questo prodotto do¬ 
vrebbero quindi seguire le istruzioni che consigliamo 
più avanti per metterlo in sicurezza (e che possono 
essere applicate anche ad altri dispositivi di marche 
diverse). Si tratta di una soluzione rapida che consiste 
nel disattivare l’UPnP in attesa che le case produttrici 
di router rilascino dei firmware più robusti e sicuri 


che risolvano U bug in tema di sicurezza Ovviamente, 
applicando la soluzione che proponiamo in queste 
pagine, gli altri dispositivi UPnP non riusciranno a 
connettersi alla rete domestica, ma continueranno 
a funzionare comunque senza problemi. 

Facciamo un pìccolo test 

Anche se il nostro router non appartiene a uno dei 
modelli sopra citati, è comunque utile testarlo. Visi¬ 
tando la pagina Web www.winmagazine.it/link/2235 
dalla rete sulla quale effettuare U controllo, e cliccando 
sul pulsante Scan My Router, il sito di Rapid 7 avvierà 
un'analisi alla ricerca delle vulnerabilità del proprio 
router e, dopo una trentina di secondi, restituirà U risul¬ 
tato dell'analisi. In questo modo sapremo se il nostro 
router è affetto da questo bug del protocollo UPnP. 


problema in modo del tutto casuale. 
Fu subito chiaro che c'era qualcosa 
di sbagliato nel modo in cui l'UPnP 
viene utilizzato. 

Il problema è noto 
agli hacker,,, che possono 
approfittarne da subito! 

qualche informazione in più sulla 
vulnerabilità dei router. 

Ecco cosa ci ha risposto. 

Win Magazine Signor Moore, come 
ha scoperto la vulnerabilità di UPnP? 

H. 0. Moore Mi sono imbattuto nel 


WM Quali sono le case produttrici 
al corrente di questa vulnerabilità? 
HDM A questo proposito è stata 
stilata un'ampia lista, presente sul 
sito del CERI (www.winmagazine.it/ 
link/2236), che contiene i produttori 


H. 0. Moore 
Esperto di 
sicurezza 
di Rapid 7 


Abbiamo chiesto al ricercato¬ 
re H. D. Moore della società di 
sicurezza Rapid 7 di fornirci 



interessati e quelli che invece non 
hanno ancora fatto chiarezza sulla 
questione. 

WM Come viene sfruttata la vul¬ 
nerabilità da parte degli hacker? 
HDM A parte i problemi delle libre¬ 
rie di programma, il protocollo di 
rete SOAP (Simple Object Access 
Protocol) contiene un bug. Inoltre, 
gli hacker possono identificare i file 
server interni contenenti cartelle 
pubbliche, aggirando il firewall e 
rubando i documenti privati degli 
utenti. Il problema con SOAP è noto, 
e può quindi essere sfruttato fin da 
subito. 



ATTACCO SU TWITTER 

In seguito a un attacco hacker a 
Twitter, 250.000 account di uten¬ 
ti, oltre a indirizzi e-maìl e pas¬ 
sword personali sono finiti nelle 
mani sbagliate. Ti consigliamo 
quindi di cambiare urgentemente 
la password di Twitter: meglio an¬ 
dare sul sicuro. 



JAVA NON È SICURO 

Nonostante gji aggiomamenti, nes¬ 
sun cessato allarme: anche la nuo¬ 
va versione di lava non è sicura, oc¬ 
corre disabilitare (o disinstallare del 
tutto) il pacchetto di SUN. 


/<> 

lava 




SPAM SGRADEVOLE 
SUWHATSAPP 

I criminali viaggiano su WhatsApp, 
che mette in circolo link a siti fraudo¬ 
lenti 0 pornografici. I numeri telefonici 
vengono generati automaticamente. 



AMICI APPICCICOSI 

Attenzione: se su Facebook ricevi un 
messaggio di un amico che chiede 
soldi, il pericolo di essere di fronte a 
una tnr^ è elevatissimo. Se ricevi 
una richiesta di pagamento di una 
somma tramite carta Paysafe ignora¬ 
la! Se hai amld notoriamente un 
po’... pressanti, allora contattali tele- 
fònicamentel 



E-MAIL CONTENENTI VIRUS 

Attenzione: al momento circola¬ 
no e-mail contenenti virus con ri¬ 
ferimenti a proposte assicurative 
e certificazioni fiscali. 

U<#r4U 179 W'Y 
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Il motore di ricerca che, in mani sbagliate, porterebbe il 
caos nel Mondo... Ecco come funziona e come difendersi 


(^(T^Ru ■ I 

SHODAN 

Quantb ^sta' Gratuito 

SjLj 

www.sho(lanhqxom 


S u Internet, ormai, si trova davvero di 
tutto! Quello che sembrava essere un 
abusato luogo comune è ora diventato 
realtà: un nuovo e sconcertante servizio sta 
infatti facendo parlare di sé in Rete. Questa 
volta non si tratta dell'ennesimo social net¬ 
work, ma di un rivoluzionario search engine 
da molti ribattezzato come "il Google dei 
pirati". Di che stiamo parlando? Di Shodan, 
il motore di ricerca più pericolo.so del mondo, 
raggiungibile da tutti all'indirizzo www. 
shodanhq.com. Perché è così sconvolgente? 


Perché consente di violare facilmente qual¬ 
siasi dispositivo connesso a Internet, dalle 
telecamere di sicurezza ai sistemi industriali 
più avanzati. 

Ricerche mirate 

I normali motori di ricerca come Google 
o Ring indicizzano i siti Web così da con¬ 
sentirne l'individuazione mediante parole 
chiave; Shodan fa un lavoro simile, ma sui 
cosiddetti "banner". Tutti i server e i dispo¬ 
sitivi di Rete, quando vengono interrogati da 


un Client su un'apposita porta, rispondono 
con una serie di informazioni testuali, che 
comprendono lo stato del servizio, un even¬ 
tuale messaggio di benvenuto, dati sul tipo 
di autenticazione e sui protocolli di comu¬ 
nicazione utilizzati. Questi messaggi sono i 
"banner". Shodan effettua periodicamente 
una scansione dell'intera Rete, individua i 
dispositivi connessi e ne archivia i banner. 
Quando l'utente utilizza Shodan di fatto 
esegue una ricerca sui contenuti dei ban¬ 
ner. Con questo incredibile search engine è 


Così i pirati prendono il controllo 

Le Stampanti di rete, specialmente nei contesti aziendali, possono finire nel mirino di Shodan. 

Se non adeguatamente protette, che danni può provocare un hacker malintenzionato? Scoprilo con noi! 
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^ Protetto dairanonimato 

L’hacker scarica l’archivio TorBrowser. 
zip dal Web, lo scompatta ed esegue 
il file Start TorBrowser.exe. il browser anoni¬ 
mo non richiede installazione. AH’awio vengono 
aperti un pannello di controllo e un’istanza di un 
browser basato su Firefox, ma opportunamente 
modificato. 


^ Un*e-mail temporanea 

Per registrarsi a Shodan e sfruttarne le 
potenzialità, l’hacker deve fornire prin¬ 
cipalmente un indirizzo e-mail valido. Invece di 
utilizzare il proprio, ne crea uno temporaneo su 
http://getairmail.com. Anche in questo caso, per 
non lasciare tracce accede alla posta tempora¬ 
nea utilizzando Tor. 


^ Una veloce reqtetrazione 

Per effettuare la registrazione a Sho¬ 
dan l’hacker si collega con TorBrowser a 
www.shodanhq.com e clicca Register. Inserisce 
una login, l’indirizzo e-mail (temporaneo) e una 
password. Letti i Terms afuse e la Privacy Poli- 
cy, preme / accept Create my Account Adesso 
è tutto pronto! 
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Evitiamo di esporre su In¬ 
ternet le nostre periferiche 
senza prima sostituire la pas¬ 
sword predefìnita con una pa¬ 
rola chiave lunga che contenga 
anche numeri e segni speciali. 
Facciamolo per le stampanti 
di rete, le IP-Cam, i router, gli 
access point, i range extender 
e per qualsiasi altro dispositivo 
apparentemente innocuo con¬ 
nesso alla Rete. Chi andrebbe 
a dormire con la porta di casa 
senza serratura? E non usiamo 


la stessa parola per tutte le pe¬ 
riferiche: violata una, si avrebbe 
libero accesso anche alle altre. 

Cambiamo periodicamen¬ 
te le password di accesso 
a tutti i nostri dispositivi: in 
questo modo, anche se qual¬ 
cuno riuscisse a violare i nostri 
sistemi, prima o poi si ritrove¬ 
rebbe comunque tagliato fuori. 

Se abbiamo bisogno di 
accedere dall'esterno 


ai nostri sistemi, invece che 
esporli pericolosamente sulla 
rete, utilizziamo una Virtual 
Private Network ricorrendo ad 
esempio al software OpenVPN. 

Se abbiamo un server FTP, 
evitiamo di renderlo acces¬ 
sibile con l'utente anonymous. 

Tentiamo noi stessi di vio¬ 
lare i nostri sistemi usando 
Shodan! Essere in grado di sco¬ 
prire da sé le proprie carenze. 


possibile cercare con estrema facilità server 
FTP, video server, router, stampanti, Web 
server... insomma, tutto quanto è connesso 
in Rete ed è dotato di un indirizzo IP. Per 
sfruttare appieno le potenzialità di Shodan 
è necessaria la registrazione, che è gratuita 
se ci si accontenta dei primi 50 risultati di 
ricerca (più che sufficienti per chi non è 
un hacker di professione). Altrimenti, con 
una piccola quota di adesione è possibi¬ 


le sbloccare tali limiti. Secondo l'ideatore 
di Shodan, John Matherly (https://twitter. 
com/achillean), queste scelte consentono 
di limitare significativamente i potenziali 
rischi di sicurezza: con "soli" 50 risultati è 
difficile attuare attacchi massivi alla Rete. 
E chi, invece, effettua il pagamento, non 
potrà lanciarsi in attività particolarmente 
pericolose, in quanto si rende identificabile 
tramite i dati della carta di credito. 



Iniziano le ricerche 

S. L’hacker digita printer o inserisce il 
—modello di una stampante e preme 
Search. Cliccando su uno dei link visualizzati 
accede alla pagina di autenticazione del pannello 
di controllo della stampante associata a quell’IP e 
tenta la connessione con login e password pre¬ 
definite (admin e admin). 


V Accesso effettuato! 

Se l’hacker è fortunato (il proprietario 
della stampate ha lasciato login e pas¬ 
sword di fabbrica) riesce ad accedere al pannel¬ 
lo di controllo della periferica. Cliccando Direct 
Print (se presente) può eseguire l’upload di 
un’immagine dal proprio computer e stamparla 
in un’infinità di copie! 


Cosa c’è di vero? 

Ma Shodan è davvero così pericoloso? Un ha¬ 
cker ci ha mostrato il suo funzionamento! Da 
quanto abbiamo avuto modo di vedere, i rischi 
sono concreti, ma solo per chi non protegge 
bene i propri sistemi collegati in Rete. Se non 
cambiamo la password del nostro dispositivo e 
lasciamo quella predefìnita (di fabbrica), allora 
potremo essere vittime di Shodan. Se invece 
seguiamo alcuni semplici accorgimenti, chiun¬ 
que dovesse individuare il nostro dispositivo 
tramite Shodan non potrà che restare inerme a 
guardare la pagina di accesso. Gli algoritmi di 
forza bruta per l’individuazione delle password, 
le cui potenzialità sono spesso decantate dai 
loro sviluppatori, non sono particolarmente 
rischiosi se siamo abituati a utilizzare stringhe 
lunghe e poco intuibili per proteggere l’accesso 
ai nostri sistemi: senza nessun indizio sul tipo 
di parola chiave utilizzata, un programma del 
genere potrebbe impiegare decenni prima di 
arrivare al suo obiettivo. 

Shodan e la legalità 

Quel che bisogna chiedersi è se l'utilizzo di 
Shodan sia legale o meno. Cercando un di¬ 
spositivo collegato alla Rete non si commette 
alcun reato. Diverso è il caso in cui si cerca di 
forzare una password, anche quella predefìnita, 
o di creare danni. Quando operiamo in Rete, 
la nostra identità reale è facilmente indivi¬ 
duabile a partire daH'indirìzzo IP, assegnato 
dairintemet Service Provider (ISP) al momento 
della connessione, e anche tramite il MAC 
Address, che è un indirizzo univoco attribuito 
dal produttore alla scheda di rete e a qualsiasi 
dispositivo che può connettersi a Internet. 
Pertanto, se vogliamo curiosare è importante 
non andare oltre i limiti del consentito. 


Alcuni dispostivi di rete sono più a rischio di altri 
perché non ci si preoccupa della loro sicurezza. 

I Range Extender, ad esempio, utilizzati per 
ampliare la copertura di segnale di un router 
Wi-Fi in un appartamento grande o su più livelli, 
sono utilizzati quasi sempre con la password 
predefinita. Un esempio tipico è dato dagli 
REI 000 della Linksys/Cisco. Digitando REI 000 
nella casella di ricerca di Shodan, l'hackerci ha 
mostrato come la maggior parte dei dispositivi 
sia accessibile lasciando la login vuota e inse¬ 
rendo admin come password. Avuto accesso al 
pannello di controllo, l'hacker potrebbe creare 
danni disattivando il dispositivo o modificando 
le impostazioni e la password. Addirittura si 
potrebbe eseguire un aggiornamento usando 
un firmware modificato ad hoc. ► 
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^ Hacker a caccia di IPCam 

■ L'hacker si connette a Shodan usando Tor 
Browser per non essere rintracciato. Ese¬ 
guito il login effettua una ricerca filtrandola per 
area geografica e inserendo una parola chiave 
adeguata, tipo ip-cam, webcam ecc. (la ricer¬ 
ca mostrataci dall’hacker è ip-cam citymapoli). 
Esamina quindi i risultati cercando una cam non 
protetta da password o con password predefinita. 


^ Cosi spia di tutto e di più 

L'IP Cam incustodita è ora sotto il controllo 
dell’hacker. Se il dispositivo è motorizzato, 
l’hacker usa i pulsanti direzionali per orientarlo e 
puntare l’obiettivo in altri punti della stanza, con 
buona pace della privacy. Alcuni sistemi, inoltre, 
gestiscono più Webcam contemporaneamente: 
tramite il pannello di controllo l’hacker potrà pas¬ 
sare da un canale all’altro. 


^ Immagini dirottate 

Le IPCam usate come sistema di sicurez¬ 
za prevedono il trasferimento delle riprese 
(a intervalli regolari o al rilevamento di un movi¬ 
mento) su server remoti, di solito con protocollo 
FTP. Accedendo all’apposita sezione del pannello 
di controllo l’hacker può modificare queste impo¬ 
stazioni disabilitando la funzione o cambiandone i 
parametri per puntare a un proprio server. 


Usare Shodan per accedere a un 
router può servire a un hacker non 
solo per fare danni, ma anche per 
trarne un vantaggio pratico. Shodan 
può effettuare ricerche geografiche: 
questo significa che è in grado di 
filtrare i risultati rispetto a una data 
città o ad esatte coordinate geogra¬ 
fiche. Se si esegue una ricerca ag¬ 
giungendo il filtro geo seguito da 


latitudine e longitudine (ad esempio 
geo:40.82,l 4.43), Shodan elencherà 
gli IP che soddisfano la stringa di ri¬ 
cerca e che sono nelle vicinanze delle 
coordinate fomite. In questo modo 
un hacker potrebbe identificare un 
router preciso e accedervi per rende¬ 
re la connessione Wì-Fi non protetta 
(disattivando la chiave di sicurezza), 
così da poterla utilizzare liberamente. 
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Decoder sotto attacco! 


Il Dreambox è un decoder che di smanettonì modificano per fare card sharìntg degli abbonamenti alle Pay TV 
e guardare a scrocco i canali SSAT. Ma integra anche un server Web che potrebbe essere indicizzato da Shodan. 






^ Direttamente dal browser 


i Quando il pirata trova su Shodanhq un dispositivo Dreambox, pro- 
—> va ad entrare visitando direttamente il suo indirizzo IP con il browser. 
Inserendo le credenziali di default (root e dreambox) dovrebbe poter accedere 
all'interfaccia (se la password della Web interface non è stata modificata): il 
pulsante CONTROL fa apparire un menu per gestire il dispositivo. 




^ Lo zapping è virtuale 

;■ La sezione ZAP permette al criminale di scorrere l’elenco dei canali 
(facendo zapping). Cuccando sul nome di un canale qualsiasi, questo 
viene selezionato ed è possibile vederlo in tempo reale cuccando sul link WEB- 
X-TV (necessita di una vecchia versione di VLC player). Il pirata può anche 
registrare la trasmissione, usando l’apposito pulsante. 



^ Ecco dove sono i film 

R Per prima cosa il pirata dà il comando passive e poi dir per avere una 
_ ’ lista di file e cartelle. Poi scrive cd /media/hdd per entrare nell’hard 
disk del Dreambox. Il comando dir elenca tutte le cartelle: con i comandi cd 
movie e cf/r ottiene l’elenco dei film registrati. Il pirata sceglie uno dei video 
presenti, per esempio " TPS Star. 


^ Come col telecomando 

Nel menu di controllo, i pulsanti più interessanti sono due: Screenshot 
e Remote Control. Il primo serve a mostrare un’istantanea di ciò che 
appare al momento sullo schermo del televisore collegato al Dreambox. L’al¬ 
tro fa apparire un telecomando molto realistico e comodo. Se il Dreambox è 
in standby, il pirata lo attiva col pulsante Wakeup. 



^ Accesso diretto ai file 

A Registrato il programma che gli interessa, il criminale cerca di trasfe- 
rirlo sul proprio computer. Per questo apre una finestra del terminale 
di Windows (il Prompt dei comandi) e dà il comando ftp seguito dall’indirizzo 
IP del Dreambox vittima. Inserendo le credenziali di accesso (le stesse della 
Web Interface) ha ormai il completo controllo sulla vittima. 



^ Senza destare sospetti 

0 II pirata può spedirsi il video col comando get “TPS Star". Trattan- 
—^ dosi di FTP, può addirittura interrompere l’invio e riprenderlo il giorno 
seguente per non destare sospetti. Per evitare che il proprietario si accorga 
che il Dreambox è stato acceso, infatti, il criminale lo mette in standby dall’in¬ 
terfaccia Web, usandolo per poco tempo al giorno. ► 
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Server FTP pieni di MP3 


I Diratì informatici usano molto spesso il File Transfer Protocol 




j^rs 

eventuale malintenzionato riesce a scovare questi FTP con Shodan e... scarica 


r scambiare file illegali sul Web in gran segreto. 
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^ UFTP è anonimo 

1 L’hacker si collega a Shodan usando Tor- 
Browser e dà il via alle sue ricerche. Poi¬ 
ché vuole individuare un server FTP con accesso 
anonimo, digita nella casella di ricerca la strìn¬ 
ga FTP anonymous. Tra i risultati della ricerca 
presta attenzione a quelli che riportano la dici¬ 
tura Anonymous user logged in. Gli altri ven¬ 
gono scartati perché non consentono l’accesso 
anonimo. 


Accesso diretto dal browser 

2 Individuato l'indirizzo IP del server FTP 
con accesso anonimo, 71.18.32.xxx 
nell'esempio mostratoci dall’hacker, cerca di 
accedere ai file in esso archiviati. Apre il browser 
e digita ftp’J/71.18.32.xxx. Effettuata la connes¬ 
sione, sul PC dell’hacker viene visualizzata 
una struttura a cartelle. Se il server non 
consentisse l’accesso anonimo, ver¬ 
rebbero richieste login e password. 


ACJVLSofcvJt-'O-'-g: 

4 

91 


etti 4 


Smmmm 


!!•••• 


M ik d 

VI» • 





0^1 
etti 4 


Serve anche un Client FTP 

L’hacker si procura un Client che gli ren¬ 
da più semplici le operazioni su file e car¬ 
telle. Scarica RIeZilla da https://filezilla-project.org. 
Fa doppio clic su Download Filezilla Cliente poi su 

Download Now. Fa clic due volte sul 
file snnstaller_SFFZJIe- 
, zilla_8992693_.exe 
e segue la proce¬ 
dura guidata. 


^ Rie in trasferimento 

L’hacker avvia FileZilla e fa clic su File/ 

Gestore siti. Preme Nuovo sito, Inserisce 
come host l’indirizzo IP del server FTP e come tipo 
di accesso sceglie la voce /\nonimo. Fa clic su 
Connetti e attende qualche secondo. FileZil- 
la si è connes¬ 
so al server e 
l’hacker ini¬ 
zia ad esplora¬ 
re agevolmen¬ 
te file e cartel¬ 
le: quando trova 
qualcosa di suo 
interesse lo trasci¬ 
na sul Desktop del 
suo PC. 
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^ La forza bruta del pirata 

Entrare in un sistema di cui si conosce la password è estremamente facile, ma anche se la chiave d’accesso è stata 
cambiata, i veri pirati ci riescono lo stesso e con la tecnica del “brute force” controllano a distanza anche i nostri PC. 
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Con Linux è più semp lice 


I 


La prima cosa che il pirata fa è scaricare l'appiicazione open source 
UNetBootIN dal sito http://unetbootin.sourceforge.net. Con questo pro¬ 
gramma può creare una pendrive awiabile scegliendo, dai menu, ia distribu¬ 
zione BackTrack 5R1 con KDE. Avviando il computer da pendrive si presenta, 
al pirata, una schermata in cui sceglie la versione BackTrack Text. 


^ Dentro la rete Tot 

Appena appare il prompt del comandi, scrive startxe preme /nwoper 
accedere ail’ambiente grafico. Il pirata apre il menu K, voce System, 
avvia la Konsole e digita il comando wget http://tìnyurl.com/vidalia-linux && 
tar xvf vidalia-linux && chown -R root, con sudo nano /etc/proxychains. 
cor?/aggiunge la riga socks4127.0.0.19050. 
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^ Uelenco delle vittime.,. 

3 Dalla Konsole il pirata avvia TorBrowser coi comando cd .Aor-brow- 
ser_en-US && ./App/vidalia --datadir DataA/idalia -style Cleanlo- 
oks. Poi si reca sui sito vmw.shodanhQ.com e cerca ia query port:3389 
country :!!che gli fornisce la lista dei server itaiiani che consentono accesso 
remoto a Windows. Usando ia porta 21 si potrebbero ottenere i server FTP. 



^ ... e quello delle password 

A A questo punto il pirata apre un’altra finestra delia Konsoie e scari¬ 
ca un eienco di possibili password con il comando wget http://wvm. 
tuttohacking.itAesti/diz_ìta.rar, estraendone poi il contenuto con il comando 
unrar dizjta.rar. A questo punto si ritrova coi file chiamato dizjta.txt, che 
contiene varie paroie in itaiiano. 



^ Una porta da scardinare 

È tutto pronto affinché il criminale awii la ricerca delie password con 
ii comando proxychains hydra 2.234.XXX.XX riogin -I Administra- 
tor-P Mzjta.txt-V. Dove, naturalmente, 2.234.XXX.XXè TIP della vittima, 
e Administrator l'utente di cui si vuole scoprire la password. Il programma 
proverà tutte le parole del file dizjta.txt. 


^ Accesso ottenuto 

^ Quando una parola non funziona, il programma risponde can not con- 
nect Se non dice niente, significa che la password è corretta. Appena 
viene trovata, il pirata dà il comando proxychains rdesktop -m 2.234.XXX. 
XX per collegarsi al server e fa login con nome utente e password che ora 
conosce. Esattamente come se si trovasse davanti al computer della vittima. ► 
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Se rautomazione non è sicura 

Entrare In una caldaia a gas, una piscina, o una catena di robot che costruiscono oggetti vari? Grazie a Shoda, 
I pirati possono fare anche questo, se non cl si protegge adeguatamente. 



^ Obiettivi identificati 

Il pirata può trovare facilmente su Stiodan degli impianti industriali 
controllati con il sistema Siemens usando la query di ricerca Sie¬ 
mens timi. Quando ne ha trovato uno, apre un terminale su Backtrack e 
digita il comando nmap 213.1 15.XX.XX (dove 213.1 15.XX.XX è TIP del 
sistema vittima) per ottenere una lista delle porte di accesso disponìbili. 









Eccx) la password 


Ovviamente il sistema richiede una password, ma visto che spesso 
gli utenti non la cambiano, il pirata prova ad entrare con la parola 
chiave di default, cioè 100. Se non dovesse essere quella giusta potrebbe 
sempre ricorrere alla tecnica del “brute force", visto che VNC non limita il 
numero di tentativi di accesso (come fa invece SSH). 



^ Il pirata burlone! 

Il criminale, quindi, può carpire informazioni importanti sulla sua 
vittima ma può anche creare qualche disagio. Per esempio, può 
spegnere la caldaia, lasciando al freddo l’edificio. Uno scherzo piuttosto 
di cattivo gusto, anche considerando che difficilmente le vittime potranno 
capire cosa effettivamente abbia spento la caldaia. 



V 


Connesso allo schermo 


Se tra le varie porte disponibili è presente la porta 5900 significa 
che il server VNC è disponibile. Al pirata non resta quindi che prova¬ 
re a collegarsi al server: per fare questo il criminale dà il comando vncvie- 
wer 213.115.XX.XX:0. Lo zero finale rappresenta il display standard usato 
sui dispositivi Siemens. 



V Controllo assoluto 

Ottenuto l’accesso al sistema della vittima, il pirata si trova di fron¬ 
te una finestra che simula lo schermo del dispositivo di gestione in 
cui è entrato. Ovviamente, la finestra è interattiva, quindi il criminale ha il 
completo controllo del dispositivo. Nell’esempio che vediamo in figura, si 
tratta di una caldaia a metano che porta l'acqua a 80® C. 



X Anche da remoto 

Si trovano veramente molti dispositivi e alcuni di questi sono acces¬ 
sibili anche tramite teinet. L’accesso teinet sui sistemi Siemens non 
è protetto da password, quindi il pirata può avere un controllo completo sul 
file System (e infatti i Web server vengono spesso "defacciati"). Nell’im- 
magine si vede l’accesso a un impianto di produzione di pedane in legno. 
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^ Altri “giocattoli” per il pirata 

Alcuni Web server vengono utilizzati per gestire gli impianti di interi edifici. È facile immaginare che se questi non 
sono sicuri, i pirati possono *^entrare’^ facilmente e creare tanti disagi. 



^ Il pirata cerca la vittima 

Gli smartserver i.Lon prodotti da Echelon 
sono utilizzati per controllare edifici o addi¬ 
rittura complessi di edifìci. Per trovarli il pirata cer¬ 
ca su Shodanhq la parola i.lon, in modo da otte¬ 
nere una lista. L’immagine si riferisce a un centro 
ricreativo con una palestra da basket in Florida, ma 
si trovano anche strutture più grandi. 



^ A volte basta una parola 

Appena trova un indirizzo IP, il pirata pro¬ 
va a entrare tramite l’interfaccia web, che 
lavora sulla porta 8080. Quindi aprendo col proprio 
browser rindirizzo http://24.227.XX.XXX:8080/e6 
inserendo ilon sia come nome utente che come 
password, il criminale dovrebbe avere accesso al 
server, controllando tutti i dispositivi collegati. 



^ Controllo dal terminale 

Gli smart server possono essere controllati 
tramite teinet: con il comando proxychains 
teinet 24.227.XX.XXX e inserendo le stesse cre¬ 
denziali dì accesso, il criminale riesce a disattivare 
alcune funzioni del server. Per esempio, disattivando 
il sistema di congelamento di una pista di pattinag¬ 
gio sul ghiaccio può far fondere il ghiaccio stesso! 
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No, non è un nuovo prodotto della 
serie Google Maps e Google Docs: ì 
Google Hacks sono dei trucchi (in in- 
glese*haclO che permettono ai pirati 
di trovare con il motore di ricerca di 
Mountain View cose che, normalmen¬ 
te, dovrebbero essere nascoste... Un 
pirata può decidere di bombardare 
centinaia di persone con e-mail con¬ 
tenenti trojan. Eseguendo la query 
di ricerca allintext:email OR mali 
•l■*gmaìl.com filetypertxt, invece, fa 
incetta di file .txt con indirizzi e-mail 
privati. Si possono ottenere anche 
elenchi di clienti di varie aziende 
usando la query allintext:email OR 
mali +*gmail.com AND Client AND 
postai filetype:csv. Carpire passvtrord 
di accesso ai siti nei database SQL? La 
stringa di ricerca allintexttemail AND 
pass AND^insert into''filetype»ql 
fornisce risultati sconvolgen¬ 
ti. Le password potreb¬ 
bero essere cifrate 
con algoritmo 
MD5, ma con 
un semplice 
programma 



di confronto stringhe di tipo 'brute 
force* il pirata può risalire alla pas¬ 
sword in un paio d'ore. Per leggere 
la password di accesso a un databa¬ 
se MySQL il pirata cerca su Google 
Ìntext:mysql_connectfiletype:lnc e 
spulcia tra i vari risultati... Per scoprire 
le chiavi RSA private delle persone, 
invece, la query è intitle:index.of 
lntext:.ssh: la ricerca restituisce 
alcune cartelle /.ssh/; il file id.rsa 
contiene la chiave privata con la 
quale si possono leggere i mes¬ 
saggi della vittima oppure firmare 
digitalmente false e-mail. È un 
furto di identità digitale, si tratta 
di qualcosa di estremamente pe¬ 
ricoloso: è inutile lamentarsi con 
l'NSA del fatto che leggono la no¬ 
stra posta, se poi siamo noi stessi 
a fornire loro la chiave crittografica 
per la nostra posta privata! Acce¬ 


dere a WebCam gestibili da remoto 
con Google? Basta utilizzare la query 
di ricerca inurl:"viewerframe?inod 
e=refresh". Entrare nel pannello di 


controllo on-line delle stampanti? Con 
la stringa Ìnurl:page=prlnterinfosi 
ottiene facile accesso alle impostazio¬ 
ni di una stampante di rete. Trovare 
server VNC? I server VNC (come quelli 
^ che abbiamo visto nel caso degli 
impianti industriali Siemens) 
hanno spesso una interfac¬ 
cia Web, a cui si può accedere 
usando la porta 5800 e cer¬ 
cando su Google Intitlenrnc. 
desktop lnurl:5800. 
































Ecco come i pirati attivano un pannello di controllo avanzato 
per navigare più veloci senza smontare nulla 


L I Alice Gate VoIP Plus Wi-Fi è uno dei rou- 
^ ter più diffusi e uno dei modelli preferiti 
I dai pirati. Come abbiamo scoperto in 
passato (Win Magazine 146, pagina 68), può 
essere modificato abilitando funzionalità ag¬ 
giuntive che lo trasformano in un NAS o in un 
perfetto media center. Ma, almeno fino a poco 
tempo fa, per sbloccare il proprio router il pirata 


era costretto a smontarlo, creare un ponticello 
tra due contatti elettrici e aH'rontare una lunga 
procedura di aggiornamento. Troppo macchi¬ 
noso peri neofiti! Adesso, invece, sfruttando una 
vulnerabilità presente nella versione 4.5.2 del 
software installato sul router (abbiamo verifì- 
cato nei nostri laboratori che con altre versioni 
la procedura è del tutto inutile), il processo di 


modding, cioè di modifica, può essere effettuato 
senza troppe difficoltà restando comodamente 
seduti di fronte al monitor. Ovviamente la pro¬ 
cedura non è pernuUalegale considerato che il 
router in questione è offerto in comodato d’uso 
gratuito dal nu^giore provider ADSL italiano. 
Limitiamoci dunque ad analizzare le mosse del 
pirata evitando di metterle in pratica! 




I requisiti devono essere soddisfatti 

I II pirata avvia il browser e raggiunge Tinterfaccia Web del router 
{192.168.1.1). Si sposta in Dettagli Modem e verifica che la Hers/one 
globale sia la 4.5.2. In caso contrario la modifica non andrà a buon 
fine. Il pirata annota anche l’Indirizzo MAC Ethernet móìcaìo. 


Ecco il pavioad necessario per la modifica 

Il pirata ricerca sul Web il pacchetto backdoor_agpf_ 4.5.2.tar.gz. 
dopo averlo estratto, avvia il Prompt dei comandi e raggiunge la direc¬ 
tory nella quale è presente il file. Lancia il comando backdoor.exe 
seguito dal MAC annotato in precedenza e annota il Payloadmosìiato In output. 
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Il tool giusto per apportare le modifiche 

Il pirata raggiunge la pagina Web www.colasoft.com/packet_builder ed 
^ effettua il download dell’ultima release disponibile del software, rigo- 
MdJ resamente gratuito. Racket Builder. Al termine, effettua un doppio clic 
sul file appena scaricato e segue la procedura di installazione guidata. 


Il divertimeiito ha inizio! 

A questo punto il pirata spunta l’opzione Launch Colasoft Racket Buil¬ 
der 1.0 e clicca sul pulsante Finish. Tutto ciò che è necessario per 
portare a termine la modifica del router Alice Gate VoIP Plus Wi-Fi è 
ora pronto: non gli resta che entrare nel vivo dell’azione! 
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Pacchetto fai da te 

Dall'interfaccia principale di Racket Builder 
il pirata clicca sul pulsante Adde dal menu 
a tendina Select Template seleziona la 
voce IP Racket Si sposta quindi nel campo Delta 
Time e setta un valore pari a 0 secondi. Non gli 
resta che confermare con clic su OK. 



Il MAC dei router W‘hR... 

TJjiDa Decode Editor s\ sposta nella sezione 
rjl II Ethernet Type IT e compila il campo Desti- 
mél nationAddresscon il MAC del router anno¬ 
tato al Passo 1. Compila poi Source Address con 
il MAC della scheda di rete del computer che sta 
utilizzando per la procedura di sblocco del router. 
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e rindirizzo IP del computer 

f i II pirata si sposta pxo più in basso e nel 
campo Protocol setta un valore pari a 255. 
' Inserisce in Source /Pl’indirizzo assegnato 
al proprio PC (nel caso in figura 192.168.1.166}. 
Al contrario, in Destination IP, indica quello del 
router (che di default è 192.168.1.1). 




Serve il pavioad giusto! 

Per il pirata è arrivato il momento di inseri¬ 
re il payload annotato al Passo 2. Si sposta 
in Number of Byte e sostituisce la prima 
coppia di zeri con la prima coppia esadecimale del 
payload proseguendo fino aH’inserimento totale. 
Verifica poi che Number ofBytesómn^ 8 bytes. 



Il pacchetto è stato inviato... 

J AI pirata non resta che cliccare sul pulsan¬ 
te Send All e, nella nuova finestra che 
appare, premere su Select Dal menu a 
tendina Adapter W pirata indica la scheda di rete in 
uso e conferma prima con OK e successivamente 
con Start. Il pacchetto è stato inviato al router! 


e il router è sbloccato! 

7^ Se tutto è andato per il verso giusto, il pro- 
; jj tocollo Teinet è ora attivo sul router. Per 
JàJi verificarlo, il pirata informatico scarica dal 
Web il software gratuito PuTTY e, dopo averlo avvia¬ 
to, compila il campo Host Marne con 192.168.1.1 
e seleziona Teinetóa Connection type. 



Ecco la nuova interfaccia 

Se richiesti, indica admin come usemame e 
rìattizzaticome password. Il pirata digita conf 
set/wbm/admin_on / seguito da confreconf 
1. Disattiva la telegestione del provider con conf set 
/cwmp/enabied Oe confreconf 1 e si gode la nuova 
interfaccia Web su 192.168.1.1/admin.htmi. 
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La procedura df sblocco del 
router Alice Gate VolP Plus 
WIFI mostrata nell'articolo 
è da considerarsi del tutto il¬ 
legale. Come già detto, infatti, 
il router non è di proprietà 
dell'utente, ma vie¬ 
ne concesso in 
comodato 
d'uso 


da Telecom. Inoltre, in caso di 
malfunzionamento della linea 
ADSL, l'operatore del centro as¬ 
sistenza non sarà in grado di ac¬ 
cedere da remoto al pannello di 
amministrazione (utilizzando 

la cosid¬ 



detta telegestione, che però vieiìe 
disabilitata dopo lo sblocco, Pas¬ 
so 11) e dò determinerebbe un 
allungamento dei tempi di ripara¬ 
zione della linea telefonica stessa. 
Il pirata che decide di modificare 
il suo router, dunque, deve ben 
comprendere che non solo 
sta effettuarrdo 
un qualcosa di 
illegale, ma che 
gli si potrebbe 
ritorcere anche 
contro. Il gioco vale 
davvero la cartdela? 
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Esiste una Rete fai da te, indipendente e aperta, accessibile a tutti... 
senza pagare alcun abbonamento. Solo noi ti diciamo come si fa! 


C he la situazione dell'infrastruttura di rete 
in Italia sia disastrata, è ormai cosa nota. 
Nonostante i progressi degli ultimi anni, 
esistono ancora molte zone sprovviste di un 
collegamento ad Internet a velocità accetta¬ 
bili, complice anche la morfologia del nostro 
territorio. I tempi, però, sono cambiati. Una 
volta erano necessari grandi investimenti 
per collegare in rete dei computer, perché 
l’unico strumento disponibile erano dei cavi 
di rame. Oggi, in- vece, le tecnologie Wi- 

Fi ci consento- ^ \ no di connettere tra 
loro tanti m computer con una 


spesa minima (del resto, le onde radio non si 
pagano). 

Il guadagno ò garantito 

Facciamo una semplice stima: un router (o 
ripetitore) Wi-Fi deve essere posizionato ogni 
100 metri, che è anche la lunghezza massima 
consigliabile per un cavo ethemet. Supponia¬ 
mo di voler collegare al massimo 30 dispositivi, 
in modo da dare a ciascuno almeno 3 Mb/s di 
banda. Per ciascun dispositivo spendiamo 20 
euro per il cavo ethernet, mentre dividendo 
il costo di un router Wi-Fi per un centinaio di 


dispositivi, abbiamo una spesa di circa 0,5 euro 
a computer. In pratica, il Wi-Fi costa ben 40 
volte in meno, e siamo stati piuttosto generosi 
nei confronti della tecnologia via cavo. È infatti 
necessario considerare anche le reti a 5 GHz, 
che possono portare la distanza massima di 
collegamento a 10 chilometri con un unico 
punto di accesso. 

Così nascono le reti mesh 

Leggendo questi numeri verrebbe da chiedersi 
come mai non si utilizzi proprio la tecnologia 
Wi-Fi per collegare più computer possibili. In 
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effetti, a molti è venuta in mente questa stessa 
idea, la cui messa in pratica ha portato alla re¬ 
alizzazione delle cosiddette "reti mesh" (dette 
anche reti a maglia). Rispetto alla tradizionale 
Internet che usiamo ogni giorno, una rete mesh 
si basa su una infrastruttura decentralizzata 
in cui non ci sono server centrali, ma un gran 
numero di nodi che fungono essi stessi da 
trasmettitori, ricevitori e ripetitori del segnale 
Wi-Fi. Le reti mesh, quindi, sono state svi¬ 
luppate anche con l'intenzione di creare una 
"internet" indipendente dai provider, funzio¬ 
nante senza pagare alcun abbonamento e, per 
la sua particolare tipologia di collegamento 
(Wireless punto a punto), fino a 30 volte più 
veloce della tradizione connessione ADSL. 
Ed inoltre, vantaggio non da poco, rimarrà 
accessibile anche quando i server dei provider 
e il Web in generale saranno down. 

Ninux: la rete mesh in pratica 

Uno dei progetti più interessanti e promettenti 
in questo senso è Ninux (http://ninux.org), la 
principale rete mesh italiana in cui non esiste 
un provider che fornisce la connessione agli 
utenti, ma ogni utente è esso stesso un piccolo 
provider. I computer collegati a Ninux, infatti, 
si chiamano nodi (proprio come quelli di una 
rete da pesca) e sono tra loro interconnessi in 
modo automatico, il risultato è che ogni nodo 
può comunicare con un altro qualsiasi, sempli¬ 
cemente passando attraverso diversi altri nodi 
(anche se la connessione Wi-Fi è in chiaro, se 
la comunicazione è cifrata dall’applicazione i 


nodi intermedi non possono leggerla). L'aspet¬ 
to più importante di questa struttura è che non 
esiste un "capo". Non c'è alcun organismo che 
possa controllare la rete e censurarla: Ninux 
è quindi una rete libera. Ed anche gratuita 
perché, come abbiamo detto, le onde radio (a 
2,4 o 5 GHz, in uso da Ninux) non si pagano e 
non vi è alcun canone. 

Nel progetto Ninux la parola "hacker" assume il 
suo più vero significato. Troppo spesso, infatti, 
siamo abituati ad utilizzare il termine hacker 
con una accezione negativa, come sinonimo 
di pirata informatico. Chi utilizza strumenti 
informatici per commettere crimini o comun¬ 
que azioni moralmente controverse è definito 
"cracker". Questo equivoco è dovuto anche alla 
somiglianza tra i suoni dei due termini. In real¬ 
tà, la parola hacker indica una persona che in¬ 
venta nuovi metodi e strumenti per migliorare 
la vita delle persone utilizzando l’informatica. 
In particolare, è hacker chi crede nella libertà 
di informazione e nel diritto per chiunque di 
accedere a computer e reti internet. 


Bastano antenna e router 

Gli strumenti necessari a mettere in piedi un 
nodo Ninux sono facilmente acquistabili tra¬ 
mite Internet oppure in un supermercato, e 
chiunque può farlo a casa propria. Noi abbiamo 
contattato l’HackLab di Cosenza (http://hlcs. 
it) per approfondire la questione e, in queste 
pagine, vogliamo guidarvi nella realizzazio¬ 
ne di un nodo "foglia" (il tipo più semplice di 



punto di accesso Ninux). Noi stessi ne abbiamo 
realizzato uno nella nostra redazione. Per 
installare anche a casa gli apparati per colle¬ 
garsi alla rete Ninux, oltre a seguire la nostra 
guida pratica, possiamo prendere contatti con 
gli esperti di Ninux, iscrivendosi alla mailing 
list ufficiale (inviando un'e-mail vuota all'in¬ 
dirizzo wireless-subscribe@ml.ninux.org) e 
chiedendo un supporto pratico per l’installa¬ 
zione. Soprattutto se non siamo molto pratici 
di configurazione delle reti e non abbiamo 
mai messo mano al nostro router casalingo, è 


1 Posizioniamo i’antenna Wi-Fi 

Sfruttando la mappa disponibile sul sito del progetto Ninux possiamo individuare altri nodi della rete nelle nostre 
vicinanze. Se non ci sono ostacoli visivi tra noi e l’Access Point, procediamo con l’installazione dell’antenna. 




La mappa dei nodi 


Per entrare in Ninux dobbiamo collegarci ad 
un nodo vicino. Verifichiamo se ne esistono 
vicini a noi visitando la pagina http;//map.ninux.org. 
Funziona come una mappa di Google ed ogni punto 
verde indica un nodo attivo, mentre gli arancioni sono 
utenti che, come noi, vogliono collegarsi. 


^ Si vede 0 non si vede? 

Verificata l’esistenza di un nodo a meno di 10 
km di distanza, verifichiamo l'effettiva visibili¬ 
tà della sua antenna. Basta salire sul tetto o scendere 
in giardino con un binocolo e, con l’aiuto di una bus¬ 
sola (oppure usando la mappa di Ninux che consen¬ 
te di collegare i nodi), individuare il punto di accesso. 


V Cacciavite in mano 

A questo punto fissiamo l'antenna Wi-R al 
supporto, sul tetto o in giardino, realizzando 
l'operazione nel modo più sicuro possibile (httpy/pho- 
togallery.ninux.org): se necessario, chiediamo aiuto ad 
esperti. Considerando il costo dell’antenna, sarebbe 
un peccato vederla volare alla prima folata di vento. 
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Configuriamo i’antenna Wi-Fi 

Colleghiamo la nostra Ubiquiti Nanostation M5 direttamente al computer utilizzando un normale cavo Ethernet 
Tramite un intuitivo panneAo di controllo basteranno pochi die per configurarla al meglio. 



V Ecco rinterfaccia Web 

Per la configurazione iniziale, l’antenna va 
col legata al PC tramite cavo Ethernet. Que¬ 
sta operazione si può fare mentre siamo sui tetto o in 
giardino, in modo da posizionare al meglio l’antenna, 
quindi usiamo un notebook. Col browser colleghiamoci 
all’Indirizzo 192.168.1.20. 



^ Nome utente e password 

La pagina che si apre è il pannello di confi¬ 
gurazione dell’antenna. Dobbiamo effettuare 
il login inserendo i dati di accesso predefiniti; ubnt 
sia come nome utente sia come password. È anche 
necessario specificare che risiediamo nel paese Italia, 
mentre possiamo mantenere la lingua inglese. 



^ Il pannello di controllo 

Dal menu Toois (in alto a destra nella scher¬ 
mata) scegliamo la funzione Site Survey. 
apparirà una finestra popup con l’elenco delle reti visi¬ 
bili dalla nostra postazione. Questo ci serve per verifi¬ 
care che l’antenna del nodo a cui vogliamo collegarci 
sia effettivamente visibile. 


ì: .1 4 ^' 


I 



Tutte le antenne Wi-R 

A Trovare l’antenna che ci interessa dovreb¬ 
be essere facile: di solito, infatti, ha lo stesso 
nome del nodo Ninux che abbiamo letto sulla mappa 
della rete. Sarebbe opportuno anche avvisare il pro¬ 
prietario del nodo in questione, piuttosto che collegarci 
alla sua antenna senza farglielo sapere. 



^ A chi mi college? 

g Nel pannello di controllo, dalla scheda Wire¬ 
less cucchiamo sul pulsante Selecta fian¬ 
co del campo SSID e scegliamo dall’apposito menu 
popup il nonte dell'antenna a cui vogliamo collegarci. 
Quindi selezioniamo il campo LooktoAPMACe cuc¬ 
chiamo sul pulsante Change/Apply. 



-< È buona la ricezione? 

Una volta effettuata l’associazione con il 
nostro nodo Ninux di riferimento, nella sche¬ 
da Main possiamo visualizzare la potenza del segnale; 
si tratta della barra Signal strength. Nella stessa sche¬ 
da dovrebbe comparire anche una stima della velocità 
di connessione {TX/RXRaWj. 



^ Più a destra, più a sinistra! 

V Se ci troviamo sul tetto, assieme al nostro 
notebook, possianx) sfruttare il tool di alline¬ 
amento {/\ntenna Alignment} per verificare quale sia 
la posizione migliore per l’antenna, in modo da avere 
un segnale tra i -70 e -65 decibel. Questo strumento 
si trova sempre nel menu a tendina Toois. 


^ Il test della velocità 

1^1 Mentre spostiamo l’antenna, potremmo senti¬ 

re dei segnali sonori: irbeep" si farà più acuto 
man mano che il segnale diventerà più forte. Contem¬ 
poraneamente, possiamo eseguire un test della velo¬ 
cità di connessione, usando lo strumento Speed Test 
dal solito menu a tendina Toois. 


^ Impostazioni di rete 

Per impostare la connessione, da Network 
selezioniamo Configuration Mode/Advan¬ 
ced. Impostiamo gli indirizzi prenotati su httpy/wiki. 
ninux.org/Gestionelndirìzzi, eventualmente facendo 
riferimento alla Guida Completa al Routing a Terra 
/V//7u>f(v/ww.winmagazine.it/link/2653). 
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meglio avere vicino (anche virtualmente) 
qualcuno che se ne intenda più di noi. È 
importante ricordare che la rete Ninux è 
una rete parallela alla Internet che cono¬ 
sciamo e alla quale ci colleghiamo tutti i 
giorni, quindi il traffico su di essa è ben 
distinto da quello tipico del Web. Tuttavia, 
esistono dei nodi che potrebbero fornire 
un punto di uscita proprio verso Internet, 
condividendo la propria ADSL, di modo 
che gli utenti di Ninux possano accedere 
ai loro siti Web preferiti della rete mondia¬ 
le pur rimanendo aH'interno della mesh 
network. 

Non esìste solo Ninux 

Ninux è dunque un progetto adatto alle 
utenze domestiche, considerando che le 
apparecchiature non sono propriamente 
tascabili. Non è comunque l'unica rete 
mesh esistente.Abbiamo infatti scoperto 
altri due progetti molto interessanti: il 
primo si chiama AirChat, è stato progettato 
da alcuni membri del collettivo Anony- 
mous, ed è una sorta di Ninux portatile. 
È stato molto utile durante le proteste in 
Egitto e Siria per consentire alle persone 
un libero accesso alla rete bypassando la 
censura governativa e senza rischio di in¬ 
tercettazione. L’altro progetto è chiamato 
Servai e vuole creare una rete di telefonia 
mobile libera e gratuita per comunicare 
senza bisogno di SIM e abbonamenti. Per 
saperne di più leggiamo i due approfon¬ 
dimenti di pagina 63, dedicati proprio a 
queste tecnologie. 



Guido Scorza è uno dei 
massimi esperti in Diritto delle 
Nuove Tecnologie 


Un nodo della rete Ninux può 
fornire l'accesso a Internet ad 
altri nodi della rete stessa. Ma 
è legale condividere la propria 
ADSL con altri utenti? Lo abbia¬ 
mo chiesto all'avvocato Guido 
Scorza. 

A casa abbiamo un contratto 
di abbonamento a Internet 
intestato a noi. Se facciamo 
parte della community Ninux, 
possiamo condividerlo con 
altri utenti della rete? 
Dobbiamo abituarci a pensare 
a Internet come al telefono, alla 
luce, all'acqua o al gas. è vietato 
ridistribuire tali risorse all'ester¬ 
no della nostra abitazione e, co¬ 


munque, dietro pagamento di 
un corrispettivo. Ma nessuno 
può impedirci di condivider¬ 
ne l'utilizzo con i nostri amici, 
parenti ed ospiti. 

Adesso che il Wi-Fi in Italia 
è stato liberalizzato, pos¬ 
siamo condividere le no¬ 
stre risorse di connettività? 
L'abrogazione del famigerato 
Decreto Pisanu che ha “libera- 
lizzato” il Wi-FI anche nel no¬ 
stro Paese non ha niente a che 
vedere con questo tipo di si¬ 
tuazione e la risposta è, sfortu¬ 
natamente, negativa. La possi¬ 
bilità di porre a disposizione la 
connettività Internet al nostro 
vicino di casa (in questo caso 
un utente Ninux) e, quindi, al 
di fuori delle mura domestiche, 
è probabilmente preclusa già 
dal contratto di fornitura che 
ci lega al provider. E poi tale 
condotta rischia di trasformarci 
in un piccolo Internet Service 
Provider, con conseguente 
esigenza di una speciale au¬ 
torizzazione ad esercitare tale 
funzione e, soprattutto, con 


un'insostenibile mole di pic¬ 
cole e grandi obbligazioni a 
nostro carico. 

A proposito di Wi-Fi libero, co¬ 
sa significa esattamente? Da 
oggi possiamo andare in un 
bar e scaricare tutta la musica 
che piace a noi? 

'Wi-Fi libero" è solo una for¬ 
mula giornalistica di successo 
per evidenziare la riconquistata 
libertà dell'uso del Wi-Fi dopo 
anni di regime fortemente bu¬ 
rocratizzato a causa del cosid¬ 
detto Decreto Pisanu. L'espres¬ 
sione non ha, tuttavia, niente a 
che fare con lo specifico utilizzo 
del quale ciascuno di noi può o 
meno fare delle risorse di con¬ 
nettività. Il Peer to Peer non è, 
certamente, vietato e, pertanto, 
se il gestore del bar o un nodo 
Ninux non ha niente in contra¬ 
rio, lo lascerà usare ai propri 
clienti/utenti. Che, tuttavia, 
non potranno utilizzarlo per 
scaricare illecitamente materia¬ 
le protetto da diritto d'autore, a 
pena di commettere, in prima 
persona, un reato. 



Il firmware originale installato sul TP-Lìnk usato nelle prove è troppo “rìgido” e non permette la connessione 
alla rete mesh Wi-R. Grazie a OpenWRT possiamo aggirare ii problema. Ecco come aggiornare il firmware. 





^ Immagine già pronta 

•j] Sul Win CD/DVD-Rom troviamo il file ninuc- 
swrt-tl-wr841n-v8-SQuashfs-factory.bin, 
che contiene l'immagine di OpenWRT: scarichiamolo 
dal supporto allegato alla rivista e copiamolo sul PC. 
Collegiamo il router al computer, avviamo il browser e 
colleghiamoci all'indirizzo 192.168.0.1. 


X Linterfaccia Web 

Cerchiamo, neH’interfacda Web del router, la 
pagina dedicata all’aggiomamento dei firmwa¬ 
re (cioè del sistema operativo). In tale pagina d verrà 
richiesto di fornire un file che contenga l’immagine: 
ovviamente, noi scegliamo il file che abbiamo trovato 
sul Win DVD-Rom. 


^ Benvenuto. OpenWRT 

cuccando sul pulsante Upgrade, il router 
comincerà a caricare il firmware nella pro¬ 
pria memoria interna. Dopo pochi minuti dovrebbe 
apparire a video il messaggio Completed!. Da questo 
momento in poi il router sarà accessibile all'Indirizzo 
192.168.1.1 e girerà con OpenWRT. 
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I La configurazione dei router 

Installato il firmware OpenWRT, possiamo completare la procedura necessaria per stabilire una connessione con 
la rete Ninux (la guida dettagliata è su www.winmagazine.it/iink/2653). Terminata questa fase, saremo on-line! 



^ Una password nuova 

Al primo accesso all’interfaccia Web di 
OpenWRT, tramite l’indirizzo 192.168.1.1, 
inseriamo una nuova password. Questo è fondamen¬ 
tale per rendere attivi i vari servizi del sistema, ed è 
una misura di sicurezza per evitare die qualcuno usi 
un router non protetto da una password robusta. 



^ Apriamo le porte giuste 

È necessario che una delle porte Ethernet del 
router sia riservata al cavo collegato all’an¬ 
tenna. Impostiamo la correlazione tra porte fisiche 
(del routeò e virtuali (di OpenWRT) nel tab Network/ 
Switctì. Come si vede in figura, le VLAN dovranno 
essere la 5 e la 7. Cucchiamo Save. 











V Un^attra interiiaccia 

Nella scheda Network/lnteiiaces cf&amo una 
>■’ nuova Interfaccia diccando Add new interfa¬ 
ce e impostandola come in figura. Premendo Submit 
passeremo aH’impostazIone degli indirizzi IPv4 asse¬ 
gnatoci da Ninux. In Physicalsettingsómemo spun¬ 
tare la voce VLAN7. 



Anche nel firewall 

In Firewall settìngs andiamo a creare una 
nuova firewall zone con lo stesso nome dell’ln- 
terfaccia di rete (ninux nel nostro caso). Cucchiamo 
Save e procediamo. In Network/Flrewail/General Set- 
fr/rgis Impostiamo i forwarding come in figura (da LAN 
verso ninux e viceversa). 


^ Il router e Tantenna 

Clicchiamo Save&Apply, abbiamo quasi ter¬ 
minato. Ora possiamo collegare il cavo Ether¬ 
net dell’antenna alla porta che gli abbiamo riservato 
sul router. Se tutto va bene, l’antenna dovrebbe essere 
raggiungibile all’indirizzo 192.168.1.20. Se così non 
fosse, ripetiamo la procedura. 


Un nuovo protocollo 

rw Andiamo ora ad aprire la scheda Services/ 
OLSR, che contiene le impostazioni del proto¬ 
collo di routìng di Ninux. È necessario, infatti, far sape¬ 
re al nostro router come collegarsi alla rete Ninux, di 
modo che i pacchetti di rete possano trovare la strada 
giusta tra i vari nodi della rete. 




^ Le nostre Interfacce 

■7 La scheda General Settings contiene diverse 
sezioni: a noi interessa quella chiamata Inter- 
faces, che si trova in fondo alla pagina. Non vogliamo 
aggiungere altre interfacce, ma piuttosto modificare 
quella attualmente selezionata. Quindi clicchiamo sul 
pulsante Edit 


^ La rete in stile mesh 

p Apparirà una pagina per la modifica dell’inter¬ 
faccia di connessione. Qui dobbiamo sceglie¬ 
re la voce Ninux. La modalità della rete deve essere 
mesh e, ovviamente, è necessaria la spunta all’opzione 
Enable this interine. A questo punto possiamo pro¬ 
cedere cliccando Save. 


^ La rete in stile mesh 

Q In HNA Announcements, sempre da Servi- 
ces/OLSR, clicchiamo Add e inseriamo uno 
degli IP fomiti da Ninux (Passo B9). In particolare ci 
serve quello che termina con uno zero. Questo ci con¬ 
sentirà di far sapere all’intera rete che esistiamo e sia¬ 
mo on-line. Clicchiamo Save <S>4pip/y per confermare. 
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tutto bene. Nd 
-Ji non sia'/àf^ sarà 
are Unterà riga 
.^poi riscriverla, 
digitare il comando 


m 


spax@arch ~ $ ssh root@16.87.20.1 


BusyBox vi.19.4 (2013-03-14 11:28:31 UTC) built-in Shell (ash) 
Enter 'help* for a list of built-in commands. 


... 1 

I -_l II 
I I I II 

WIRELESS 


1 l•----•l 

III II 
Il I I 

F R E E D 0 M 


ATTITUOE ADJUSTHENT (12.09, r36088) 


1/4 0 ^ Vodka 
1/4 oz Gin 
1/4 oz Amaretto 
1/4 02 Triple sec 


Pouf all ingredienls into mixing 
tin with ice, strain into glass. 


:l seguito da Invio. A quel punto è 
possibile digitare il testo corretto, 
terminandolo con la pressione del 
tasto Invio e poi Esc Per chiudere il 


file si deve digitare nvq. ^awil 
il router per sicurezza: da ora, sa 
possibile sfiuGare i vari servizi offe 
da Ninux. 


oji 



IL MULTIPLAYER ON-LINE 



Terminata la fase 
di configurazione 
deila rete Ninux, 
abbiamo iniziato 
a giocare ai multiplayer di OpenA- 
rena. Dopo aver scaricato ii gioco 
(vvvvw.winmagazine.it/iinl</2657) 
e installato sul PC abbiamo creato 
il server di gioco on-iine dal menu 
Multiplayer cliccando sul pulsante 
Create, per accedere alla schermata 
di creazione deiia partita. Abbiamo 
scelto il tipo di incontro da dispu¬ 
tare. Alcune voci dell'elenco sono: 
Free for All {Tutti contro tutti), Team 
deathmatch ( Incontro a squadre) e 
il classico Captare thè Flag ( Cattura 
la bandiera). Fatta la nostra scelta. 


abbiamo settato su On la voce Auto 
change map, così da giocare tutte 
le mappe una dopo l'altra, oppure 
sceglierle personalmente selezio¬ 
nando una mappa dalla lista. Pro¬ 
cediamo nella creazione del server 
cliccando su Next e accediamo 
all'ultima schermata. Ora lo scher¬ 
mo sostanzialmente è diviso in due 
parti. Nella metà di sinistra troviamo 
la voce per impostare l'abilità dei 
bot (giocatori virtuali comandati dal 
computer), il nostro rìome precedu¬ 
to dalla scritta Human e, nel caso 
di un incontro a squadre, il colore 
del team per cui combatteremo. 
Adesso ci viene chiesto di scegliere 
quanti slot (numero di giocatori) il 

nostro server può 
avere impostando 
su Open gli slot nel¬ 
la sezione human 
o nella sezione òof 
(indicando anche 
se questo giocatore 
deve appartenere 
alla squadra blue o 
red). Nella seconda 
metà dello schermo 
ci viene mostrata la 
mappa, la modalità 
scelta in preceden¬ 


za e un menu composto da diverse 
voci tra le quali: Frag LImIt ( Limite 
di uccisioni per completare la par¬ 
tita), Time LImIt ( Limite di tempo). 
Friendly Fire (Fuoco Amico ), All 
rockets (Solo lanciamissili) e infine 
Hostname (nome dei server) che di 
default è settato su noname, ma al 
quale noi daremo un nome a pia¬ 
cere. Quando ci sentiamo pronti 
per iniziare possiamo cliccare su 
Fight e, una volta caricata la par¬ 


tita, invitare gli amici. Non ci resta 
che farli entrare nel nostro server. 
Dobbiamo innanzitutto comuni¬ 
care loro lindirizzo IP del PC (per 
esempio: 10.87.200.228). Poi, una 
volta entrati nel menu Multiplayer, 
le nostre future vittime dovranno 
cliccare sul pulsante Specify, che le 
inoltrerà alla schermata per Unseri- 
mento delHndirizzo da noi fornito. 
Indicato TIP potranno cliccare su 
Fighi e cominciare a giocare con noi! 
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Grazie ai 
protocolli di 
comunicazio¬ 
ne usati nella 
nostra nuova rete mesh pos¬ 
siamo anche costruire una 
WebTV o allestire un sistema 
di videochiamate ad alta ve¬ 
locità tra i singoli nodi. Come? 
Usando il player VLC potremo 
mandare in streaming il flusso 
audio/video proveniente dalla 
nostra Webcam verso gli altri 
nodi della rete. Avviamo VLC 
e apriamo il menu Media/Tra¬ 
smetti. Andiamo nella scheda 
Dispositivo di Acquisizione e 
selezioniamo i nostri input 


» Fil« 


OÌM.O V Rete 


Protof olio di roto 
Insorisci un URL di roto: 


alhost:iiS!>4/ainux 



I » ' 4 ' * 


Mostra altro opztool 



video e audio.Clicchiamo su 
Flusso e poi su Successivo per 
procedere oltre. Ora possiamo 
scegliere la destinazione dello 
streaming. Nella maggior par¬ 
te dei casi andrà bene HTTP o 
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RSTP. cucchiamo su Aggiungi 
e si aprirà una nuova scheda 
dedicata alla nostra destina¬ 
zione. Selezioniamo una porta 
e un percorso, che andranno 
poi a far parte del link del 
nostro streaming. Infine atti¬ 
viamo la transcodifica del vi¬ 
deo. Non tutte funzioneranno 
con la nostra Webcam, quindi 
dovremo effettuare qualche 
prova. Una scelta 'sicura " è 
quella MPEG2. Avviamo lo 
streaming con Flusso. For¬ 
niamo agli amici il link allo 
streaming, nella forma ht- 
tp'J/10.8720.208:8080/ninux, 
se abbiamo scelto HTTP come 
destinazione, porta di default 
e percorso /ninux. Aprendo il 
link con VLC, gli amici vedran¬ 
no la nostra Webcam! 


Installiamo sul PC il tool Pid- 
gin (lo trovi sul Win CD/DVD) 
per chattare in totale sicu¬ 
rezza e parlare con tutti gli altri nodi Ninux. 
Avviamo il programma: se è la prima volta, 
ci apparirà una schermata di benvenuto che 
consente la creazione di un nuovo account. 
Cliccando sul pulsante Agg/ung/ possiamo 
creare il nostro profilo. Gli unici dati richiesti 
sono il protocollo ed il nome utente. Il primo 
deve essere scelto dal menu a tendina e deve 
essere Bonjour. Il secondo può essere qualsiasi 
cosa vogliamo. Dopo avere eseguito l'accesso, 
vedremo automaticamente comparire gli altri 
nodi Ninux che stanno utilizzando un Client 
compatibile allinterno della nostra lista. Ora 
possiamo chattare con chi vogliamo in modo 
sicuro e libero. 
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Le altre reti mesh disponibili 

Oltre a Ninux esistono altri progetti di reti senza fili che permettono dì scambiare dati tra PC e telefonini anche 
quando ci si trova in zone disagiate dove le normali infrastrutture di comunicazione non funzionano. 



AIRCHAT: LA RETE MESH LIBERA USATA DA ANONYMOUS 


Anonymous, il più 
noto gruppo di ha¬ 
cker del momento, 
non poteva certa¬ 
mente accontentarsi della normale 
rete Internet, troppo centralizzata e 
facile da controllare da parte di chi de¬ 
tiene il potere in un certo paese. Anche 
perché, essendo attivisti spesso politi¬ 
camente impegnati, e responsabili di 
buona parte delle rivolte scoppiate nel 
medio oriente negli ultimi anni, non 
potevano fidarsi delle reti controllate 
dai governi dittatoriali che volevano 
rovesciare. Per questi motivi hanno svi¬ 
luppato AirChat, una sorta di Ninux 
mobile, che consente lo scambio di 
messaggi e file tramite computer por¬ 
tatili anche in mezzo al deserto o sotto 
i bombardamenti. Il progetto richiede 
ancora una buona dose di lavoro per 
essere davvero alla portata di tutti: al 


momento è necessario avere una di¬ 
screta dimestichezza con gli strumenti 
informatici per potersi assemblare una 
stazione mobile AirChat. Noi ci stiamo 
documentando per saperne di più su 
questo progetta Nei prossimi numeri ci 
ritorneremo per analizzare in maggior 
dettaglio il suo funzionamento. Ad ogni 
modo, per chi volesse sperimentare, 
sul sito ufficiale (httpsy/github.com/ 
lulzIabs/AirChat) si trovano spiegazioni 
abbastanza dettagliate sia a proposito 
del lato software (cioè cosa si deve in¬ 
stallare sul proprio computer), sia per 
quanto riguarda il lato hardware (cioè 
come assemblare l'apparato di ricetra- 
smissione wireless). In particolare, per 
quanto riguarda l'hardware, AirChat 
utilizza dei ricetrasmettitori UHFA/HF 
in modulazione di frequenza (pratica- 
mente la stessa tecnologia alla base 
delle trasmissioni televisive). 



Cos'è: Rete mesh che sfrutta 


per la comunicazione. 


Come funziona: Basata sulla stessa tecnologia delle trasmissioni 
televisive, usa ricetrasmettitori UHFAfHF per le comunicazioni. 

A cosa serve: Allo scambio di messaggi e file tramite PC portatili 
anche in mezzo al deserto o sotto i bombardamenti. 



SERVAL: LA RETE MESH PER TELEFONARE SENZA SIM 


Il progetto è stato svi¬ 
luppato in Australia 
(www.servalproject. 
org),con la collabora¬ 
zione della Oxxe Rossa Neozelandese, e 
mira a rendere possibili le chiamate vo¬ 
cali in qualsiasi parte del nK>ndo, senza 
doversi basare sui satelliti e le antenne 
che oggi sono usate peri telefonini. Lìnv 
piego che la Croce Rossa ha in mente è 
destinato alle situazioni di emergenza 
come terremoti e uragani, casi in cui 
le prime cose a saltare sono proprio le 
telecomunicazioni, che invece sono 
fondanìentali per coordinare i soccorsi 
e salvare più vite possibili. Lidea di base 
è praticannente la stessa della rete Ninux: 
si tratta, infatti, sempre di una rete mesh 
basata sul Wi-R, nella quale ogni utente 
costituisce un nodo e consente la comu- 
nkazkxre ad altri utenti. La connessione 
senza fili utilizzata ha il pregio di sfruttare 
l'hardware dei moderni smartphone (al 
momento l'app è disponibile solo per 
Android), che hanno sempre una scheda 
di rete wireless, e non richiede quindi 


l'acquisto di ulteriore strumentazione 
da parte degli utenti. Tuttavia, questo 
comporta alcuni problemi di campo: 
il Wi-Fi, infatti, ha un raggio piuttosto 
limitato. In realtà, già alUntertìo di una 
grande città sarebbe possibile telefo¬ 
narsi usando questo sistema. Per le zone 
poco popolate, sono stati progettati dei 
ripetitori di segnale, che dispongono di 
un raggio di azione cento volte superiore 
a quello di una normale antenna Wi-R. 
Questi ripetitori sono, fondamentalmerv 
te, della scatolette che possono essere 
attaccate a palloni aerostatici oppure 
inseriti in gallerie nel sottosuolo. Grazie 
ad essi è teoricamente possibile costruire 
con poca spesa una rete di telefonia 
mobile completamente libera. Natu¬ 
ralmente, il problema di questi ripetitori 
è che, mentre tutti gli altri componenti 
della rete sono gratuiti, questi hanno un 
costo. In realtà, non si tratta nemmeno 
di un prezzo eccessivamente elevato: 
sarebbero sufficienti 300.000dollari per 
lanciare sul mercato un prodotto‘)3ronto 
all'uso'con un costo ridotto al minimo. 
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■ COME FUNZIONA SERVAL Scarichiamo, installiamo e avviamo l'app Servai. 
Indichiamo il nostro numero di telefono e un nickname confermando con OK. 
Tocchiamo Switch ON per connetterci ad una rete Wl-Fi disponibite e identificare altri 
dispositivi nei dintomi. Tappiamo Cali per effettuare la nostra prìnui telefonata. 


Cos'è: Rete che usa la tecnologia mobile per la comunicazione. 

Come funziona: Sfrutta la scheda Wi-Fi degli smartphone Android 
per creare una rete di comunicazione con altri dispositivi. 

A cosa serve: A realizzare un sistema di comunicazione in zone 
colpite da terremoti, alluvioni e altre calamità naturali. 



















Per accedere alla Rete dovremo tutti quanti passare gradualmente 
al nuovo protocollo. Ecco come funziona e cosa cambierà 


L a notizia è passata quasi in sordina, eppure 
è importante. Da qualche mese è iniziata la 
nuova era di Internet: è stato infatti lanciato 
ufficialmente raggiomamento del sistema usato 
per assegnare e gestire gli indirizzi numerici 
utilizzati dai dispositivi per collegarsi alla rete. 
In pratica, è diventato operativo il protocollo 
Internet versione 6 o, più semplicemente, IPv6. 
Con esso cambieranno le regole che sovrinten¬ 
dono alla gestione del traffico sulla rete e que¬ 
sto influenzerà senz'altro l'Internet del futuro. 
La versione 5, pur esistendo, non è mai stata 
completamente definita, per cui ancora oggi 
utilizziamo il vecchio lPv4, che ha quasi 15 anni 
di onorata carriera alle spalle. 

La preoccupazione fondamentalmente rela¬ 
tiva all'uso di IPv4 è che non ci sono più nuovi 
indirizzi IP! 14,3 miliardi di possibili indirizzi 
a disposizione sono praticamente terminati, 
mentre il numero di utenti Internet nel mondo 
continua a crescere senza sosta. A far aumen¬ 
tare la richiesta di indirizzi Internet non sono 
solo le persone fisiche, ma anche dispositivi 
come contatori elettrici, frigoriferi, automobili 
e altro ancora. In pratica tutti quei dispositivi in 
grado di connettersi direttamente su Internet. 
Qualsiasi dispositivo si connetta ad Internet, sia 
esso un computer o uno smartphone o qualsiasi 
altra cosa, ha bisogno infatti di essere identifi- 
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B AlUndirìzzo Internet http://test-ipv6.com 6 possibile effettuare un test per 
verificare se si dispone già di una connessione IPv6. 


cato in modo univoco. Questo compito è svolto 
dall'indirizzo IP. Anche i siti Web per poter es¬ 
sere raggiunti su Internet si affidano ad un IP 
univoco. Al suo posto noi utilizziamo un nome 
di dominio, ovvero una stringa di caratteri, 
solo perché più semplice da ricordare. Quando 
digitiamo nel browser un indirizzo, ad esem¬ 
pio www.winmagazine.it, questo effettua una 
richiesta automatica ad una speciale "rubrica'' 
(il server DNS) contenente milioni di indirizzi 
che permette di associare istantaneamente al 
sito cercato un indirizzo IPv4. Immaginiamo 
cosa accadrebbe se non ci fossero più indirizzi 
IP: non potrebbero nascere nuovi siti Web! 

Le novità deiriPvG 

Il nuovo protocollo IPv6 può gestire molti più 
indirizzi IP dei 4,3 miliardi deIl'IPv4, ovvero 
340 sestilioni (si tratta dell'incredibile numero 
a 39 cifre che possiamo vedere a fondo pagina). 
Per capire quanto grande sia questo valore, fac¬ 
ciamo un piccolo esempio. Se dalla nascita del 
nostro pianeta, avvenuto 4,5 miliardi di anni fa, 
avessimo utilizzato un indirizzo IP al secondo, 
ancora adesso sarebbero disponibili diversi 
sestilioni di indirizzi univoci. In breve, grazie 
a questa enorme quantità di indirizzi Internet a 
disposizione, sarà possibile collegare sulla Rete 
nuovi dispositivi e continuare a creare nuovi siti 

Web ancora per moltis¬ 
simi secoli. L'aggiorna¬ 
mento degli apparati di 
rete dei provider e tutte 
le operazioni che do¬ 
vranno essere fatte per 
il passaggio dairiPv4 
alI'IPvS non è istanta¬ 
neo, ma sarà effettuato 
in maniera progressi¬ 
va e controllata. Molti 
grandi produttori di 
apparati di rete han¬ 
no iniziato già tutte le 
procedure necessarie 
al passaggio, che sarà 
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trasparente per gli utenti finali, e per un certo 
numero di anni i due protocolli convivranno 
assieme. L'IPv4 continuerà quindi a funzionare 
in parallelo con l'IPvS, proprio perché ci vorrà 
del tempo prima che tutte le parti coinvolte nel 
passaggio possano convertire definitivamente 
al nuovo protocollo i loro prodotti e le loro in¬ 
frastrutture di rete. Durante questo periodo, 
i servizi Internet saranno accessibili tramite 
entrambi i protocolli. Alla fine, solo quando tutti 
saranno pronti ad utilizzare l'IPvG il vecchio 
IPv4 verrà definitivamente accantonato. 

Le differenze tra i due protocolli 

Gli indirizzi IPv6, con i loro 32 caratteri, sono 
molto più lunghi rispetto a quelli usati dal pro¬ 
tocollo IPv4, che sono composti da solo dodici 
cifre. Un indirizzo IPv6 potrebbe, ad esempio, 
avere questo aspetto: 2001:0db8:85a3:0000:131 
9:8a2e:0370:7344. Fortunatamente non dovre¬ 
mo digitare quasi mai questo tipo di indirizzi: 
basterà continuare a digitare il nome del sito sul 
quale vogliamo essere portati dal browser per 
essere indirizzati correttamente grazie all'ope¬ 
ra dei server DNS. 1 primi quattro blocchi di 
un indirizzo IPv6 contengono 16 caratteri che 
rappresentano il cosiddetto ID di rete, che viene 
assegnato automaticamente dall'ISP per identi¬ 
ficare l'utente. Un altro gruppo di 16 caratteri, il 
secondo blocco, rappresenta l'ID del dispositivo 
hardware connesso alla rete. L'IPv6 utilizza la 
stringa del cosiddetto indirizzo MAC (acronimo 
di Media Access Control), che viene già assegna¬ 
ta da molto tempo dai produttori a qualunque 
dispositivo fatto per essere connesso in rete, sia 
esso un TV, una scheda di rete o qualunque altra 
cosa, per identificarli univocamente. 
Vogliamo scoprire se la nostra connessione a 
Internet e il PC che utilizziamo sono già compa¬ 
tibili per ri Pv6? Avviamo il browser e digitiamo 
l'indirizzo http://test-ipv6.com. 11 sito effettuerà 
una verifica della connessione e ne visualizzerà 
il risultato direttamente nel browser. Non pre¬ 
occupiamoci se la verifica darà esito negativo: 
avremo tutto il tempo per aggiornare il computer 
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IPv6 I Per saperne ctì più 
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CHE FINE HA FATTO IL PROTOCOLLO IPV5? 


L'Internet Protocol versione 6 ha 
visto la luce nel Luglio del 2004. 
Esistono svariate reti, specie 
aziendali e della Pubblica Ammi¬ 
nistrazione, che utilizzano l1Pv6 
in modo nativo, l'esempio più 
importante arriva dalla Cina, che 
ha largamente impiegato questa 
nuova tecnologia già durante le 
Olimpiadi di Pechino 2006. Asia 
e America, infatti, sono molto più 
avanti nella migrazione rispetto 
al vecchio continente, che ha 
vissuto una fase di stallo, aggra¬ 
vata dalla recente crisi econo¬ 


mica che non ha permesso di 
investire nellammodemamento 
delle infrastrutture tecnologiche. 
Di buono, comunque, c'è che i 
moderni sistemi operativi già 
supportano IPv6, senza bisogno 
di ulteriori aggiornamenti. In 
Windows 7, ad esempio, si può 
accedere alla configurazione 
dell'IPvó direttamente dalle 
proprietà della propria scheda 
di rete, così come per riPv4. 
Negli Anni 70 fu sviluppato 
un protocollo di comunicazio¬ 
ne chiamato "ST", conosciuto 


anche come "Internet Stream 
Protocol". ST introdusse alcune 
importanti novità, come le basi 
per il moderno VolP. Sebbene 
le informazioni contenute nei 
pacchetti fossero differenti, il 
protocollo ST era inteso come un 
semplice complemento dell'IP. 
A cavallo tra gli Anni 80 e 90 fu 
introdotta la seconda versione 
del protocollo ST, chiamata"ST2" 
Dal momento che ST2 era un 
protocollo stand-alone (ovvero 
non dipendeva dall'IP) gli venne 
assegnato il nome"IPv5" 


o il router al nuovo IPv6. Ad ogni modo, in linea 
generale, non bisognerà cambiare il router. Solo 
qualche dispositivo particolarmente vecchio 
richiederà la sostituzione, ma se ne utilizziamo 
uno che ci è stato fornito dal provider con il quale 
ci connettiamo, di solito basterà chiedere la 
sua sostituzione gratuita con uno compatibile 
con riPv6. Lato PC e smartphone non ci sono 
problemi di sorta, invece: tutti i sistemi operativi 
attuali, sono già compatibili con l’IPvG. Solo 
in Windows XP (dalla versione Service Pack 2 
in poi) è necessario abilitare il supporto ll\r6 
manualmente. Per quanto riguarda poi i costi 
di connessione non sono previsti aumenti di 
prezzo, nonostante gli investimenti hardware 
che i provider hanno fatto sulle infrastrutture 
hardware di rete. Anzi, la conversione all'IPvG 
potrebbe portare vantaggi proprio ai provider. 
Secondo alcuni ricercatori di mercato dei pro¬ 
vider USA, quando sarà completato il passaggio 
degli utenti airiPv6, si potrebbero ottenere ri¬ 
sparmi sui costi di gestione che possono arrivare 
fino al 69% rispetto a prima. Un bel vantaggio! 

Privacy e anonimato 

Secondo alcuni, l'IPvS sarebbe un problema per 
la privacy perché con questo protocollo ogni di¬ 
spositivo connesso a Internet potrebbe avere un 
indirizzo diverso, assegnatogli in modo univoco 
e permanente (ovvero non modificabile) al mo¬ 
mento della produzione. Proprio tramite questo 
indirizzo si potrebbe, in linea dì principio e an¬ 
che dopo anni, determinare costa stava facendo 
l'utente su Internet con quel particolare prodotto 
(smartphone, computer o altro), quali siti visi¬ 
tava e con quali altri dispositivi si connetteva. 
Attualmente, invece, riPv4 assegna a ciascuna 
connessione un indirizzo IP che viene spesso 
variato, anche più volte nel corso della stessa 
giornata, cosa che rende eventuali tracciamenti 
delle abitudini di una persona un po' più difficili. 
Va detto però che chi ha sviluppato l’IPvS ha 


previsto anche una protezione per la privacy: 
Le ultime otto cifre deH’indirizzo IPv6 vengono 
modificate regolarmente e in automatico dai 
provider. Attenzione, però: questa tutela della 
privacy non funziona ancora su tutti i dispositivi, 
perché non è attiva automaticamente su tutti i 
sistemi operativi. Sui dispositivi Android, per 
esempio, dev'essere attivata dall'utente 
tramite una procedura piut¬ 
tosto complicata. Gli utenti 
PC che utilizzano 
almeno Windows 
Vista come siste¬ 
ma operativo, gli 
utenti Mac con OS 
X 10.7 e successivi 
e coloro che possie¬ 
dono uniPhone con 
iOS 4.3 e successivi 
possono invece sta¬ 
re tranquilli: questa 
funzione è già attiva. 

Nessun problema, 
quindi, per quanto 
riguarda la privacy: i 
provider continueran¬ 
no a fornire ai propri 
utenti degli indirizzi IP 
che varieranno di ses¬ 
sione in ses.sione (a meno 
che non si sia scelta una 
connessione con IP fisso 
o pubblico). L'utente stes¬ 
so potrà fare in modo di 
“rinnovare” TIP ad esso 
assegnato agendo sul ro¬ 
uter, che solitamente nei 
menu dispone sempre di 
un'opzione per interrom¬ 
pere temporaneamente la 
connessione e richiedere un 
nuovo IP. 


Una rete di casa con riPv6 

Con riPv6 realizzare una rete in casa diventa 
ancora più semplice grazie al meccanismo di 
auto-configurazione che viene introdotto con 
questo protocollo. Ogni dispositivo connesso 
in rete locale dispone di un cosiddetto “Link 
Locai”, un indirizzo che gli viene assegnato 
dal router e che lo identifìca in modo certo. 
Usando questo indirizzo, tutti gli utenti del¬ 
la rete possono, ad esempio, accedere ad un 
disco rigido collegato al router e ascoltare la 
propria collezione di musica in modo semplice. 
Bisognerà però prestare attenzione al fatto che 
adesso ogni dispositivo ha un suo indirizzo 
IPv6. Questo vuol dire che mentre adesso, 
con riPv4, i dispositivi presenti in una rete 
locale non erano direttamente accessibili da 
Internet perché "mascherati” dietro il router, 
adesso invece lo sono, per cui bisognerà im¬ 
pedire l'accesso non autorizzato dall'esterno 
impostando delle regole specifìche nel firewall 
presente sui router e aggiungere un ulteriore 
grado di protezione proteggendo l'accesso 
diretto tramite la richiesta di uno user name 
e di una password. 
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Problemi con la connessione 
Internet? Ecco la guida pratica 
per far rispettare i propri diritti 



occorre 


TESTER ADSL 

NEMESYS 

audPto coste’ Gratuito 

*%) I ite(T.et 

www.misuraint8meLit 


E manuela voleva cambiare operatore 
per l'ADSL e il telefono di casa: in te¬ 
oria, dal sito risultava coperta. Ma le 
hanno collegato solo il telefono e "la linea 
dati per ora non c'è". La bolletta però è 
arrivata puntualmente! A Marco invece 
l’ADSL 8 Megabit non ha mai superato i 2 
e l'operatore se n'è lavato le mani: "caro 
utente, vuoi disdire? Paga". C'è poi Fran¬ 
cesco che la disdetta l'ha fatta sul serio 
e si è visto recapitare una super bolletta 
finale da 200 euro. Sono casi veri e tanti 
altri ricorrono sui forum, su Facebook e 
nelle lettere che gli utenti scrivono quoti¬ 
dianamente alla redazione. Come uscirne? 


Un test gratis per tutti 

Spesso non c'è altra soluzione se non quel¬ 
la di correre a reclamare presso il proprio 
operatore che ci fornisce il servizio. Facile 
a dirsi, molto più complicato da mettere in 
pratica. Il reclamo contro una linea ADSL 
traditrice va fatto con giusto criterio, nei 
modi esatti e con le prove in mano. In ballo 
c'è l'ottenimento di un proprio diritto che, 
a seconda del disservizio subito, può esse¬ 
re un rimborso, la possibilità di ottenere 
un miglioramento di prestazioni della 
propria connessione alla Rete, la disdetta 
gratuita o persino un indennizzo qualora 
riuscissimo a dimostrare ritardi e malfun¬ 
zionamenti vari addebitabili direttamente 
all’operatore. Con la nostra guida puoi 
procedere ad un test della linea ADSL; 
i risultati incontestabili possono essere 
usati per inoltrare una pratica di rimborso. 
Per ogni operatore, inoltre, abbiamo pre¬ 
parato un piccolo vademecum che elenca 
le giuste procedure e la documentazione 
da presentare per far sì che la stessa pratica 
di rimborso non si perda nelle maglie della 
italica burocrazia! 









Misuriamo la nostra ADSL 

Nemesys è lo strumento necessario per effettuare un test affidabile della nostra connessione a Internet Messo 
a punto dalla AGCOM, fornisce dati incontestabili per presentare domanda di rimborso al nosbn operatore. 



Proprietà • Codec xrideo 

Generale Proprietà Dettagli 

Codec di compressione video 

• yeJj Indeo® video 5.10 
^ lndeo*8* video inleraclive R4.3Inte 
^ Indeo® video R3.2 by Intel 
^ Intel 1.263 Video Driver 2.55.1.16 
iyuv_32.dll 

^ Microsoft Windows Media Video 9 

I _ 


Proprietà Suoni e periferiche audio 



Voàjme 

Suoni 

AlkTio 

VOCA 



PfitifaKhe: 


Non« 

Tipo 

A 

0 C-MwSdAC97AuSo0crv*>:;tr 

CoNtoitfl dL^ 



Coriiolei a 


0 Onv«ff du(k> p(ece<deHb 

Corifolei a. 


0 F'oVcfche di Corbclo SMpporto 

CoTìÉrolef a 


9 Pttttmchb ó acqutigion» viprecad.. 

Conirolei a 


? Codec video - —ÌÉ 

CorftfoBei a„ ; 

V 


PxjpcWò 

PuodiClcrr (Perfeiic^^ ttardard di ««enfiai 
Paiccrso SooneicJUo 


^ Lo strumento di analisi 

Registriamoci su www.misuraintemet.it da 
cui scaricare il software Nemesys (da non 
confondere con Speedtest, il quale non dà risultati 
certificati). Inseriamo durante l’installazione il codi¬ 
ce di licenza ricevuto dopo la registrazione. 


^ Avviamo II nostro test 

Eseguiamo il software (su XP selezioniamo 
l'icona col tasto destro e clicchiamo Esegui 
arnie amministratori. Dobbiamo tenere la connes¬ 
sione libera per almeno 10-15 min per ciascuna delle 
24 ore di un giorno, altrimentì il test ritenterà la misura. 


^ Ecco tutta la verità 

Dopo aver completato le 24 misure giornalie¬ 
re oppure subito dopo aver rilevato una vio¬ 
lazione dei diritti contrattuali dell'utente, il test fornirà 
un rapporto sulla qualità della linea. Il rapporto ci dirà 
quale parametro non è stato rispettato dall’operatore. 


Uno dei problemi più frequenti, in questo 
caso, è quando non ci attivano l'ADSL, 
magari in seguito al cambio di operatore. 

Il nuovo gestore potrebbe giustificarsi 
dicendo che il vecchio non lascia libera la 
linea, ad esempio. Oppure magari l'ADSL 
ci arriva ma ci arrivano pure le bollette del 
vecchio e del nuovo operatore insieme. 

In tutti questi casi bisogna sapere che il 
vecchio operatore è tenuto per legge a 
liberare la linea. E che il contratto è vali¬ 
do solo se ci danno quello che abbiamo 
richiesto (se è un'offerta ADSL e telefono 
e ci danno solo il telefono, non è valido). 
Ricordiamo che anche la telefonata in 
cui diciamo "Si* airofferta equivale a un 
contratto. Ecco come comportarsi nelle 
varie situazioni in cui potremmo ritrovarci. 

• Se riscontriamo un ritardo nell'attl- • 
vazione dei servizi, mandiamo subito 
un reclamo per raccomandata al nostro 
attuale operatore chiedendo di attivare 
entro 15 giorni la linea con tutti i servizi 
richiesti in fase di contratto. Per i ritardi 
nell'attivazione, abbiamo anche diritto 

a un indennizzo di 7,50 euro per giorno 
di ritardo (rispetto ai termini indicati nel 
contratto). 

• Se c'è un vecchio operatore che blocca 
la linea, reclamiamo anche con questo 
con la minaccia di adire ai Corecom (Co¬ 


mitati regionali per le comunicazioni 
istituiti dalla AGCOM) per gestire la con¬ 
troversia. Quanto alle fatture del vecchio 
operatore, dobbiamo pagare solo quelle 
per i costi di disdetta e mesi arretrati. L'ul¬ 
timo canone dovuto è quello successivo 
al mese in cui abbiamo chiesto la disdetta 
(o il cambio operatore). Non paghiamo 
le fatture non dovute ed eventualmente 
revochiamo addebiti autorrìatici 
sul conto corrente. Se 
non risolviamo così, 
rivolgiamoci Corecom 
della nostra regione 
(c'è uno sportello in 
ogni provincia) dove 
entro 30 mesi risolve¬ 
remo il problenfìa. 


ben prima di aver ricevuto il servizio.Tut- 
tavia, se l'offerta Include anche apparati 
(modem) fomiti dall'operatore, secorrdo 
alcune interpretazioni giuridiche i dieci 
giorni vanno contati dal nK)mento in cui 
l'utente li riceve. 


QvodoleM 



Nel caso in cui 
volessimo di¬ 
sdire subito 
il contratto 
perché ci ab¬ 
biamo ripensa¬ 
to, allora dobbiamo 
far valere il diritto di re¬ 
cesso, mandando una racco¬ 
mandata all'operatore. Il diritto si 
esercita entro dieci giorni dall'accordo 
(la richiesta al telefono oppure on-line), 
quindi probabilmente il termine scadrà 


lWIND 





DISAHIVAZIONE 

DEU'ADSL: 

COSI EVITI OGNI 
PROBLEMA 

Purtroppo è possibile 
avere brutte sorprese 
anche dopo la disdetta 
del contratto con l'ope¬ 
ratore telefonico. Per 
esempio, d potrebbero 
addebitare costi che 
non riteniamo legittimi 
(anche se abbiamo 
correttamente pagato 
quelli di disdetta e l'ul¬ 
timo mese di canone). 
In questi casi, per otte¬ 
nere un rimborso spor¬ 
giamo redamo tramite 
raccomandata e dopo 
45 giorni (termine di 
legge) possiamo andare 
al Grrecom regionale 
per far valere le nostre 
ragioni! 
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A volte funziona come con certi matrimoni: 
l'inizio è rosa e fiori, i guai cominciano do¬ 
po! I piatti con la propria ADSL cominciano 
a volare quando questa ci delude.Troppo 
lenta in navigazione o in download, per 
esempio: è il problema più diffuso. Il pro¬ 
blema può sorgere anche dopo mesi di 
felice convivenza, perché la linea a volte 
peggiora nel tempo (spesso perché l'opera¬ 
tore ne ha attivate altre nella stessa zona). 
• Accertiamoci che sia proprio la linea 
la causa del problema. Facciamo uno 
speed test con il nostro computer colle¬ 
gato direttamente via cavo al router (non 
via Wi-R). Per sicurezza proviamo anche 
con un altro computer, per eliminare altre 
possibili cause della lentezza. Colleghia- 
moci a www.winmagazine.it/Iink/2401 e 
scegliamo di eseguire k>Speed Test Trial. 
Se abbiamo un risultato negativo rispetto 


alle promesse dell'operatore, possiamo 
fare il test completo con Nerrresys, come 
indicato nel Macropasso della pagina pre¬ 
cedente. Notiamo però che le promesse 
di velocità minima garantita dall'opera¬ 
tore sono parecchio inferiori rispetto a 
quella nominale (7 o 20 megabit): si va 
dai 2 ai 10 Megabit circa, per il download. 
Questo minimo dipende dall'operatore 
e dal tipo di offerta. 

Se abbiamo un problema di linea che 
va e viene il test non serve. La causa po¬ 
trebbe essere un router difettoso (e in 
questo caso l'operatore non c'entra 
niente), ma a volte dipende da un 
guasto nella centrale telefonica. 

Vale la pena sporgere reclamo, al 
telefono e, se non basta, via rac¬ 
comandata, per spingere l'ope¬ 
ratore a correggere l'eventuale 


guasto. Ricordiamo che le norme di 
ACCOM ci danno diritto a 2,5 
euro per ogni giorno di mal¬ 
funzionamento, ma per 
provare a ottenere questi 
soldi dobbiamo avviare 
una procedura di conci- , 

Nazione (gratuita) pres¬ 
so il nostro Corecom 
regionale. 






29 euro al mese per 12 mesi ( dopo: 35,29 euro). 
Più 5 euro al mese per i 1(X) Mbps in fibra (gratis 
per 12 mesi). Attivazione: gratis in promozione. 
Chiamate nazionali illimitate al solo scatto 
alla risposta (18 cent) 


Come reclamare (secondo tentativo) per 
problemi non di prestazioni 

5,7/5,7 Mbps su Per problemi di fatturazione errato 
fibra, 1 Ó,2/0,5 Mbps o rimborsi per dissenrizi diversi dalle 

su Adsl 20 Megabit, prestazioni, rivolgersi al proprio 

3,1 /0,3 Mbps su Corecom regionale (gratis) per una 
Adsl 6 Megabit procedura di conciliazione (www. 

agcom.it/Default.aspx?message=conte 

nuto&DCId=429) 


gTTixC OW 

Tutto 


7/0,384 Mbps. Chiamate illimitate 
verso fissi e cellulari 

44,90 euro (29 euro al mese per un anno) 


tel:Ltu 

Tutto per Te 


7/0,384 Mbps, Chiamate illimitate a fissi 
nazionali al solo scatto alla risposta (18 cent), 
due ore verso i cellulari 24,90 euro al mese 
per chi si abbona in questo periodo 


Qvodgfow 

Completo 

Limited 

Edition 


Adsl eTelefono Completo Limited Edition 
20/1 Mbps, Chiamate illimitate verso fissi e 
cellulari. 2 GB di internet su chiavetta 
38 euro al mese per chi si abbona in questo 
periodo e attivazione gratis 


8/0,512 Mbps, 120 minuti verso rete fissa e 
\A/I N D cellulari 34,95 euro al mese per 5 anni (dopo 

45,32). 10 euro di attivazione. 3 euro al mese in 
All ItKlusive più per avere i 20/1 Megabit 


2,l/0,2 Mbps 


2S/0.2 Mbps 


2,1/0,2 Mbps 


3,7/0,41 Mbps 
per Adsl 7 Mega, 
4,2/0,41 Mbps per 
Adsl 8 Megabit 
Opzione 20 
megabit: 10,4/0,8 
Mbps 


Mandare raccomandata a'Telecom 
Italia S.p.A 
Casella Postale 211 

14100 Asti'con i dati del test Nemesys 
(se il reclamo riguarda le prestazioni). 

Mandare raccomandata a'TeleTu 
Ufficio Reclami 
Casella Postale 1022 
88046, San Pietro Lametino (C^* Anche 
con i dati del test Nemesys (se il redamo 
riguarda le prestazioni) 

Mandare raccomandata a‘Vodafone, 
Uffido Redami Casella Postale 190 
10015 Ivrea (To)‘'con i dati del test 
Nemesys (se il redarrìo riguarda le 
prestazioni). Per altri reclami, anche su 
httpy/assistenza.vodafone.i t/redamo 

Mandare raccomandata a "Wind 
Telecomunicazioni Uffido reclami 
Casella Postale 1w4155, ufficio postale 
Milano 65,20152 Milano". Anche con 
i dati del test Nemesys (se il redanx) 
riguarda le prestazioni) 


Per problemi di 
fatturazione errato 
0 rimborsi per 
Se non c'è disservizi diversi 

risposta al primo dalle prestazioni, 

reclamo entro 15 rivolgersi al proprio 
giorni, ripetere Corecom regionale 
il test Nemesys (gratis) per una 
e chiedere una procedura di 
disdetta gratuita condiiazione (www. 

agcom.it/0efault.as 

px?message=conte 

nuto&DCId=429) 


tiscali 

Tutto irKkiso 


20/1 Mbps, Chiamate illimitate verso fìssi e 60 
minuti verso i cellulari 27,95 euro al nìese 
per 2 anni, poi 43,30 euro al mese 


Varia a seconda Mandare raccomandata a "Tiscali Italia 
della velocità di S.p.a. Servizio Clienti, Sa llletta, 09123 

aggancio. Massimo Cagliari'con i dati del test Nemesys (se il 
103/0,512 Mbps redamo riguarda le prestazioni) 


Note: per conoscere la copertura del servizio e altre informazioni colleqhiamoci al sito ufficiale dell'operatore. 
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S.O^. Internet 


Ecco come testare a fondo la nostra connessione 

Internet per rilevare e risolvere eventuali problemi 


Cosaci 

occorre 



e 



Q uando la nostra connessione ad Internet 
funziona a singhiozzo e i siti che visitia¬ 
mo di solito si aprono lentamente o sono 
divenuti irraggiungibili, se abbiamo provato 
senza successo a risolvere il problema con¬ 
trollando i dispositivi e la configurazione di 
rete del computer, spesso non ci rimane che 
chiedere supporto tecnico al servizio clienti 


C 0 
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OìJ^oostka dtlla coor>*ttivita Chroma 


• ••• A ^ 


t « 


C >rr>t<tl 


^ !!iri IP 


del provider. Per non trovarci impreparati 
alle domande dell'operatore del cali center 
e spiegare al meglio l'errore relativo al dis¬ 
servizio, possiamo utilizzare un apposito 
plug-in di Google Chrome che ci consente 
di testare a fondo la connessione Internet e 
rilevare eventuali problemi sulla linea ADSL. 
Vediamo subito come utilizzarlo. 


i » . .. > t 


O ri«&u^)Ofw ONS su rtch' 90 «n 00 troppo tarrpo 


U -e r*:»* «su APb a Goop « sta—o f>c^ «carico troppo :e<^po 


BkOVVSER iNri^RfJET 
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PROBLEMI CON |,'A(>SL? 

Risami cose 

NON CONNESSO AUA nETE 
CòntroUioffio che il covo LAN sto correttamente 
coMesst dia scheda di rete del PC. 

I SERVER DNS NON RISPOis'BONO 

Usiamo »rver pabbRci aftermtivi come quelli 
di ^e 8^4.4) o di OpenbNS 

(20^7.222.222,206,67.^.220). Per imposttrii 
OiKliaR» in Shrt^Rndo di controlo/Centro 
eaiessìsi di rete, e dicchiomo su Visuofizza stato 
a d^tra d Comessione olla rete feeofe I^N. ba 
P r oprie t à setezionkino ^^tocollo Interni vM’sione 
4 (TCP, e premioRvo Proprietà. Seleziomomo 
UtìlizzQ i seguenti serve* d^iamo gii W 
dei sove* bNS in Server bNS Preferito e Server 
bNS Se co ndario e diamo OK. 

TR.-^FiCO i: :TERk'ET ELOCC/r.': 


Installiamo il plug -in 

Avviamo Google Crome e andiamo su v/ww. 
vvinmagazine.it/linl</2386. Clicchiamo su +, 
effettuiamo il login col nostro account Google 
e premiamo Accedi. Facciamo clic su -hGRATISe con¬ 
fermiamo con /giungi Chiudiamo la scheda, torniamo 
a quell’altra aperta e premiamo AVVIA 



Via con 1 test della connessione 

I Verrà eseguita per la nostra connessione Inter¬ 
net la batterìa di test previsti dall’estensione. 
Questa operazione può richiedere anche alcu¬ 
ni minuti e, una volta terminata, viene visualizzato un 
messaggio che indica se è stato o meno rilevato qualche 
problema (indicati da un punto esclamativo rosso). 
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:c’Cd 


Chionip 


Stole 



Diagnostica ... 



I risultati nel dettaglio 

Per visualizzare i dettagli di ogni testfallito die¬ 
dri chiamo sulla voce corrispondente. Con un clic 
mmm su Mostra ilog possiamo accedere ad utterìo- 
ri informazioni da comunicare all’operatore. Per cono¬ 
scere invece i test superati clicchiamo sulla rotellìna e 
scegliamo Mostra test superati. 


Test a browser chiuso 

In qualunque momento, anche senza aprìre 
Chrome, possiamo eseguire una diagnostica 
dellaconnessione: bastafaredoppiodcsull'ico- 


na A mo applicazioni di Chrome su! desktop (se abbia¬ 
mo disconnesso l'account, clicchiamo su Accedi eó 
effettuiamo il login) e cliccare su Diagnostica. 


cv.PrxvE F'o;;ital (DNs e Ei l'r.': 

Verifichiamo le imposhsioni del sistema 
di outenticazione oIIq rete. 

TR/tPFICO INTERNET U-OCCATO 
J.'. FjIBVAU, £'JLL/\ cotica £0 E AA3 

Verifichiamo le regole del 6rewatt o del router 
ADSL Accediamo al firewd] di Windows da Start/ 
Esegui, digitiamo fìrewerii e clicchiamo su WMows 
Firewall con protezione avanzata 

RIT/.' . ' . : LA PJLCLUL- C: . V\>S 

Utilizziomo DNS alternativi (quelli di Google sono 
8.8.8.8 e 8.8.4.4 e mentre quelli di OpenDNS 
sono 208.67.222.222 e 208.67.220.220) e 
verifichiamo le regole del firewall o del router ADSL 

raTARDO NELLA RICEZIONE i " 

TX*”" GOTE DAI sm \*/EB DI SGLLLZ 

Verifichiamo di aver impostato i server DNS corretti 
ed eventualmente ricorriamo a server pubblio 
alternativi (Google: 8.8.8.8 e 8.8.4.4, OpenDNS: 
208.67.222.222 e 208.67.220.220). Per inniostaHi 
andiamo in Start/Ponnello di c o ntroB o /Ccntro 
conn es sioni di rete., qiÙKli su Visualizza stato a 
destra di Connessione alla rete locale LAN. Da 
Proprietà, selezioniamo Protocollo Internet versione 
4 (TCP, lPv4) e premiamo Proprietà. Selezioniamo 
Utilizza i seguenti server DNS, digitiamo gli IP dei 
Server DNS in Server DNS defe r ito e Server 
DNS Secondario e diamo OK. 








































Così ì pirati violano l’accesso ai 
siti dì download per continuare 
a scaricare a tutta banda 


NELLE PROSSIME 
PAGINE 

UNA GALLERIA AD HOC 

PERI DATI.PAG.71 

Ecco come il pirata crea un 
canale di comunka2ione 
cifrato per il collegamento a 
Internet 

cosi TI CAMBIO 

I SERVER DNS.PAG. 71 

La procedura usata dai pirati 
per aggirare i blocchi sui siti 
Internet 

LARHELAN 

È VIRTUALE.PAG. 72 

Grazie ad una VPN i pirati 
navigano anonimi e senza 
limiti su Internet 

CON IPROXY GIUSTI 
LA NAVIGAZIONE È 
ANONIMA.PAG. 72 

Cosi i pirati navigano su 
Internet senza lasciare traccia 


L a guerra ai download selvaggi sembra 
non finire mai. Non passa giorno che 
siti del calibro di DDLHits non vengano 
oscurati per palesi violazioni del copyright 
su film, musica, giochi e programmi. C'è 
da dire anche che, visto il funzionamento 
stesso di Internet, è ben difficile impedire la 
condivisione di qualsiasi tipo di contenuto, 
sia esso un film appena uscito al cinema o un 
"innocuo" sistema operativo open source. 
È una prassi ormai consolidata quella che, 
appena chiuso un sito pirata, esso rinasca 
usando un altro nome e un altro dominio 
su server dislocati in paesi dove le leggi sul 
copyright non sono cosi stringenti (un ful¬ 
gido esempio è il famosissimo The Pirate 
Bay, più volte chiuso e più volte rinato come 
un'araba fenice). 

I filtri non bastano 

Non soltanto i provider che forniscono l'ac¬ 
cesso a Internet bloccano l'accesso a questa 
o quell'altra risorsa. Anche (e per certi versi 
giustamente) gli amministratori di reti locali si 
occupano di inibire traffico verso siti che “di¬ 
straggono” troppo durante l'orario lavorativo 
oppure impediscono la navigazione sui siti di 
download come appunto DDLHits, per evitare 
un eccessivo consumo di banda Internet. Ma 
si sa: fatta la legge, trovato l'inganno. I pirati, 
infatti, hanno trovato il modo per evitare la 
maggior parte dei blocchi impostati da provi¬ 
der, autorità e zelanti amministratori di rete. 
Un semplice cambio di DNS permette loro 
di aggirare alcune inibizioni di chi fornisce 
la connessione ADSL casalinga, per esem¬ 
pio. Oppure ricorrono a tecniche molto più 
sofisticate che permettono loro di navigare 
anche al riparo da occhi indiscreti. È bene 
precisare, comunque, che le tecniche mostrate 
nelle pagine seguenti non sono illegali, ma lo 
diventano se usate per scaricare materiale 
coperto dal diritto d'autore. 













Installando e configurando un “tunnel”, cioè un canale di comunicazione cifrato verso Internet, il pirata riesce 
a crìptare la propria navigazione e utilizzare un IP diverso da quello fornito dai provider. 


Secure Shell 

SSHd 

0 Enabte O DtsMe 


SSH TCP Forwarding 

0 Enable O D»5abte 


Pàssvfotd Login 

O Enabte 0 DisaWe 


POft 

22 

([>efault: 




^ Configurare il router 

1 La maggior parte dei router ADSL permette di configurare il tunnel tramite 

la pagina di impostazioni avanzate. Non tutti i menu sono uguali e bisogna 
cercare la voce giusta. Di solito è SSH TCPForwardinge si trova nella sezione Ser¬ 
vices. Da qui il pirata abilita, ovviamente, anche il servizio SSH. 


^ la connessione dedicata 

A questo punto, il pirata installa il programma Putty con cui creare una nuo* 
va connessione. Nel campo host name inserisce l’indirizzo IP del router. A 
sinistra seleziona tunnel e indica ancora lo stesso IP, in source porfscrive 1080 e 
infine spunta dynamic. Da ultimo, clicca su Mf e poi su Open. 


Configurazione del proxy per l'accesso a Ir^etnef 

O Nessun proxy 

O Individiia aiJtornalticam^te le impostazioni proxy per questa rete 

O Utifeza le tnpostazlorìi proxy del sistema 

(♦) Configcrazione rnanuale dei proxy: 


Proxy HTTP: 


Porta: 

0" 


Q Utftzzare lo stesso proxy per tutb i proto^oli 


Proxy SSL: 


Parta: 

0^ 

Proxy FTP: 


Porta: 

or 



^ Un nuovo proxv per il browser 

2 Per navigare in tunnel, il pirata deve ora configurare il browser utilizzato. 
Entra nelle Impostaziaii di connessione (nell’esempio usa Firefox) e, nella 
sezione che si occupa di configurare il proxy, indica localhostne\ campo SOCKS e 
1080 nei campo Porta. Quindi conferma con un clic su OK. 


^ La prova del nove 

Per verificare che tutto funzioni avvia il browser e visita la pagina mm. 
ilmioip.it. Se tutto è stato correttamente configurato, il pirata visualizzerà 
l’indirizzo IP del suo router anziché quello della rete dalla quale sta usando il PC. Da 
ora navigherà al riparo da sguardi indiscreti, usando la sua ADSL. 


Cambiare i DNS (Domain Name Server) impostati 
sulla scheda di rete può tornare utile al pirata qualora 
il provider di accesso a Internet inibisca un determi¬ 
nato tipo di traffico o alcuni siti 
in particolare, reindirizzando le 
richieste degli utenti verso pa¬ 
gine appositamente create e 
memorizzate direttamente sui 
loro server. Inoltre, cambiare i 
DNS può servire spezzo per ve¬ 
locizzare (anche se di poco) la 
propria velocità di navigazione. 

Per effettuare la nvxlifica dei DNS 
sul proprio PC il pirata non deve 
fare altro che aprire il Centro con¬ 
nessioni di rete e condhrìsionettì 


WIndowsda Pannello di controllo/Rete e Internet e 
cliccare sul pulsante fVoprwtà de/Ho stato della scheda 
di rete. A questo punto interviene per modificare 

la configurazione del protocollo 
TCPIP/V4. Nei campi Utilizzai se¬ 
guenti server DNSìrKer\sce quelli 
relativi al servizio gratuito offerto 
dall'azienda americana OpenDNS, 
ovvero: 208.67,220.220 e 
208.67.222.222. 

Se questo non dovesse bastare, 
allora procede a modificare i sen/er 
DNS anche sul router che gestisce 
la connessione. Le configurazioni 
cambiano, ovviarrtente, a seconda 
del modello di router utilizzato. 


Raggiungendo la pagina di configurazione della 
connessione Internet, il pirata visualizza di solito i 
parametri di default dei provider. Gli basterà cambiarli, 
inserendo anche qui quelli di OpenDNS. Dopo aver 
salvato la nuova configurazione tramite l'apposito 
pulsante, un riavvio gli garantirà la memorizzazione 
dei dati. 


















































































































































































































































































Configurando una VPN, cioè una rete virtuale protetta, il pirata riesce a sfruttare una rete diversa da quella fornita 
dal suo provider per collegarsi a Internet e quindi a collegarsi anche ai siti bloccati. 




^ Una rete riservata 

Sulla macchina che farà da server VPN, il pirata apre il Centro connessioni 
di rete e condivisane di Windows e clicca Modifica impostazioni sche¬ 
da. Preme Alt per visualizzare la barra dei menu e sceglie Nuova connessione in 
ingresso. Indica quali utenti potranno connettersi a questa rete e poi clicca OK. 



^ Quale IP avrà la VPN? 

Dopo aver cliccato Avanti nella precedente schermata, il pirata accede alle 
Proprietà del protocollo TCP/IP e imposta il range di indirizzi IP assegna¬ 
bili ai computer che si connetteranno alla VPN, prestando attenzione al fatto che 
il range faccia parte della stessa rete impostata nella LAN. Infine clicca su Avanti. 
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Una porta da», aprire 


Per consentire l'accesso dall’esterno alla rete privata, aprirà la porta 1723 
sul router reindiiizzandola verso il PC che fungerà da server VPN. La pro¬ 
cedura varia a seconda del router. Sul diffusissimo router di Alice, clicca su Con¬ 
figura LAN/Virtual server/Aggiungi, indica 1723r)e\ campi Portaeì'iPóeì server 
in Indirizzo IP locale. 


^ La connessione dai Client 

f}. Il pirata apre ora il Centro connessioni di rete sul PC che userò per colle¬ 
garsi a Internet, clicca Configura nuova connessione di rete e Connes¬ 
sione a una rete aziendale. Nella successiva schermata seleziona Usa connes¬ 
sione internet esistente, inserisce l’indirizzo del server, i dati di accesso e si con¬ 
nette alla VPN! 


Per aggirare i blocchi di provider e 
amministratori di rete, il pirata po¬ 
trebbe utilizzare anche i cosiddetti 
proxy anonimi. Si tratta di proxy 
installati su server dedicati che, ge¬ 
neralmente, offrono gratuitamente 
il servizio di anonimizzazione della 
navigazione. Questo significa che, 
utilizzando uno di questi servizi, il 
sito che il pirata visiterà non riceve¬ 
rà una visita dal suo IP reale, bensì 
dallindirizzo IP del server che offre 
il servizio di oscuramento. General¬ 
mente gli anonymizer si trovano 
fuori dall'Italia, quindi utilizzando 


un servizio del genere il pirata non 
patiranno i blocchi effettuati dagli 
ISP nostrani. Per fare la "prova del no¬ 
ve", visita il sito httpv’/anonymouse. 
org e, dopo aver selezionato la lingua 
inglese (lltaliano non è disponibile), 
inserisce nel campo Enter web site 
address un sito bloccato dal proprio 
sysadmin, oppure uno che vuole 
consultare conservando l'anonimato 
della sua connessione. Per ulteriore 
prova, sempre tramite httpv'/anony- 
mouse.org, visita il sito \Arww.ilmÌoip. 
it notando che il suo IP cambierà a 
ogni aggiornamento della pagina! 
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Download dalla Rete senza I mra 


DyLoad è il programma preferito dai pirati per scaricare velocemente dai principali siti di file hosting. 
Sono sufficienti pochi clic per installarlo e configurarlo al meglio anche sui NAS multimediali. 




^ Uinstallazione del software 

Il pirata esegue il file setup.exe contenuto 
nel paahetto di pyLoad (sul Win DVD-Ftom), 
quindi clicca su Setup Assistali. Nella finestra DOS 
che si apre sceglie la lingua di installazione, preme 
Invio e lascia invariate la maggior parte delle opzio¬ 
ni di default. 


^ Download, ma non per tutti 

Alla domanda Fai la configurazione di base? 
il pirata risponde s. Il sistema chiederà di indi¬ 
care uno usemame e una password (da digitare due 
volte) da usare per accedere all’interfaccia di pyLoad. 
Gli viene quindi richiesto se abilitare l’accesso remoto: 
per il momento risponde di no. 




Configura interfaccia 


Alla domanda Vuoi configurare l’interfaccia 
web?i\ pirata risponde se subito dopo l’attiva 
digitando ancora salla successiva domanda, indican¬ 
do quindi 127.0.0.1 come indirizzo di ascolto e 8000 
come porta. In questo modo pyLoad sarà accessibile 
soltanto da localhost. 



pyLoad - lnt#<facca 











i ■ Il mm\ 


^ Il Primo avvio di pvLoad 

Il pirata toma nella cartella di Pyload e fa 
doppio clic su pyLoadCore.exe. una finestra 
DOS lo avvisa dell’avvio del servizio pyLoad. Lascian¬ 
do aperta questa schermata, avvia un browser e visita 
la pagina http://127.0.0.1:8000, digita quindi user e 
passMWirf scelti in precedenza e clicca su login. 



^ Gestione con accouirt 
I premium 

Se utilizza un account premium sui più diffu¬ 
si siti di file sharing, il pirata indica a pyLoad i dati per 
l’accesso. Clicca su Account, poi su Aggiungi, indica 
usemame e password negli omonimi campi, selezio¬ 
na il servizio cui leggersi e infine clicca su Aggiungi. 


Ora tocca al setup 


A questo punto clicca su Configurazione in 
alto a destra nella pagina Web e passa con il 
mouse su Menu, quindi sceglie General per visualiz¬ 
zare (e nel caso cambiare) il percorso della cartella di 
download predefinita. Lascia invariate le altre imposta¬ 
zioni e al tonnine clicca su Invia. 


^ Tanti Plug-In pronti airuso 

0 I plug-in di pyLoad servono per supportare i 
download (anche multipli) da una moltitudine 
di siti di file sharing. Il pirata clicca su Flugin e passa 
con il mouse su Menu per visualizzare quelli installati 
di default. Per ogni plug-in può inoltre Indicare delle 
configurazioni ad hoc. 





- Video da scaricare 

Tra gli hoster supportati c’è anche YouTube. 

Dopo aver individuato il video da scaricare, il 
pirata clicca Aggiungi nella homo di pyLoad, inserisce 
una descrizione nel campo Nomee il link nel box Col- 
legamenti. Clicca su Aggiungi e, dopo qualche secon¬ 
do, il download verrà avviato. 


^ Download troppo pesante 



pyLoad può scaricare automaticamente file 


di grosse dimensioni divisi in più file com¬ 
pressi sui siti di hosting. Per effettuare un downlo¬ 
ad (ad esempio da ddlstorage.com), il pirata clicca su 
Aggiungi ridile Home Page e, indicato un nome per il 
pacchetto, incolla il link nel box. 
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Abbiamo testato in anteprima ProtonMaii, ii ciient di posta da vero 
007. Ecco come usarlo per crittare ogni tua comunicazione in Rete 


E siste un sistema davvero sicuro per co¬ 
municare su Internet senza che qualcuno 
possa intromettersi tra noi e il nostro in¬ 
terlocutore? A quanto pare, sì: si chiama Pro¬ 
tonMaii (\v\\'\v.protonmail.ch) ed è un ciient di 
posta elettronica che, promettono i suoi ideatori, 
è davvero a prova di intercettazione! Dietro 
ProtonMaii c'è un team di quattro ricercatori del 
CERN di Ginevra che hanno messo insieme le 
loro competenze matematiche, ingegneristiche 


e fìsiche per realizzare una cassaforte virtuale 
talmente sicura per i nostri dati "da rendere le 
intercettazioni così complicate e costose da farle 
diventare impossibili", come ha dichiarato uno 
dei suoi sviluppatori. 

Grazie Mister Snowden 

L'idea di realizzare una nuova piattaforma di 
posta elettronica è stata del giovane ricerca¬ 
tore Andy Yen: era il 2013 e in quei giorni sulla 


stampa internazionale (in particolare sul 
Guardian e sul Washington Post) venivano 
pubblicati i primi documenti riservati che il 
giovane Edward Snowden era riuscito a fare 
uscire dalle stanze segrete della NSA, l'Agen¬ 
zia per la Sicurezza Nazionale americana. 
Lo scandalo Datagate, scoppiato in seguito 
alle rivelazioni dell'ormai ex dipendente dei 
servizi segreti statunitensi, convinse Yen che 
era arrivato il momento di fare qualcosa per 


ProtonMaii: utilizzo in pratica 

Anche se ancora in fase dì beta, abbiamo avuto la possibilità di provare la Webmail tramite la richiesta di un invito. 
Ecco come utìlizzaria dopo aver creato un account personale. 



r 1, J a—à _ 

Why ProtonMaii? 


^ Un invito riservato 

\ Per usare la nuova piattaforma di Web¬ 
mail occorre, come prima cosa, ottene¬ 
re un invito da parte dei suoi sviluppatori. Colle¬ 
ghiamoci quindi all’indirizzo https://protonmail.ch 
e cucchiamo sul pulsante Create Account For¬ 
niamo i dati richiesti e attendiamo che la nostra 
richiesta venga accolta: la community di Proton¬ 
Maii è molto attiva, ma potrebbero trascorrere 
molti giorni. 



^ Effettuiamo il loq in 

Ottenuto l'invito allo sviluppo della piat¬ 
taforma, possiamo accedere al nostro 
account collegandoci alla pagina https://proton- 
mail.ch/login.php e digitando il nostro usemame, 
la password e cuccando su Login. Per garan¬ 
tire il massimo livello di protezione, ProtonMaii 
ci chiederà anche la chiave di decodifica usata 
per criptare l'intera casella di posta: digitiamola 
e cucchiamo su Decrypt Mailbox. 



^ Ue-mail è criptata 

L’interfaccia grafica di ProtonMaii è molto 
simile a quella di altre Webmail e anche 
il suo utilizzo è semplicissimo, sollevando l’uten¬ 
te da qualsiasi procedura di criptazione: è tutto 
automatico! Per creare un nuovo messaggio cuc¬ 
chiamo sul pulsante Compose. Inseriamo il desti¬ 
natario in To. l’oggetto del messaggio in Subject, 
il testo nella finestra Message e inviamolo cuc¬ 
cando Send. 
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ProtonMail | Parliamo di... 
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Intervista esclusiva 


COS'È E COME FUNZIONA PROTONMAIL: LA PAROLA AL SUO IDEATORE 


Ecco cosa d ha raccontato il co-fondatore del pro¬ 
getta Andy Yen, laureato in Fisica ed EcoiK>mia 
alla Harvard University ed alla Cahech University. 

ProtonMail nasce l'estate scorsa dopo le rivelazioni 
di Edward Snowden. Molti di noi nella comunità 
scientifica al CERN sono stati scioccati dal grado 
di spionaggio governativo. Sapevamo tutti che la 
sorveglianza di massa era un problema in regimi 
repressivi come quelli in Russia o in Cina, ma non 
avremmo mai imnraginato che avvenisse su una scala 
così massiccia nelle democrazie occidentali. Questo 
davvero ci ha spinto a intervenire per combattere. 
Questa è una battaglia che la società nel suo com¬ 
plesso deve vincere perché non si può veramente 
avere la libertà senza diritto alla privacy. 

Puoi spiegare in breve il funzionamento della 
tecnologia ai nostri lettori? 

ProtonMail è diverso dagli altri sistemi di posta elet¬ 
tronica esìstenti perché noi utilizziamo quella che è 
conosciuta come''crittografia end-to-end*. Lìdea è 
abbastanza semplice; il modo migliore per proteg¬ 
gersi contro la sorveglianza è quello di non avere 
dati a disposizione. Con ProtonMail i dati vengono 
crìttografati prima che arrivino presso ì nostri server, 
così da non avere fisicamente alcun dato sensibile 
sui nostri server. Solo l'utente può decifrare i dati 
poiché tutto quello che abbiamo è crittografato. 

i server di ProtonMail risiedono In Svizzera... 
come mai questa scelta? 

La Svizzera è uno dei pochi paesi al mondo dove la 
privacy è ancora ben protetta dalla legge. In Sviz¬ 
zera, un fornitore di applicazioni come ProtonMail 


non può essere costretto a fare sorveglianza nostri 
utenti. Inoltre, tutte le richieste di sorveglianza de¬ 
vono passare attraverso i tribunali. Naturalmente, in 
quanto scienziati del CERN, decidere di posizionare 
i nostri server in Svìzzera è stato anche molto con¬ 
veniente per noi, perché viviamo e lavoriamo nella 
zona di Ginevra. 

Perché gli utenti dovrebbero usare ProtonMail? 
Quali sono 1 suoi punti di forza? 

La forza principale di ProtonMail è che incorpora 
un elevato livello di sicurezza in una soluzione che 
è molto ^cile da usare. Con ProtonMail, finalmente 
abbianfK) una soluzione sicura per la comunicazione 
tramite e-maìl criptata, ma allo stesso tempo sem¬ 
plice da utilizzare per gli utenti. 

ProtonMail: perché avete sceKo questo nome? 

Ci sono un sacco di motivi e tutti sono piuttosto 
"nerd'. In primo luogo molti di noi lavorano all'espe¬ 
rimento Large Hadron Collider del CERN, che è un 
collisore protone/protone. Abbiamo voluto rico¬ 
noscere il nostro lavoro anche nel nome del nostro 
servizio e-maìl. In secondo luogo, ì protoni sono 
carichi positivamente, e anche loro non decadono. 
Allo stesso modo, abbiamo sviluppato ProtonMail 
per avere un impatto positivo sul mondo e inten¬ 
diamo che lo sia per un tempo molto lungo. Anche 
se, devo dire, nel nnondo che vorremmo, ProtonMail 
non dovrebbe essere necessario, ma purtroppo non 
siamo ancora arrivati a questo punto. 

Il software è ancora In versione beta: le sue 
funzionalità sono limitate o può essere già 


utilizzato per Inviare e ricevere e-mall In ma¬ 
niera sicura? 

Sì, è già possibile usarlo per comunicare in sicurezza. 
All'interno della nostra azienda già lo utilizziamo 
perché abbiamo naturaimente bisogno di sicurezza. 
Ci sono decine di migliaia di utenti che già utilizza¬ 
no ProtonMail e stiamo lavorando duramente per 
costruire la nostra infrastruttura per supportare gli 
utenti in lista d'attesa, che ormai si contano a centina¬ 
ia di migliaia. Non avevamo previsto che la domanda 
globale per la privacy fosse stata così grande. 

Quando verrà rilasciata la relase definitiva? 

Non abbiamo un calendario prestabilito, perché 
quello che abbiamo imparato è che la sicurezza 
non può essere affrettata. Probabilmente non ci 
sarà mai un rilascio finale perché la sicurezza è una 
battaglia costante che richiede costante innovazione 
e miglioramenti per rimanere davanti agli attaccanti. 
Detto questo, il software sarà abbastanza stabile da 
essere fuori beta entro la fine dell'estate, anche se ci 
saranno continuamente upgrade successivi. 

Quali altri progetti avete per il futuro? 

Il nostro sogno da qui a 10 anni è che tutte le co¬ 
municazioni di tutto ii mondo siano aiptate con la 
tecnologia end-to-end. Sarà una battaglia difficile, 
ma riteniamo che sia assolutamente essenziale per 
la società. In futuro, oltre alla posta elettronica, la¬ 
voreremo anche sulla garanzia di altre forme di 
comunicazione. La posta elettronica è in realtà solo 
Il primo passo di questo cammino e siamo molto 
felici di vedere così tante persone in tutto il mondo 
a sostegno di questa causa. 


V. 




proteggere la sua (e la nostra) privacy 
on-line. Creò quindi un gruppo di 
Facebook rivolto ai suoi colleghi su 
cui pubblicò una pacifica "chiamata 
alle armi” per fermare lo strapotere 
e Tinaccettabile intromissione della 
NSA nella vita privata degli inter¬ 
nauti di tutto il mondo. Dopo lunghe 
discussioni tecniche, quattro ricer¬ 
catori (lo stesso Andy Yen insieme a 
Jason Stockman, Wei Sun e Tingtao 
Zhou), si ritrovarono attorno ad un 
tavolino di uno dei ristoranti dell'Or¬ 
ganizzazione Europea per la Ricerca 
Nucleare, il CERN appunto: era il 
primo agosto del 2013 e quel giorno 
furono gettate le basi per lo sviluppo 
di ProtonMail. 

La sicurezza è svizzera 

ProtonMail è ancora in fase di svi¬ 
luppo (il Client è in versione beta) e 
l'accesso alla piattaforma avviene per 
il momento soltanto su invito (leggi il 


Macropasso della pagina precedente 
per scoprire come ottenerne uno). 
Siamo comunque riusciti a provar¬ 
lo in anteprima per testarne la sua 
reale efficacia e sicurezza. Il primo 
impatto è stato quello di un client di 
posta davvero minimale e semplice 
da usare: l'interfaccia ricorda molto 
quella di Gmail, ma la vera partico¬ 
larità è che i nuovi messaggi vengono 
subito criptati usando un algoritmo 
di crittografia di tipo end-to-end, di¬ 
rettamente nel browser dell'utente, 
prima di transitare su Internet e prima 
ancora di arrivare ai server stessi di 
ProtonMail. Questa particolare tec¬ 
nologia è basata sullo standard aperto 
OpenPGP che consente a chiunque di 
ricevere e inviare messaggi criptati 
tramite posta Web based o altri si¬ 
stemi (applicazioni per smartphone e 
tablet, per esempio). Il nome "End-to- 
End" deriva proprio dalla metodologia 
con cui tale sistema di crittografia 


opera: il messaggio, una volta scrit¬ 
to, viene cifrato e inviato. Durante il 
suo percorso i dati possono essere 
intercettati, ma non risultano leggibili 
senza l'apposita parola chiave in pos¬ 
sesso esclusivamente del destinatario 
che permette, tramite un algoritmo, 
di decifrare le informazioni contenute 
dentro i pacchetti che viaggiano in 
Rete. ProtonMail, per una maggiore 
sicurezza, effettua una criptazione 
anche dell'intera casella di posta. Do¬ 
po aver inserito username e password 
sarà necessario specificare una parola 
chiave segreta per decrittare l'intero 
archivio messaggi. Così facendo, an¬ 
che in caso di attacco informatico, 
tutti i dati presenti sui server di Pro¬ 
tonMail risultano illeggibili. 

Lo scandalo Datagate ha dimostrato 
come nessun sistema di sicurezza è ef- 
fìcace al 100%, ma di certo ProtonMail 
alza di molto il livello di protezione 
delle nostre comunicazioni. 


PERSAPERNE (© 

01 PIU' 


UN PROGEnO 
DA SOSTENERE 

L'accesso aHa piatta¬ 
forma ProtonMail è al 
momento soltanto su 
invita Per garantirne lo 
sviluppo, i suoi sviluppa¬ 
tori hanno avviato una 
campagna di raccolta 
fòmfi su Indkgogo: 
l'obiettivo era quello di 
raggiungere la somma 
di 100.000 doRari, ma 
al momento di andare 
in stampa le donazioni 
hanno superato 1349J8S 
dollari! ProtonMail sarà 
presto disponibile anche 
come applicazione per 
iOSeAndroid. 
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I consigli e i software giusti per 
ottimizzare il router, il browser, 
la scheda di rete e Windows 
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www^ostariffe.it/adsl/ 
test-velodta 
La banda larga italiana 
soffre di'lumadiite'', 
doè di una velocità reale 
molto inferiore rispetto 
a quella pubblldzòta 
dai prindpali provider 
Internet Per verificare se 
la lentezza delle nostre 
navigazioni Web dipende 
da un problema sulla linea 
telefonica o da una errata 
configurazione del nostro 
sistema, possiamo ese* 
guire un test sfruttando il 
servizio messo a disposi¬ 
zione da SOStariffe.it 

wvvw.agcom.it/299 
Su questo sito troviamo le 
indicazioni utili e I modelli 
per denunciare il nostro 
operatore all'Agcom, 
l'Autorità competente. 
Funziona nei casi più dif- 
fidii In cui l'AOSL proprio 
non vuole saperne di 
funzionare! 


Q uando navighiamo su Internet non 
sempre tutto fila lascio, nonostante 
abbiamo sottoscritto una connessione 
ADSL veloce con il nostro provider. Può 
capitare ad esempio che nel raggiungere un 
sito Web, l'home page dello stesso impieghi 
parecchi secondi ad aprirsi, con una lentez¬ 
za tale da riportarci alla memoria quanto 
avveniva anni fa con i vecchi modem 56K. 
In altri casi succede poi che il caricamento 
delle pagine Web avvenga a singhiozzo o 
risulti del tutto impossibile e la connessio¬ 
ne non torni a funzionare anche provando 
a riavviare PC e router. Queste situazioni 
finiscono quindi per impedirci di connet¬ 
terci alla Rete e di utilizzare correttamente 
servizi essenziali come la posta elettronica 
e la navigazione Web. 

Una soluzione per tutto 

Nella maggior parte dei casi la lentezza del¬ 
la nostra linea ADSL o Wi-Fi dipende da 
malfunzionamenti del router e da errate 
configurazioni del sistema operativo o del 
browser. Si tratta comunque di problemi 
che possono essere risolti seguendo alcuni 
semplici accorgimenti. Aggiornare costan¬ 
temente il sistema operativo è sicuramente 
il primo passo da compiere: tra le patch ri¬ 
lasciate da Microsoft ogni secondo martedì 
del mese, spesso ci sono numerosi fix relativi 
ai moduli di gestione della connessione a 
Internet. Per le stesse ragioni è importante 
che anche i dispositivi di rete siano dota¬ 
ti dei driver e dei firmware più recenti: è 
l'unico modo per evitare conflitti hardware 
e problemi di sicurezza. Fxco quindi una 
raccolta di guide pratiche che possiamo 
seguire per far sì che la nostra linea ADSL 
non sia più lenta come una lumaca e per non 
perdere colpi durante le nostre sessioni di 
navigazione. 
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Aggiornare II sistema operativo all’ultima 
versione garantisce, olta« a nuove funzio¬ 
nalità, anche maggiore stabilità e sicurez¬ 
za. Se non aggiorniamo pure Thardware 
del computer, però, potremmo avere poi 
problemi di compatìbilità con le varie pe¬ 
riferiche. Purtroppo per dispositivi molto 
datati e non più supportati dal produttore, 
come ad esempio la scheda di rete, po¬ 
tremmo quindi avere difficoltà a reperire i 
driver aggiomatì. In questo caso, possono 
tornare utili siti come DriverZone (http:// 
driverzone.com). 

Il sito non è altro se non un immenso "depo¬ 
sito” di driver organizzato per categorie e per 
produttore, dove è possibile trovare davve¬ 
ro di tutto. Inoltre, offre un sistema di scan¬ 
sione che è in grado di analizzare il nostro 
sistema per trovare automaticamente tut¬ 
ti i driver di cui abbiamo bisogno. Per sca¬ 
ricare i driver da DriverZone è necessario 
registrarsi: la procedura è veloce e richie¬ 
de semplicemente Tinserimento di una lo- 
gin e di una e-mail valida, dove verrà inviata 
la prima password. È necessario conosce¬ 
re esattamente marca e modello della peri¬ 
ferica, così da poter fare una ricerca trami¬ 
te il motore di DriverZone. Considerando la 
vastità del suo database, riusciremo sicura¬ 
mente a trovare quello che ci serve. Non re¬ 
sta che installare il driver e, solitamente, ri¬ 
avviare il computer. 



OniMIZZA 
LA CPU PER 

naìKgare 

VELOCI 

Il DCA 0 Direct Cache 
Access, sui sistemi 
che lo supportano, 
consente al control¬ 
ler di rete di trasferi¬ 
re i dati in una cache 
della CPU, velocizzan¬ 
done così l'elabora¬ 
zione. Dal momento 
che non è garantita la 
compatibilità con tut¬ 
ti i dispositivi, Micro¬ 
soft ha pensato bene 
di disabilitare questa 
funzionalità come Im¬ 
postazione predefini¬ 
ta. Per attivare il DCA, 
sperando che funzio¬ 
ni, dobbiamo aprire il 
Prompt dei comandi 
con i privilegi di am¬ 
ministratore (scri¬ 
viamo cmd nel me¬ 
nu Start, selezionia¬ 
mo la voce cmd.exe 
col tasto destro del 
mouse e cucchiamo 
su Esegui come am- 
ministratordi e digi¬ 
tare netsh int top set 
globai dca=enabled. 
Per disattivarlo, ba¬ 
sterà ripetere il co¬ 
mando impostando 
dca=disabled. 


O PERIFERICHE.QUESTE 
SCONOSCIUTÈ 

Sono cosi tante le periferiche di rete dl- 
sponH)ìli sui mercato che è praticamente 
Impossibile suggerire una soluzione ai 
problemi di tutti. Per fortuna, in questi casi 
arrivano in nostro aiuto le innumerevoli 
risorse disponibili sul Web. Ecco come 
sfruttarle al meglio. 

Accediamo a Gestione dispositivi tramite 
Pannello di controllo/strumenti di ammi- 
nistrazione/Gestione computer. Avremo un 
elenco di tutti i dispositivi installati. Potrebbe 


accadere che periferiche di rete vecchie op¬ 
pure per le quali non è stato possibile instal¬ 
lare correttamente i driver risultino “scono¬ 
sciute”. Per avere maggiori dettagli, possia¬ 
mo fare clic con il tasto destro sulla perife¬ 
rica, andare in Proprìetà/Dettagli/ID Har¬ 
dware. Vedremo delle strane stringhe: se 
si tratta di componenti PCI avremo qual¬ 
cosa come PCIWEN_10EC&DEV_d168& 
SUBSYS_ 16D51043&REV_06. Queste in¬ 
formazioni possono essere utili per identi¬ 
ficare esattamente il prodotto. Ricaviamo il 
codice indicato dopo l/E/V (identificativo del 
produttore) e quello dopo DfV(identificati¬ 
vo del dispositivo); nel nostro esemplo, 10EC 
e 8168. Accediamo al sito www.pcidataba- 
se.com, inseriamo uno dei due valori e fac¬ 
ciamo clic su Search. Con il primo ricave¬ 
remo il produttore, con il secondo il prodot¬ 
to specifico. Se si tratta di periferiche USB 
e non PCI, invece di VEN e DEV troveremo 
l//D(Vendor ID) e PIO {Produci ID). Una lista 
dei codici VEN è disponibile su www.linux- 
usb.org/usb.ids. 



UN NUO^ FIRMWARE 
PER IL ROUTER 

Il componente hardware fondamentale per 
poterci coilegare a Internet è il router, ma 
spesso sì sottovaluta l'importanza di que¬ 
sto (ispositivo. Tenerio sempre aggiornato 
ed efficiente ci può evitare molti problemi 
di connessione. 

Colleghiamoci al sito del produttore e fac¬ 
ciamo una ricerca per individuare e scarica¬ 
re l’ultimo firmware rilasciato per il modello 
del nostro router (nell’esempio un TP-Link 
TL-MR3220: www.tp-link.it/support/down- 
load). Può capitare che dello stesso modello 
siano state prodotte più versioni hardware. 
Controlliamo l’etichetta posta sotto il pro¬ 
dotto per assicurarci di scaricare la versione 
corretta. Terminato il download, accediamo 
al pannello di controllo del router digitando 
httpy/192.168. 1.1 nella barra degli indiriz¬ 
zi del browser e andiamo in System Toois/ 
Firmware Upgrade. A questo punto non ci 
resta che fare clic su Browse, seleaonare il 
file del firmware e premere Upgrade. Al ter¬ 
mine dell’operazione, il router viene riavvia¬ 
to, così da rendere operative le modifiche. 




Il procedimento è simile per qualsiasi altro 
router: cambieranno le voci di menu, ma i 
passaggi sono più o meno gli stessi invariati. 


4 


DNS ALTERNATIVI PER 
ANDARE PIU VELOCI 


Per migliorare le prestazioni della nostra 
ADSL possiamo anche intevenire sulla 
configurazione di rete del PC. Possiamo 
ad esempio provare è cambiare i DNS, per 
velocizzare l’apertura delle pagine Web. 
Probabilmente sappiamo già cambiar¬ 
li dalle proprietà della scheda di rete, 
magari mettendo gli IP di OpenDns (pri¬ 
mario: 208.67.222.222, secondario: 
208.67.220.220) o di Google (primario: 
8.8.8.8, secondario: 8.8.4.4)\ questo truc¬ 
co, tra l’altro, ci consente di accedere a molti 
siti bloccati in Italia. Ma facciamo un passo 
in più e proviamo DNS dumper (scaricabile 
gratuitamente da Win Extrdj, un program¬ 
ma gratuito che scova in automatico i ser¬ 
ver DNS più veixi. Scarichiamolo, avviamo 
il file, selezioniamo il nome della scheda di 
rete del PC da Select network card e fac¬ 
ciamo clic su Fastest Dns per avviare la ri¬ 
cerca dei server più veloci. Dopo qualche se¬ 
condo appariranno gli indirizzi dei due mi¬ 
gliori server DNS individuati dal program¬ 
ma. Basta cliccare su Apply Dns Servers 
per applicarli sul PC. 




UNA CONFIGURAZIONE 
MANUALE 


A volte la lentezza della connessione In¬ 
ternet può dipendere da un conflitto che 
si genera tra il router e il modo In cui Win¬ 
dows gestisce (autotuning) la dimensione 
del pacchetti TCP/IP. Per risolvere questo ^ 
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problema possiamo provare a disabilitare 
rautotuning. 

Scriviamo cmdsulla barra di ricerca (in Win¬ 
dows 7 si trova su quella di avvio; in Win¬ 
dows 8 appare in alto se scorriamo rapida¬ 
mente dal bordo destro dello schermo), cuc¬ 
chiamoci sopra col tasto destro del mou¬ 
se e selezioniamo Esegui come ammini¬ 
stratore. Scriviamo netsh Int tep set glo- 
bal autotunlnglevehdlsablede premiamo 
Invio. Se la situazione non migliora, meglio 
tornare come prima. Salviamo netsh Inttcp 
set globai autotunlnglevel=normal. Que¬ 
sta funzione, infatti, ottimizza le prestazioni, 
a patto che sia supportata dal nostro router. 


Se le prestazioni della nostra cormessione 
non sono scadenti, ma vorremo qualcosa 
in più, potrebbe esserci di aiuto Auslogics 
Internet Optimizer (scaricabile gratuita¬ 
mente da WinExtnb. 

Si tratta di un software in grado di analizza¬ 
re motti parametri di sistema che potrebbe¬ 
ro influire negativamente sulla velocità della 
nostra navigazione Internet. Il software non 
richiede particolari interventi da parte dell’uti- 
lizzatore: basta indicare il tipo di connessio¬ 
ne e avviare il test. Al termine della verifica, 
saranno mostrati tutti i parametri non otti¬ 
mizzati, suddivisi per categorie, che posso¬ 
no essae corretti automaticamente dal soft¬ 
ware 0 in maniera manuale dall'utente. Sic¬ 
come Auslogic Internet Optimizer esegue un 
backup prima di avviare l'ottimizzazione, è 
possibile ripristinare i valori originali in qual¬ 
siasi momento. 


Chi ha uno smartphone 
Android può trovare fa¬ 
cilmente il canale meno 
affollato da utilizzare per 
configurare il proprio ro¬ 
uter grazie all'app Ana¬ 
lizzatore Wifi, che pos- 
sianx) scaricare gratu¬ 
itamente dal Play Stare 
di Google. 


I router sono In grado di trasmettere II 
segnale Wi-H attraverso diversi canali. 
La presenza di troppe reti che utilizzano 
k) stesso canale può portare a un degra¬ 
do delle prestazioni, che si traducono in 
rallentamenti, disconnessioni frequenti e 
via dicendo. 

NetSurveyor è un'utility (scaricabile gratuita¬ 
mente da Win Extrdi in grado di esaminare 
la nostra rete wireless e tutte quelle nei din¬ 
torni, fornendo un resoconto dettagliato delle 
prestazioni. In particolare, la scheda Chan- 
nel usage visualizza un grafico con l'elen¬ 
co di tutti i canali disponibili e il taro utilizzo. 
In questo modo, potremo facilmente indivi¬ 
duare il canale meno affollato e impostare 
di conseguenza il nostro router. Per cam¬ 
biare il canale adoperato dal router, biso¬ 
gna accedere tramite browser al suo pan¬ 
nello di controllo, solitamente raggiungibi¬ 
le digitando nella barra degli indirizzi l’URL 
http-J/192.168.1.1 (l'ultima cifra dell'indi¬ 
rizzo potrebbe variare). Quindi, accediamo 
alle impostazioni della rete wireless e pro¬ 
cediamo a sostituire il canale corrente con 
quello meno impegnato. Ad esempio, su un 
Technicolor TG784n andiamo su Rete do- 
mestlca/lnterfacce, facciamo clic sulla no¬ 
stra rete Wi-R e poi su Confìgura. Cambia¬ 



mo in Manuale la selezione del canale e in¬ 
seriamo quello corretto. Quindi, facciamo 
clic su Applica. 



La velocità della nostra connessione può 
essere migliorata con alcuni piccoli inter¬ 
venti manuali sui protocoli che gestiscono 
la comunicazione con la Rete: niente di 
complicato, bastano solo pochi die. 

Ad esempio, possiamo sfruttare il Compound 
TCP, un algoritmo introdotta da Microsoft a par¬ 
tire da Vista, che consente di ridurre la con¬ 
gestione di traffico su TCP e che è disattiva¬ 
to per impostazione predefinita. Per abilitarlo, 
apriamo il Prompt dei comandi con i privilegi di 
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amministratae (scriviamo cmdne\ menu Start, 
selezioniamo la voce cmd.exe col tasta destro 
del mouse e clicchiamo su Esegui come am- 
mlnlstratord). Digitiamo eÉsò Interface tep set 
globai congestionpmvlder=ctop. Per disattiva¬ 
re la funzione, ripetiamo il comando impostando 
però congestionpmvlder=none. 


Rrefox, Chrome e Internet Explorer sono 
diventati lenti o continuano a bloccarsi 
durante la navigazione? Un bel 'tagliando” 
può aiutarci a rimetterli in forma! 

Anche in questo caso, ogni browser richiede 
un procedura particolare per ottenere lo stes¬ 
so risultato. 

• Se usiamo Internet Explorer, andiamo alla pa¬ 
gina w'w\v.winmagazine.it/link/2376. Facen¬ 
do clic sul pulsante /7x/f nella sezione Reset 
Internet Explorer settingsó^ sito, possiamo 
ripristinare le impostazioni di base. Con il pul¬ 
sante Fixlt(je\ punto DIsable add-ons, inve¬ 
ce, disabilitiariK) tutti gli add-on. In questa mo¬ 
do, per esclusione, attivandone uno alla volta, 
possiamo capire quale di essi crea problemi. 

• Rrefox, invece, va avviato in modalità provvi¬ 
soria (è possibile farlo in vari modi, pa esem¬ 
pio tenendo premuto S/r^ mentre clicchia¬ 
mo sull'icona del programnìa). La scelta Av¬ 
via In modalitàprovwsorìaò consente di av¬ 
viare temporaneamente il browser pulito, con 
le impos^ni di base, senza estensioni né 
personalizzazioni. Con Ripristina Rrefox, in¬ 
vece, riportiamo definitivamente il browser 
allo stata iniziale. 

• Su Chrome possiamo ripristinare tutte le im¬ 
postazioni accedendo alia pagina chrome:// 
settings/resetProfileSettings. 
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Windows diventa hotspot! 

'Z Posso condividere la connessione Internet del PC 

con altri dispositivi hi-tech? 

Z Come sfruttare il router virtuale di Windows 8? 


G eneralmente per creare un hotspot Wi-Fi 
si ricorre a un router dotato di access point 
wireless. Questo genere di dispositivi è ormai 
divenuto un accessorio indispensabile per ogni 
abitazione. Oltre ai notebook, una rete senza 
fili ci consente di collegare a Internet smart¬ 
phone, console, player multimediali. Smart 
TV e altri dispositivi. Tutti noi dovremmo avere 
un access point in casa e se proprio ne siamo 
sprovvisti possiamo acquistarlo spendendo 
pochissimi euro. Nonostante un access point 
sia il modo più semplice per creare una rete 
senza fili, non è indispensabile se abbiamo un 
notebook recente, in quanto possiamo condivi¬ 
dere la connessione con tutti i dispositivi Wi-Fi 
che abbiamo in casa usando esclusivamente il 
nostro PC desktop. 



Access point... ma virtuale! 

A partire da Windows XP, Microsoft ha dotato 
i propri sistemi operativi della possibilità di 
creare reti ad hoc in modo da collegare tra 
loro i dispositivi sfruttando il modulo wireless. 
Con l'arrivo di Windows 7 questa caratteristica 
è stata migliorata in modo da permettere al 
computer di condividere anche la connessione 
a Internet oltre che le risorse locali. In pratica, 
grazie alla presenza di un router virtuale, l'uten¬ 
te può collegare il portatile a Internet con il cavo 
ethemet o con una chiavetta 3G e condividere 
la connessione con altri dispositivi tramite un 
hotspot WhR gestito dal sistema operativo stes¬ 
so. Non se ne capisce bene il motivo, ma fatto 
sta che Microsoft ha deciso di non includere 
la stessa funzione anche nell'ultimo dei suoi 
sistemi operativi. Per dirla tutta, la caratteristica 
è presente in Windows 8, solo che non è abili¬ 
tata e per farlo è necessario agire dal Prompt 
dei comandi, soluzione del tutto anacronistica 
e scomoda, soprattutto se abbiamo intenziorìe 
di utilizzarla frequentemente. Per fortuna chea 
semplificarci le cose d hanno pensato gli svilup¬ 
patori di mHotspot, un software leggerissimo 


che una volta configurato d permetterà di abi¬ 
litare/disabilitare il router virtuale in un paio di 
clic. mHotspot è in grado di trasformare il PC 
in un punto di accesso wireless protetto dal 
protocollo WPA2 (il più sicuro attualmente in 
circolazione) per condividere qualunque tipo 
di connessione, fungendo anche da ripetitore 
del segnale (range extender). Inoltre, offre un 
pannello di controllo che consente di moni¬ 
torare costantemente il traffico e i dispositivi 
collegati e non appesantisce affatto il sistema. 

MHOTSPOT 

✓DVD 


CONDIVIDIAMO LA CONNESSIONE 

Se dopo l'attivazione deil'hotspot notiamo che i 
dispositivi riescono a collegarsi ma non a navigare, è 
necessario agire sulla connessione prindpale e abilitare 
la condivisione. Qlcchiamo con II tasto destro del mouse 
sulla connessione Internet del PC e selezioniamo >ipn 
Centro connessioni di rete e condMsione. Qkchiamo su 
Modifica impostazioni scheda, apriamo le proprietà del¬ 
la scheda di rete che collega il PC a Internet spostiamoci 
nella scheda Condivisione e spuntiamo Consentì ad altri 
utenti in rete di coliegarsi tramite la connessione Inter¬ 
net di questo computer, confermando con OK. 




Estraiamo l'archtvio mHotspotzip (presen¬ 
te sul Win DVD-Rom) e avviamo l'eseguibile. 
Proseguiamo l'installazione, scegliamo l'opzio¬ 
ne Installation personnalisee rimuovendo la 
spunta da Installa Search ProtecteAVG PC 
TuneUP e dicchiamo Install/Finish. 


Qicchiarrx) su Scarica e installa questa fun¬ 
zionalità qualora comparisse questa richie¬ 
sta in seguito all'avvio di mHotspot Avviamo il 
programma e diamo un nome alla rete locale 
[Hotspot nome) e impostando un password 
di almeno 8 caratteri alfanumerìci. 


Selezioniamo la connessione da condivi- 
i-2J dere (Internet source), dicchiamo su Start 
Hotspot e connettiamo a esso i dispositivi. Se 
vogliamo che l'hotspot sia sempre raggiungibile, 
da Settings spuntiamo le caselle Run at Win¬ 
dows sturtup e Auto start Hotspot. 
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Faldate | lo scarico dalla chat proibita 



C’è chi ha trovato il modo di sfruttare il “vecchio” Client 
mIRC per fare incetta di film e serie TV... anche in HD! 


Cosa ci 
occorre 


aiEN” IRC 

MIRC 

Quanto cesta' 
Shareware 

^ jovi s • ►'DVD 

*^4:0 *rTPiri3L 

www.mir(xconi 


A cronimo di Internet Relay Chat, IRC 
è un protocollo di comunicazione 
(quindi un insieme di regole) nato 
nei "lontano" 1988 per consentire la comu¬ 
nicazione rapida e in tempo reale tra due o 
più computer, quindi persone, utilizzando il 
concetto di stanze, meglio note come canali 
airinterno dei quali chiacchierare come in 
una sorta di bar virtuale. L'architettura è 
l'usuale client/server. In sostanza un server 
IRC fornisce il servizio e gli utenti, utilizzan¬ 
do un programma client (mIRC, nel nostro 
caso), si collegano dapprima al server quindi 
al canale, o a più canali in contemporanea, a 
seconda delle proprie preferenze o interessi. 


Ogni canale aperto dal server ha i propri 
operatori i quali, gerarchicamente dall'alto 
vedono fondatore e cofondatore, che control¬ 
lano sia il canale sia gli utenti, e gli operatori 
che tengono d'occhio gli utenti ovvero coloro 
i quali utilizzano un client IRC. 

Il P2P che non ti aspetti 

Con il tempo il protocollo IRC vede una evo¬ 
luzione non da poco: se da un lato è rimasto 
l'uso di base per lo scambio di opinioni, 
suggerimenti, aiuto su svariati argomenti a 
seconda del canale scelto (o appositamente 
creato), dall'altro si sta dimostrando un 
ottimo sostituto a software per il downlo¬ 


ad condiviso tipicamente del Peer to Peer 
(P2P) come eMule o il Torrent con pTorrent 
e simili. Questo perché il client mIRC appo¬ 
sitamente configurato, e vedremo come, 
permette di scaricare, senza attese, qua¬ 
lunque tipo di file a velocità sempre elevata 
e, soprattutto, costante. mIRC, può essere 
liberamente scaricato in modalità share¬ 
ware a 30 giorni: scaduto questo periodo 
di prova si può decidere se procedere alla 
registrazione delle licenza al costo di 20 
dollari, oppure continuare ad utilizzarlo in 
modalità shareware accettando la visualiz¬ 
zazione di un banner pubblicitario all'avvio 
del programma. 



Prima di poter porre domande, quesiti tecnici o soltanto frequentare per curiosità questi bar virtuali, dobbiamo 
procedere all’installazione del ciient di chat La procedura richiede solo pochi die. 



V Avviamo Pinstallazione 

La procedura di installazione non è affat¬ 
to differente dall'usuale: una volta sca¬ 
ricato l’eseguibile mirc732.exe dal Win DVD- 
Rom, clicchiamxi due volte sopra e autorizzia¬ 
mo l’installazione per avviare il Wizard. Nella pri¬ 
ma schermata cucchiamo Next e spuntiamo la 
voce lAgree. 


^ Scegliamo la directory 

Nella nuova schermata Choose Instali 
Location decidiamo In quale cartella 
installare il software: se il percorso di default 
proposto ci va bene confermiamo con un clic sul 
pulsante Next, altrimenti clicchiamo Browse e 
scegliamo un nuovo percorso. Quindi premiamo 
Next per terminare. 


^ Le componenti necessarie 

2 Nella finestra Choose Componente 
disattiviamo alcune proprietà aggiuntive 
di mIRC. Di default vengono tutte spuntate per 
l’installazione e suggeriamo di mantenere que¬ 
sta impostazione al fine di avere un programma 
completo di tutto, help in linea compreso. Quindi 
clicchiamo Next. 
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Troviamo i canali giusti 

Terminata rinstallazìone di mIRC, analizziamo la procedura di base che ci permetterà di collegarci ad un canale 
e “chiacchierare” con gli altri utenti, proprio come se usassimo un normale dient di Chat 





^ Siamo subito operativi 

In Select Additional Tasks aggiungiamo 
una voce sul desktop o nel menu così come 
la verìfica automatica degli aggiornamenti. A noi la 
scelta a seconda delle preferenze. Spuntiamo Run 
as Portable Application solo se mIRC è su chiavet¬ 
ta USB. cucchiamo quindi Nexte instali. 



j II primo avvio di miRC 

Terminata l'installazione decidiamo se avvia¬ 
re mIRC spuntando la casella Run miRC e 
cucchiamo Finisiì. Al primo avvio potrebbe compa¬ 
rire sul monitor il messaggio di avviso Windows fire¬ 
wall ha bloccato alcune funzionalità del programma: 
clicchiamo sul pulsante Consenti accesso. 



V Le credenziaii di accesso 

Ci verrà ricordato che il software è share¬ 
ware a 30 giorni: clicchiamo Continue. Ver¬ 
rà aperta la finestra Options (presente nel menu 
Toois) alla sezione Connect a destra, in Nickna- 
me, digitiamone uno e in Alternative uno alternati¬ 
vo nel caso il primo fosse già presente nel canale. 



^ Il server che Piace a noi 

Rimaniamo in Options e a sinistra selezio¬ 
niamo Servers. Per aggiungerne uno clic¬ 
chiamo Add. Nella finestra Add Server, in Descrip- 
tion inseriamo il nome evocativo della rete (ad 
esempio SimoSnapi e in IRCServerì'inómzzo IRC 
(ad esempio irc.simosnap.conli. Clicchiamo Add. 



Ecco l*elenco dei canali 

Se provassimo a scrivere qualche cosa ci 
verrà restituito un eloquente You are not a 
channel perché dobbiamo entrare in almeno uno 
dei canali messi a disposizione dal server al qua¬ 
le siamo collegati. Per l'elenco digitiamo sul rigo 
in basso il comando /7/5f quindi premiamo Invio. 


^ Le ultime scelte 

Tornati in Senre/s selezioniamo quello appe¬ 
na aggiunto e clicchiamo Se/ecfper essere 
rimandati alla finestra Connect. Nel campo Server 
apparirà il nome della rete appena scelta, ad esem¬ 
pio, NewFunPower, ma può cambiare a seconda 
del nome riportato in Description (Passo B4). 



^ Sce gliamo i canali fflusti 

Verranno elencati tutti i canali disponibili, 
cuccando col tasto destro su uno di essi 
verrà aperto un menu dal quale sarà possibile 
entrare nel canale {Join Channel), aggiungerlo ai 
favoriti {Add to Favoriteci o ordinare i canali {Sort 
byi in base al nome numero di utenti e così via. 


^ Connessione al server 

Clicchiamo Connect per connetterci al ser¬ 
ver. Apparirà la finestra mIRC Favorites in 
primo piano, che chiuderemo dopo aver rimosso il 
segno di spunta dalla casella Pop up favorites on 
connect per avere finalmente il punto di partenza 
di mIRC per commenti e comandi: il rigo in basso. 



^ Entriamo in una stanza 

Individuato l'argomento che ci interesse (ad 
esempio Formulai), clicchiamo due volte sul 
nome del canale oppure selezioniamo Join Channel 
(Passo B8), per ritrovarci all'intemo. È buona norma 
quando si entra salutare con un semplice ciao, altri¬ 
menti si rischia di essere subito bennati! 
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j Una Chat anche per il download 

Analizziamo adesso la procedura da seguire per scaricare file con mIRC. Ma prima occorre un minimo 
di configurazione del chent Ecco quindi come procedere per evitare ogni possibile intoppo. 





^ Il primo passo 

Spostiamoci nei menu Toois, quindi sele¬ 
zioniamo la voce Options. Dal pannello di 
sinistra espandiamo la voce Connect e optiamo 
per Identd. Lasciamo spuntata solo la casella Ena- 
ble oniy when connecting. Non cucchiamo su OK, 
ma spostiamoci su DCC nel pannello di sinistra. 



^ UutCmo passo 

Spostiamoci su Ignora e dal menu a tendi¬ 
na Metfrorf selezioniamo la voce Disabled. 
In basso rimuoviamo quindi il segno di spunta dal¬ 
ia casella di controllo Tum ignoro back on in. Ora 
aggiungiamo un server secondo la modalità che 
abbiamo imparato neila precedente pagina. 
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^ Una semplice configurazione 

In Or? send reqwesr selezioniamo Auto-get 
file and spuntando minimize. Dai menu a 
tendina If file exists selezioniamo Résumé. Ripe¬ 
tiamo, facoltativamente, la medesima configurazio¬ 
ne nella sezione in basso, On Chatrequest, oppure 
scegliamo Ignoro all. A noi la scelta. 



^ Come si scarica? 

Decidiamo si usare la rete Darksin, ma 
qualsiasi altro nome va bene purché ricordi 
il server al quale ci colleghiamo, con indirizzo ire. 
darksin.net Colleghiamoci al server e otteniamo 
l'elenco dei canali {comando/list) eventualmente 
ordinando il risultato secondo le nostre preferenze. 



ScegliaPH) la destinazione 

Non cucchiamo su OK, ma spostiamoci su 
Folders. Cucchiamo Add per aprire la fine¬ 
stra DCC Get Polder, premiamo Into ibis folderpei 
scegliere o creare una nuovo percorso per il down¬ 
load. Naturalmente questo passaggio è facoltativo 
se la cartella di destinazione è di nostro gradimento. 



^ Richiediamo la lista 

I numeri che appaiono sulla seconda colon¬ 
na rappresentano il numero di utenti per 
ogni canale. Scegliamo uno tra i più popolati ed 
entriamo nella stanza virtuale. Salutiamo (come al 
solito, basta un semplice ciao) e richiediamo la lista 
dei file digitando il comando .'//^seguito da Invio. 



^ Effettuiamo il coUeqamento 

Dal bot della Chat arriverà, generalmente in 
privato, ma non è la regola, un messaggio 
(testo con sfondo blu) che ci inviterà a compiere 
delle azioni. Nello specifico dovremo cliccare due 
volte sul link riportato per aprirlo nel browser: cuc¬ 
chiamo Yes nella popup Link Warning. 


^ Rnalmente la lista! 

Come da istruzioni fornite cucchiamo sul 
banner e riportiamone l'indirizzo con un 
copia&incolla nel messaggio privato (stanza Ban- 
ner-Universal in figura, ma i nomi sono svariati e 
diversi). Premiamo Invio e il bot ci risponderà con 
un nuovo link e la procedura per ottenere l’elenco. 


^ Avviamo il download 

0 Con l’elenco davanti dovremo cucchiamo sul 
- ^ file che ci interessa e seguiamo le istruzioni 
che in genere corrispondono nel riportare in mIRC il 
comando /msg <nomebot> xdcc send ff<numem 
pacchetto> seguito come sempre da Invio. Subito 
dopo partirà il download veloce del file! 


82 Win Magazine Speciali 



























































































Collegati airindirizzo http://abbonamenti.edmaster.it/winmagazine 

e scopri le nostre offerte di abbonamento 



Pc^ ancora rabborìamento 
TV? Forse rwfì lo sai rna c'è 
un modo per vedere in chiaro: 


LAimnsiADi 


iuoyy canaJi 
'irati scaricano 
scompleti! 

oscena pio 




gEOCqPBniNE 
ÌNjGU ANIMOro 

più CDoI dei momento 


?o<^P da urlo per scatare 

p sid Webi Si (Ea cod 


MAVER09 


sci*? 
































I trucchi per velocizzare le ricerche in Rete e il caricamento 
dei siti Web usando alcuni strumenti e servizi on-line di BigG 


n linea di massima per navigare in Inter¬ 
net e aprire i siti Web senza dover attende¬ 
re lunghi caricamenti delle pagine è più 
che sufficiente una normale connessione 
ADSL. Succede però che in determinate 
circostanze, quando ad esempio la con¬ 
nessione ha una banda limitata oppure ci si 
collega tramite una Internet Key o si usa il 
cellulare come modem, l'apertura dei siti e 


la riproduzione dei video in streaming può 
risultare particolarmente lenta. Questo si 
verifica soprattutto quando le pagine dei 
portali contengono elementi multimediali 
e animazioni. Se poi abbiamo sottoscritto 
un abbonamento a consumo è bene non 
esagerare con il traffico generato durante 
la navigazione Web per non sforare il limi¬ 
te previsto dal piano tariffario. Ma niente 


paura, la soluzione è a portata di clic! Infatti, 
utilizzando i servizi on-line messi a disposi¬ 
zione da Google possiamo eseguire non solo 
ricerche più veloci, ma anche effettuare una 
vera e propria navigazione "light” sui siti 
Internet, riducendo al minimo sia i tempi 
di attesa sia il traffico generato. Ecco una 
serie di trucchi da mettere subito in pratica 
per sfrecciare in Rete. 



propri uterrti Google Instant, ima funzio¬ 
nalità che mostra i risultati mentre stia¬ 
mo digitando le parole chiave nel box di 
ricerca. Se da un lato essa consente di 
risparmiare tempo evitando di digitare 
termini peresteso, dall’altro può rallentare 
le ricerche sui computer che dispongono 
di connessione Internet con basse presta¬ 
zioni. Vediamo come disabilitare questa 
opzione. 

Effettuato l’accesso con il nostro account 
Google, in una qualunque pagina dei risul¬ 
tati clicchiamo sul pulsante in alto a de¬ 
stra (quello con l’icona dell’ingranaggio) 
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e selezioniamo la voce Impostazioni di ri¬ 
cerca. Si aprirà la pagina da cui è possi¬ 
bile modificare le impostazioni di ricerca: 
nella sezione finev/s/onZ/ns/anf selezionia¬ 
mo l’opzione Non mostrare mai i risultati 
di Instant, clicchiamo in basso sul pulsan¬ 
te Salva e confermiamo con un clic su OK. 
Scelta questa opzione Google non suggeri¬ 
rà più le parole chiave durante la digitazio¬ 
ne rendendo di fatto le operazioni di ricer¬ 
ca più veloci. 



Se la nostra connessione Internet non è 
abbastanza veloce, durante la riproduzione 
dei video in streaming di YbuTube si posso¬ 
no verificare interruzioni e rallentamenti. 
Per ridurre i tempi di caricamento ed evi¬ 
tare l’antipatica visualizzazione a scatti 
dei filmati possiamo ricorrere a YouTube 
Feather, un’interfaccia sperimentale che 
consente di visualizzare i video del portale 
con la minore latenza possibile. Ciò è pos¬ 
sibile grazie al ridimensionamento delle 
funzioni normalmente disponibili sul sito. 
Andiamo sul sito www.youtube.com/feather_ 
beta e clicchiamo sul link Partecipa alla ver¬ 
sione beta di Feather. Fatto ciò cerchiamo 
un video digitando una o più parole chiave 
nell’apposito box e clicchiamo su uno dei ri¬ 
sultati ottenuti. Una volta giunti nella pagina 
del video, se la nostra connessione Internet 
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è particolarmente lenta andiairro sulla barra 
presente su di esso, clicchiamo su Cambia 
qualità (il pulsante con il simbolo della ro- 
tellina) e selezioniamo come risoluzione vi¬ 
deo 240p. YouTube avverte però che que¬ 
sta versione beta dell’interfaccia di YouTu¬ 
be potrebbe non funzionare con tutti i video. 



La ricerca delle immagini in Google con¬ 
sente di visualizzare i risultati con foto che 
al passaggio dei mouse vengono zoomate 
e corredate di altre informazioni e link. 
Utilizzando la versione base del servizio 
è possibile accedere ad una pagina con 
funzionaiità ridotte, ideale per connessioni 
bitemet lente. 

Apriamo il browser, digitiamo nella bar¬ 
ra degli indirizzi https://www.google.it/ 
imghp?sout=1 e diamo Invio. Si aprirà 
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Google Immagini in una versione sempli¬ 
ficata molto più leggera, in quanto verran¬ 
no caricati solo i componenti essenziali del 
servizio. 



Se la nostra connessione Internet è lenta, 
per navigare in Internet e visitare i siti VIteb 
senza dover attendere lunghi caricamenti 
è possibfle ricorrere ad un senfipice trucca 
Basta infatti aprire i siti in versione mobile, 
ovvero formattati per la visualizzazione su 
ceHulari. Vediamo come fare. 

Digitiamo nella barra degli indirizzi del brovtr- 
ser hltp://google.com/gwt/n. Nella pagina 
che si apre digitiamo in Immettere un URL 
il link del sito Internet da caricare in versio¬ 
ne mobile e premiamo il pulsante Vai (se 
non desideriamo caricare le immagini met¬ 
tiamo il segno di spunta sulla casella Na¬ 
scondi immagìnij. In pochi attimi visualiz¬ 
zeremo il sito con la grafica ridotta all’es¬ 
senziale e immagini più piccole. 



di Google. ClicchianK) con il tasto destro sul¬ 
la pagina e selezioniamo la voce Ispeziona 
elemento. Quando si apre la console per 
sviluppatori clicchiamo su Settings in bas¬ 
so a destra (il pulsante con la rotella) e an¬ 
diamo nel tab User agent A questo punto 
spuntiamo l'opzione Override User Agente 
selezioniamo iPhone /OS 5oppure Android 
4.0.2 - Galaxy Nexus. Assicuriamoci che 
non sia abilitata l'opzione Override device 
metrics e chiudiamo la console cuccando 
sulla crocetta a destra. 


presenti nelle pagine verranno disabilitate 
e potranno essere eseguite con un sempli¬ 
ce clic del mouse. 
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A volte a rendere pesante la navigazione 
Internet sono le animazioni e I contenuti 
multimediali presenti nelle pagine Web. In 
Google Chrome è possibile disabilitare la 
riproduzione di questi elementi e consen¬ 
tirne il caricamento e l'esecuzione solo se 
l'utente ci dicca sopra. 

In Google Chrome cucchiamo sul pulsante 
Personalizza e controlla Google Chrome 
in alto a destra, quindi su Impostazioni. Si 
aprirà la schede Impostazionr. scorriamo¬ 
la fino in fondo e clicchiamo su Mostra im¬ 
postazioni avanzate. Messo, sempre nella 
stessa scheda, andiamo nella sezione Pri¬ 
vacy e facciamo clic sul pulsante Imposta¬ 
zioni contenuti. Nel riquadro che compare, 
nella sezione Plug-in seìeÉomm l’opzione 
Click to play e premiamo OK. Chiudiamo la 
scheda /mposfaz/on/e navighiamo in Inter¬ 
net; le animazioni e i contenuti multimediali 


Per navigare speditamente in internet 
anche quando la connessione è lenta 
è necessario utilizzare server DNS che 
garantiscano accessi rapidi ai siti In¬ 
ternet A tal proposito Google ha messo 
a disposizione dei server DNS pubblici 
che consentono buone prestazioni nella 
risoluzione dei nomi dei siti in indirizzi IP 
e quindi nell’apertura delle pagine Web. 
Ecco come configurarli sul proprio PC. 
Andiamo nel pannello di controllo e clicchia¬ 
mo su Centro connessioni di rete e condi¬ 
visione. Ita le connessioni di rete clicchiamo 
su Visualizza stato accanto alla voce Con¬ 
nessione alla rete locale (LAN). Nella fine¬ 
stra che si apre clicchiamo su Proprietà, 
quindi nell’elenco dei componenti facciamo 
doppio clic su Protocollo Internet versione 
4 (TCP/IPv4). Nella nuova scheda in bas¬ 
so selezioniamo Utilizza i seguenti indiriz¬ 
zi server DNS e impostiamo come 8.8.8.8 
come Server DNS preferito e 8.8.4.4 co¬ 
me Server DNS alternativo. Se invece uti¬ 
lizziamo il protocollo IPv6 nella finestra delle 
proprietà della connessione facciamo dop¬ 
pio clic su Protocollo Internet versione 6 
(TCP/IPv6)e come indirizzi dei DNS inseria¬ 
mo rispettivamente 2001:4860:4860::8888 
e 2001:4860:4860::8844. Chiudiamo quin¬ 
di tutte le finestre con OK. 


Proprietà - Protocollo Internet versione 4 (TCP/IPv4) 






i Generale : 


Conf)gurazione alternativa 


È possbiie ottenere Tassegr^zione automatica dele impostazioni IP se la 
rete supporta tale carattensdca. In caso contrario, sarà necessaro 
richiedere ararnministratore di rete le impostazioni IP corrette. 


9 Qtteni automatjcarnente irxinzzo IP 
' ' Utilizza II seguente indirizzo IP: 

-i: - JC ’ ' 

. «- I- t 


O 

Per caricare ì siti Iritemet in versiorie mobi¬ 
le e velocizzare cod la nostra connessione 
possiamo utaTizzare un abile stratagemma 
che consiste nel "camuffare” il browser in 
nwdo da far credere che stiamo navigando 
in Rete utilizzando uno smartphone. Per 
farlo, basta configurare in maniera oppor¬ 
tuna Googie Chrome. 

Apriamo Google Chrome e andiamo una pa¬ 
gina Web qualsiasi, ad esempio l’home page 



; : t 

Olbeni indnzzo server DNS automaticamente 
9 Utilizza I seguenti ndirizzi server DNS: 

Server DNS premito: 8 . 8 . 8 . 8 

Server DNS alternativo: 8 . 8 . 4 . 4 


Avanzate... 


OK 


AnnJa 
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Ecco come accedere alle reti 
Usenet, l’elite del file sharing, 
senza sborsare un centesimo 


Cosaci 

occotre 



3 STWE 
CGMP^’RSSi 

PeaZip 

vTJVD 

^itn Internet 
http://pea2ip.sourcefc)r9anet 


TOOL CCOGiiO 
INTEGRfTA FILE 

QuickPar 

✓DVD 


SOFTWARE COMPLETI 


iniErn“^ 

www.quickpar.org.uk 


AlLBiz 

✓DVD 

Sii- Internet 

www.attbinz.net 


A gli albori della rete Internet i news¬ 
group erano un po' come i social 
network o i forum di oggi. Sui vari 
gruppi di discussione si chiacchierava di 
argomenti che spaziavano dalla musica 
alla politica, passando per film, medici¬ 
na, hobby e chi più ne ha più ne metta. In 
seguito i News Service Provider (NSP), 
ovvero i server che ospitavano le conver¬ 
sazioni, iniziarono a offrire anche la pos¬ 
sibilità di caricare i file e ciò ha portato 
alla nascita della rete Usenet, che solo 
recentemente ha iniziato a svilupparsi e 
diffondersi anche nel Bel Paese. 

Un mondo tutto nuovo 

Nonostante la familiarità con gli altri 
principali servizi di file sharing, Usenet 
è sostanzialmente diverso. Innanzitut¬ 
to occorre necessariamente registrar¬ 
si presso un server NSP che ci fornisca 
l’accesso ai vari gruppi di discussione. È 
poi necessario cercare in rete i file index 
(distribuiti in formato NZB) su partico¬ 
lari motori di ricerca dedicati proprio ai 
newsgroup, quindi utilizzare appositi 
download manager per scaricare i vari 
contenuti. Queste difficoltà potrebbero 
far desistere chi è alle prime armi, anche 
perché gli NSP permettono la registra¬ 
zione solo acquistando un abbonamento. 
Potrebbero, appunto! Con la nostra guida 
pratica, infatti, potremo entrare nell'im- 
menso e inesplorato universo Usenet con 
estrema semplicità e, soprattutto, senza 
spendere assolutamente nulla, godendo 
di elevate velocità di download, nessuna 
inutile attesa e con una marea di contenuti 
di ogni genere pronti da scaricare. Ma 
non perdiamo altro tempo: scegliamo la 
discussione on-line che più ci interessa 
e scaldiamo il motore del nostro nuovo 
download manager! 





















La registrazione di un account è il primo passo per entrare nei gruppi di discussione. Sfruttando le 
prove gratuite offerte da molti fornitori potremo attingere da Usenet senza spendere un solo euro. 




MOLTIPLICHIAMO 
GU ACCOUNT 

Il solito trucco di 
utilizzare più indirizzi 
e-mail per registrare 
altrettanti account è 
valido anche nel caso 
di accesso alla rete 
Usenet. Inoltre, se il 
provider e-mail che 
utilizziamo supporta 
gli alias (come ad 
esempio Gmail o Hot- 
mail/Outlook.com), 
possiamo moltiplicare 
gli account trial prati¬ 
camente alUnfìnito! 


-a. Un*ampia offerta 

1 ] Un eleno) ben fornito di servizi Usenet che offrono account 
gratuiti lo troviamo all'indirizzo vmw.winmagazine.it/ 
link/2345. La tabella include solo i servizi che consentono la pro¬ 
va gratuita senza dover inserire il metodo di pagamento o il numero 
della carta di credito. 


^ La prova è gratis 

2 Tra i servizi presenti, TweakNews ci è sembrato quello più 
adatto per iniziare. Il servizio offre 10 giorni di prova gratuita 
ed è tradotto in italiano. Colleghiamoci alla pagina v/ww.tweakrews. 
ej e cucchiamo Prova Gratuita per passare alla pagina di registra¬ 
zione del profilo. 
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^ I Re gistriamo il profilo.,. 

3 j Riempiamo i campi con i dati personali richiesti, assicuran- 
doci d'inserire un indirizzo e-mail valido, e proseguiamo cuc¬ 
cando Successivo. Lasciamo aperta la pagina e passiamo alla casella 
di posta elettronica per recuperare il codice di attivazione recapita¬ 
toci da TweakNews. 


... e noi verifichiamolo 


Riportiamo il codice nella relativa casella di testo sul sito Twe¬ 
akNews e cucchiamo Ordine. Qualche secondo di attesa e 
visualizzeremo la conferma della registrazione. Riceveremo quindi i 
dettagli riguardanti il nostro profilo nella casella di posta elettronica 
entro 10 minuti. 


DOWNLOAD A 
TUHA BANDA 

Il software AltBinz è 
impostato per limitare 
la banda in download a 
50K8/S. Questa impo¬ 
stazione limita note¬ 
volmente le potenziali¬ 
tà di Usenet, ma poiché 
il rischio è quello di 
saturare la banda ren¬ 
dendo impossibile la 
navigazione o i'utilizzo 
di aitri programmi che 
si coliegano al Web, è 
opportuno trovare un 
buon compromesso 
impostando la velocità 
massima su un valore 
(he non superi II 70% 
della velocità media 
della nostra connessio¬ 
ne. La modifica della 
velocità (Maximum 
download speed) è 
possibile nelle impo¬ 
stazioni di Alt.Binz alla 
voce Connectìon. 


L'ACCESSO ALLA RETE USENET È GRATIS PER SEMPRE! 


Più unico che raro, XS Usenet è un News Ser¬ 
vice Provider che offre accesso gratuito a 
Usenet per sempre garantendo prestazioni 
tutto sommato accettabili. Il piano gratuito 
limita la velocità a 1 Mbit al secondo, non 
include la connessione criptata (SSL) e riduce 
la giacenza dei file a soli 10 giorni. Tuttavia, 
poiché si tratta di un servizio completamente 
gratuito, non possiamo certo lamentarci. La 
registrazione di un account non richiede alcun 
dato personale ed è possibile direttamente 
nella home page del servizio (www.xsusenet. 
com), dove basterà digitare un indirizzo e-mail 


valido e il codice di verifica. Entro qualche se¬ 
condo riceveremo all'indirizzo di posta usato 
per la registrazione tutte le informazioni utili 
per configurare la connessione a Usenet e ac¬ 
cedere all'area clienti di XS Usenet. Il servizio 
prevede anche la possibilità di passare a un 
piano PRO acquistando un abbonamento 
che aumenterà la velocità in download fino a 
1CK) Mbit al secondo. Se intendiamo usufruire 
del servizio PRO, i coupon che troviamo sulla 
pagina ufficiale Facebook di XS Usenet (www. 
winmagazine.it/link/2347) ci permetteranno 
di risparmiare dal 30 al 50%. Sfruttando le 


offerte, ad esempio, potremo acquistare il 
piano da 10 Mbit al secondo per un anno a 
circa 40 euro. 
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m Prepariamo gli strumenti giusti 

Insieme al Client e al download manager con cui scaricare i file, ci occorre un gestore di archivi in formato 
RAR e uno strumento per controllarne rintegrità. Vediamo come configurare il nitto. 





I file viaggiano in archivi RAR 


• rcii 


■| j I file che si scaricare da Usenet sofìo comi 
—# da archivi compressi in formato RAR. Se nel 
nostro PC non è presente un software per gestirli, nel 
Win DVD.Rom troviamo PeaZip. Estraiamo l’archivio 
PeaZip.zip dalla sezione UtHità&Programmazione e 
avviamo l’eseguibile. 


necessario 


2 Rispondiamo Esegt//e S/alle richieste di Win- 

dmvs, cucchiamo /Vexf, accettiamo la licenza 
d’uso, proseguiamo e spuntiamo Custo/n installation. 
cucchiamo per 6 volte Nextsem modificare le opzio¬ 
ni proposte e togliamo la spunta da Installa la barra di 
navigazione (Next). 


^ I In italiano è meglio 

3 Togliamo la spunta dalla casella Accetto i 
termini...insellare AVG PC TuneUP, cuc¬ 
chiamo ancora Next per proseguire, quindi Instane 
F/n/s/r. Avviamo PeaZip dal collegamento aggiunto sul 
Desktop, apriamo il menu Options/Localization e tac¬ 
emmo doppio die sul file ittxt. 


S«tjp »xoMtMy. 
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^ j Verìfica e ripara 

4 I Lo stmmento che useremo per verificare l’in- 
tegrìtà dei file e ripararli si chiama QuickPar. 
Estraianx) l’archivio compresso Oty/cW^.zfp (presen¬ 
te sul Win DVD-ROM) ed eseguiamo il file QuickPar- 
0.9.1.O.exe rispondendo S/alla richiesta di privilegi. 



Uoperazione è automatica 

g I Lasdamo le opzioni predefinite e cucchiamo 
su Next per poi chiudere il setup con Finish. 
Lanciamo QuickPar che mostrerà automaticamente 
le opzioni, spuntiamo le caselle MonitorAutomatical- 
lye Repair Automatìcalty e confermiamo le modifi¬ 
che con OK. 



Ecco il download manag er 

0 I Ora che tutti gli accessori sono pronti, pos- 
^ siamo passare airinstallazione del download 
manager vero e proprio. Estraiamo l'archivio altbinz. 
zip che troviamo sul Win DVD-Rom e avviamo il file 
altbinz_0.39.4.exe rispondendo S/alla richiesta di 
Windows. 



-k. Impostazioni preliminari 

cucchiamo Next e Instali e chiudiamo con 
Finish per avviare automaticamente Att.Binz. 
Apriamo le opzioni (Setufìi e indichiamo la cartella di 
salvataggio dei file (Default download Foldep. Passia¬ 
mo alle opzioni NZB e spuntiamo la casella Register 
NZB extension to Alt.Blnz. 


t La connessione giusta 

0 I Spostiamoci nella sezione Serverà, diamo 
un nome alla connessione digitandolo nel¬ 
la casella Name, quindi completiamo le informazio¬ 
ni con i dati ricevuti vìa e-ntaii (leggi Passo A4). Nel 
caso di TweakNews.eu, digitiamo news.ftvea/mews. 
eu (Address), 563 (Pori) e spuntiamo SSL 


Configurazione completata 

0 Riempiamo anche i campi Usemame e Pass¬ 
word cm le informazioni ricevute via e-mail 
e confermiamo con Add as prìmary. Spostiamoci su 
Unrar per spuntare le caselle Autounrar, passiamo a 
Miscellaneous per selezionare la casella Autopush 
connect button e salviamo con OK. ► 
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Come per i torrent, anche la ricerca dei file da dare in pasto al download manager per la rete Usenet avviene 
direttamente sul Web tramite motori dì ricerca specializzati neli’indicizzare i vari contenuti. 





Limbarazzo della scelta 

Gli NZB sono i file che d consentono di sca¬ 
ricare daila rete Usenet. Il Web offre decine 
di motori che indicizzano esclusivamente file NZB 
consentendo inoltre di personalizzarne il contenuto. 
Nell’esempio utilizzeremo NZBIndexma le istruzioni 
sono valide per tutti i servizi. 


..k. Riceroa avanzata 

2 Puntiamoilbrowserairindirizzov/ww.nzbin- 
dex.nl e clicchiamo su/Icfvancerf searc/?. 
Digitiamo il termine di ricerca nella casella in atto e 
perfezioniamo le informazioni sul file da cercare. Per 
evitare di visualizzare file incompleti, spuntiamo la 
casella Show (xmiplete miase oniy. 


^ Un file che dice tutto 

3 Lanciamo la ricerca cliccando Search e 
—/ spulciamo nei risultati. Prestiamo attenzio¬ 
ne ai risultati e, se disponibile, dicchiamo sul collega¬ 
mento View NFO per aprire il documento contenente 
i dettagli della relase. Se si tratta del file che stiamo 
cercando, spuntiamo la relativa casella. 
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^ NZB per download multipli 

Aggiungiamo altri file all'elenco barrando le 
rispettive caselle, cucchiamo sul pulsante 
Create NZB che troviamo in cima e in fondo ai risul¬ 
tati di ricerca e salviamolo sul PC. Facdamo doppio 
clic sul file appena scaricato per importarlo automa¬ 
ticamente nel dovmioad manager. 


Download incorso 

g I II file NZB indicizza tutte le parti che com- 
porranno il file visibili nella scheda PAfìZ. 
Possono essere anche decine o centinaia e saran¬ 
no gestite automaticamente dal download manager 
che al termine si occuperà anche di estrarre l’archi¬ 
vio salvando il contenuto nella cartella Download. 


^ E adesso scarichiamo! 

g Usando il pulsante Connecf possiamo inter¬ 
rompere il download e riprenderlo in un 
secondb momento, mentre cliccando su Pause lo 
fermiamo solo momentaneamente. Infine, il pulsante 
Shutdown ci consente di anrestare Windows al ter¬ 
mine del download/estrazione dei file in coda. 



RICERCA ALTERNATIVA DENTRO I NEWSGROUP 

Oltre ai motori di ricerca, esistono siti Web e forum che sempiificano notevolmente la ricerca dei fiie NZB^ 



LINK 


DES^IZIQNE 


NZBMOVIESEEKER 

NZBGRABIT 

ALTRE RISORSE 


Spedalizzato nellindicizzazione dì film e serie TV. La maggior parte 
www.winmagazine.it/lìnk/2349 dei contenuti è in lingua inglese ma grazie alla sezione d^icata è 

possibilerecuperare ì sottotitoli (www.wìnmagazine.it/lìnk/2350) 

Richiede la registrazione gratuita di un profila Consente di accedere 
www.wìnmagazine.it/lìnk/2351 a un vasto elenco di film, musica, software e videogame. Si possorK) 

cercare file condivisi in Usenet spulciando nei newsgroup. 


www.winmagazine.lt/Iink/2352 


A questo link abbiamo selezionato i gruppi più attivi (in lìnea di 
massima il loro nome offre un indizio del rrìateriale condiviso). 


*f<ìcd(mwatteruk>ne a queHo che scarkhkifw se non vogimio correre Hhxtìh di kìfrangere la legge, pfdevt^^ 
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Dai nostri esperti ie dritte per scopririi direttamente coi tuo 
browser da computer, smartphone e tabiet. Provare per credere! 


P er molti utenti il Web è sinonimo 
di social network, ma invero è una 
realtà molto più grande e articolata 
di quanto si possa pensare, che offre agli 
utenti la possibilità di visitare portali e siti 
Internet, scambiare messaggi di posta. 


utilizzare servizi e applicazioni on-line 
di ogni genere. Non sempre tutto però fila 
liscio. Ad esempio a volte non riusciamo ad 
inviare file di grandi dimensioni come al¬ 
legati ad un messaggio di posta elettronica 
oppure a scaricare un video da YouTube. 


Per risolvere questi e molti altri problemi 
che possiamo incontrare durante la na¬ 
vigazione Web, ecco una serie di trucchi 
che ci consentiranno di divenire padroni 
della Rete e usare al massimo tutti i servizi 
che essa offre. 


C’ò un filmato su YouTube che ci place 
particolarmente e vogliamo scaricare 
sull’hard disk del nostro per vederlo 
anche quando non siamo connessi ad 
internet? Vediamo subito come fare. 
Per scaricare un video che noi stessi abbiamo 
postato su YouTube non dobbiamo fare altro 
che loggarci al servizio, accedere alla scher¬ 
mata di gestione dei contenuti caricati, clicca¬ 
re sulla freccia verso il basso accanto al pul¬ 
sante fid^presente accanto ad ogni filmato e 
poi premere Download MP4. Se invece de¬ 
sideriamo scaricare un video caricato da al¬ 
tri utenti, possiamo ricorrere ad uno dei tanti 
servizi on-line utili allo scopo, come ad esem¬ 
pio Savevid. Per farlo andiamo sul sito vww. 
savevid.com, incolliamo nella barra URL il link 
del video di YouTube da scaricare e premiamo 
Download. Ci verrà chiesto dì installare il plug- 
in di Savevid per il nostro browser; dicchiamo 




IGJAVE* 



fin» 














il «*>1 



^ r -4^ 


4 jb 





* 









Lcstei tO 
aofvp 



f5 ^ 'w C r.vi A 


su DownloadNoweti eseguiamo l'installazione 
del componente. A questo punto potremo sca¬ 
ricare il video in formato MP4. Prima di effet¬ 
tuare il dosvnioad di un video verifichiamo che 
il detentore dei diritti ci consenta di farlo (diamo 


un’occhiata alle note del video per controllare 
se chi lo ha pubblicato permette agli altri utenti 
di scaricarlo). Se non troviamo nulla al riguar¬ 
do possiamo anche inviargli un messaggio per 
chiedergli il permesso andando sulla sua pagi¬ 
na, cliccando la freccia verso il basso accanto al 
suo usemame e selezionando Invia Messaggio. 


Capita alle volte di voler allegare un 
video ad un messaggio di posta elet¬ 
tronica, ma di non riuscire ad inviarlo 
a causa di alcune restrizioni sulle di¬ 
mensioni dei file previste dal provider 
della nostra e-mail. Possiamo ovviare a 
questo problema utilizzando il servizio 
on-line WeTransfer. 

Se desideriatTK) inviare ad un nostro amico un 
file di grandi dimensioni, come ad esempio un 
video di una certa durata, possiamo utilizzare il 
servizio on-line WeTransfer{vmLvte\mster 
com) che consente di uploadare e condividere 
file fino a 2 GB per ogni trasferimento. Per farlo, 
una volta loggati al servizio, cucchiamo il pulsan¬ 
te Add files, individuiamo sul disco rigido il file 
dì grandi dimensioni e premianoo Open. Digi¬ 
tiamo quindi il nostro indirizzo e-mail, poi quel¬ 
lo del destinatario e un breve messaggio, quin¬ 
di dicchiamo Transfer. Il tempo necessario per 
inviare il file dipende dalla dimensione del file e 



dalla velocità della nostra connessione Internet. 
Attendiamo comunque la conferma deH’awe- 
nuto invio del file prima di chiudere il browser. 
Il destinatario riceverà un link che gli consenti¬ 
rà di scaricare il nostro file. 


Quando qualcuno cì invia un file come 
allegato ad un’e-mail (ad esempio un 
documento, un’immagine o un video) 
non sempre siamo in grado di aprirlo. 
CIÒ avviene perché è In un tonnato com¬ 
patìbile con un applicazione che non 
abbiamo installato sul nostro computer. 
Possiamo risolvere questo problema 
convertendo direttamente on-line il file 
in un altro formato da noi supportato. 
Colleghiamoci al sito Zamzar (v/ww.zamzar. 
com), facciamo clic sul pulsante Choose Fi¬ 
les, selezioniamo il file da convertire e faccia¬ 
mo doppio clic su di esso. Nel menu a tendi¬ 
na presente sotto la voce Step 2. selezionia¬ 
mo il formato in cui dovrà essere convertito il 
file, digitiamo quindi nella casella sotto Step 3 
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il nostro indirizzo di posta elettronica e poi pre¬ 
miamo ConvertsoìHo la voce Step 4. Succes¬ 
sivamente riceveremo un'e-mail con un link 
per scaricare il file già convertito nel formato 
da noi scelto: facciamo clic su di esso e pre¬ 
miamo Download Now. 


Il mercato delle app per tablet e smart¬ 
phone ò vastissimo e i loro prezzi varia¬ 
no continuamente. Se siamo interessati 
all’acquisto di una o più app, è sicura¬ 
mente utile seguire l’andamento dei loro 
prezzi e approfittare di particolari sconti 
0 rilasci gratuiti. Esistono appositi siti 
on-line che consentono dì monitorare 
questi prezzi e risparmiare un bel po’ 
di euro. Vediamo quali sono. 

Uno dei siti die d può essere utile per monito¬ 
rare i prezzi delle app per lOS (iPhone e iPad) 
e Mac OS X è AppShopper. Apriamo il browser, 
colleglliamoci al sito v/ww.appsfiopper.com/ 
prices e cucchiamo su RegisterneWa parte alta 
della pagina. Scegliamo usemame e passviKXd, 
quindi digitiamo il nostro indirizzo e-mail, spun¬ 
tiamo / agree to term and conditions e pre¬ 
miamo Sign up. Fatto ciò, dicchiamo su Login 
in alto, utilizziamo le credenziali appena create 
e premiamo il pulsante Login. A questo punto 
potremo visualizzare Wantit solio ogni applica¬ 
zione presente sul sito. Spuntiamo questa voce 
per l’applicazione che d interessa, cucchiamo 
Wish Ust 'm alto e poi a destra facciamo clic su 




Seguendo le aste su 
eBay è possibile fa¬ 
re dei veri affari, a 
patto però di segui¬ 
re costantemente 
l’andamento delle 
offerte degli altri 
utenti ed effettuar¬ 
ne una al momento 
giusto. Il problema 
nasce, ovviamente, 
quando non abbia¬ 
mo la possibilità 
di seguire l’asta 
dell’articolo che ci 
interessa. 

Una pratica soluzione è 
quella di affidarsi ad un 
servizio di “sniping’che 
effettui per noi un’offer¬ 
ta in modo automatico 
poco prima della chiu¬ 
sura dell’asta in modo 
da consentirci di vincer¬ 


la. In Rete possiamo tro¬ 


vare numerosi servizi di 
sniping, uno fra tutti Gi- 
xen (v/wNv.gixen.com). 



Nodfyme ofprice drops by e-mail. Se cerchia¬ 
mo invece app scontate per dispositivi Android 
visitiamo il sito Android Rundovm (v/ww.win- 
magazine.it/link/2342) o scarichiamo da Go- 
ogle Play l’app gratuita AppSales {w\'/w.win- 
magazine.it/link/2343). 

QUANDO IL SITO 
NON FUNZIONA 

Durante la navigazione Web ci saremo 
sicuramente accorti che alcuni siti Web 
non funzionano correttamente con alcu¬ 
ni browser. Questo problema può essere 
facilmente risolto modificando il modo 
In cui II browser che stiamo utilizzando 
viene identificato dai siti Internet 
Per fare ciò è necessario modificare la cosid¬ 
detta stringa user-agentóe\ browser. In Inter¬ 
net Explorer basta premere FI2 pei accedere 
alla finestra Strumenti di sviluf^. Facciamo 
quindi clic sul menu Sfru/nenò'e selezioniamo 
la voce Modifica strìnga agente utente, quindi 
scegliamo dall’elenco una diversa identità per 
il browser. Se invece abbiamo Google Chrame 
premiamo f 72 per aprire una finestra simile a 
quella di Internet Explorer. Facciamo quindi die 
sull’icona con l’ingranaggio in basso a destra e 
dicchiamo sulla voce Overrìdesa sinistra. Met¬ 
tiamo un segno di spunta su User Agente dal 
menu a discesa scegliamo l’identità del brow¬ 
ser. In Firefox, infine la cosa migliore da fare 
è utilizzare un apposito plug-in, User Agent 
Switcher, scaricabile dal link vAw/.winma- 
gazine.it/link/2344. Raggiunta questa pagi¬ 
na Web, cucchiamo su Add to Firefox, quin¬ 
di su Installa Adesso. Facciamo clic su Riav¬ 



via Firefox per riawiare il browser. Nel me¬ 
nu Strumenti troveremo la nuova voce De- 
fault User Agent óa cui potremo selezionare 
l’identità del browser. 


È noto che I contenuti Web realizza¬ 
ti con tecnologia Flash non vengono 
riprodotti sui dispositivi con sistema 


operativo iOS. Sebbene su molti siti si 
possano ora trovare video in formati 
compatìbili con iPhone e iPad, rimane 
sempre il problema di non poter caricare 
completamente un portale con elementi 
in Hash. Vediamo come risolvere questo 
problema. 

Un modo per caricare i contenuti Rash su dispo¬ 
sitivi iOS è utilizzare il browser gratuito Puffin, 
scaricabile dal sito www.puffinbrowser.com. 
Questo software di navigazione integra una 
tecnologia intelligente che renderizza qualsia¬ 
si video in Flash utilizzando i server di Puffin 
prima di visualizzarli sul dispositivo. Il letto¬ 



re Flash nella versione gratuita funziona so¬ 
lo per due settimane: per poter continuare ad 
utilizzarlo è necessario acquistare la versione 
completa dell’app. 


Da quando Adobe ha interrotto lo svi¬ 
luppo del plug-in per Android e io ha 
rimosso dal Play Store, visualizzare 
sugli smartphone contenuti Web cre¬ 
ati con tecnologia Rash è divenuto un 
problema. Esiste però un metodo per 
poter continuare ad installare Flash 
sui telefoninì. 

Andiamo nel menu ImpostazionióìAodrdió, 
tappiamo su Sicurezza e spuntiamo la voce 
Sorgenti sconosciute. Andiamo quindi sul 
silo www.winmagazine.it/link/2346, trovia¬ 
mo il link relativo alla versione per Android, 
tappiamo su di esso e salviamo l’APK cor¬ 
rispondente. Apriamo la finestra di dialogo 
Notifiche, tappiamo su instalLflash_ pla- 
yer.apk, quindi su Installa. Dal momento 
che il browser di default non visualizza con¬ 
tenuti in Flash, installiamone uno alternati¬ 
vo come Dolphin Browser, gratuito e sca¬ 
ricabile dal Play Store (www.winmagazi- 
ne.it/link/2348). 


Speciali Win Magazine 91 

























































Cè chi ha trovato un modo per scroccare la connessione 
Wi-Fi altrui e navigare senza spendere un euro... 



Cosaci 

OCCOtlB " 


TESTAR P ER RET I VW-fì 

WPA TESTER 


SOFTWARE COMPLETO 


Sito Intentet 

www.winmagazina 

rt/linl(/2196 

SUITE DI PENETRATTON 
TEST 


DSPLorr 


SOFTWARE COMPLETO 


Situ interi ler 
www.dsploitnet 


C ome sanno bene tutti coloro che acce¬ 
dono a Internet usando una rete senza 
fili, al pirata bastano pochi secondi per 
intrufolarsi in una LAN e navigare a scrocco. Ma 
potrebbe anche accedere ai file e alle risorse 
condivise, invadendo la nostra privacy. La co¬ 
sa più preoccupante è che per fedo gli basta un 
semplice smartphone: dimentichiamoci, quin¬ 
di, il solito smanettone occhialuto seduto dietro 
un computer in una stanza buia tutto il giorno. 
Con un telefonino e le app giuste, chiunque ab¬ 
bia un minimo di conoscenze tecniche può an¬ 
darsene in giro per la città a "bucare" reti wire¬ 
less e scorrazzare liberamente tra cartelle, dati 


e risorse condivise. Il grimaldello preferito dai 
pirati è WPA Tester, un'applicazione scaricabile 
dal Play Store di Google nata col nobile intento 
di consentire a chiunque di testare la sicurezza 
della chiave di accesso alla propria rete Wi-Fi, 
ma che nelle mani sbagliate si trasforma in un 
pericoloso passpartout per le porte dei router! 

Una suite tuttofare 

Il perfetto complemento di WPA Tester è poi 
un'altra applicazione sviluppata da un gruppo 
di hacker e che può essere definita senza pro¬ 
blemi la BackTrack per smartphone, cioè la ver¬ 
sione mobile della nota distribuzione Linux già 


configurata con tutti gli strumenti utili per te¬ 
stare la sicurezza delle reti (Wi-Fi e cablate). Gli 
strumenti messi a disposizione da dSploit que¬ 
sto il nome dell'applicazione, sono veramente 
infiniti e la sua semplicità d'uso è disarmante. 
Anche gli utenti meno esperti possono analiz¬ 
zare le vulnerabilità riscontrate in tutti i dispo¬ 
sitivi connessi alla stessa rete dello smartpho¬ 
ne o sniffare password in chiaro. Resta sottin¬ 
teso che l'utilizzo che ne faremo nel tutorlal è 
solo a scopo didattico, per mettere alla prova 
la sicurezza della nostra rete WLAN e conosce¬ 
re gli strumenti utilizzati dai pirati così da poter¬ 
li contrastare sul loro stesso terreno. 


Reti Wi-Fi: pochissimi secondi e la 

Prima di tutto, il pirata scopre la chiave per l’accesso alle reti wireless da attaccare. Usando un tool come WPA 
Tester o AircrackGUI gli bastano pochi secondi, perché spesso gli utenti non modificano la password predefinita! 




V 1* • 



itallare questa applicazione? 


nsenti all'applicazione: 



D ownload dell’app 

WPA Tester è presente a pagamento nel 
Play Store di (3oogle, ma può essere co¬ 
munque scaricata gratuitamente anche 
daH’indirizzo v/vM.winmagazine.it/iink/2197. Termi¬ 
nato il download del file WpaTestenapk, il pirata 
trasferisce il file nella memoria dello smartphone. 


Installazione in corso 

utilizzando il file manager integrato nel 
nostro telefonino, raggiunge il percorso nel 
quale ha appena memorizzato il file APK 
scaricato al passo precedente e lo apre con un sin¬ 
golo tap. Conferma l’installazione di WPA Tester con 
Installa e successivamente con Fine. 


Scansione delle reti Wi-R 

Non gli resta che ricercare nel Menu di 
Android l’applicazione appena installata e 
avviarla. Legge sommariamente le condi¬ 
zioni d’uso dell’app e conferma tappando su Contf- 
/7ua A questo punto l’interfaccia Wi-Fi viene attivata 
visualizzando le reti disponibili nei paraggi. 
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Lo smartphone degli hacker 

Individuata la chiave di accesso alla rete Wi-R, il pirata può procedere con Tinstaiiazione di tutto il necessario 
per trasformare il proprio dispositivo mobile in un perfetto snnmento di analisi e attacco! 
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Soddisfiamo i requisiti 

Prima di installare dSploit, accede al Ptay 
Stare e ricerca l’applicazione BusyBox. 
Tappa Insella, poi Accetto e attende la fine 
dell'operazione. Al termine avvia BusyBox tappando 
Concedi per fornire i permessi di root. Quindi tocca 
Instane poi NormalInstali. 


Download della suite 

Direttamente dallo smartphone, avvia il 
browser Internet e raggiunge la pagina Web 
www.winmagazine.it/link/2198. Scarica 
quindi l'ultima versione disponibile dell'app dSploit 
{al momento in cui scriviamo la 1.0.310}. Avvia poi 
l’installazione con un tap su Avanti. 


I permessi necessari 

Anche dSploit ha bisogno dei permessi di 
amministrazione. Ricerca quindi l'applica¬ 
zione dal Menu principale di Android e la 
avvia. Non appena appare la finestra Richiesta Su- 
peruser, tocca il pulsante Concendr. dSploit è final¬ 
mente pronta per essere utilizzata. 



WPA è bucata 



Ecco la chiave di accesso! 

Seleziona la rete da 'hackerare" e dopo 
qualche secondo visualizza le password 
associate. Non gli rimane quindi che pro¬ 
varle tutte nella speranza di trovare quella giusta. 
Volendo procedere in manuale, tappa Manual Mode, 
seleziona il produttore del router e tappa Calcola. 
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Ti sniffo daiio smartphone! 

Dopo aver installato d^loit bastano pochi tap per analizzare tutte le vulnerabilità di una rete Wi-Fi e tentare 
un attacco di tipo hijactdng, il preferito dai pirati per “spiare” le nostre attività. 
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dSploit > NrrBOOK 
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NETBOOK > Inspector 




Target nfhvook 

Dcvicc Type p^-ipos 
OS VVt''tìowfc 


Services 
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491S2(tcp 
49153(tcp 
491M (kp 
4916S(tCp 
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) M»crocoft Windows RPC 
WfrfOf.oft Windows RPC 
Micru^òlt Windows Rf*C 
MtCfOactT Windows RPC 
Witirosyl! WifHjows RPC 
Micfoiolt Windows RPC 


Scansione della rete 

Innanzitutto il pirata si connette all'hotspot 
Wi-Fi di cui ha scoperto la chiave e avvia 
dSploit: l’app si mette alla ricerca di tutti i 
PC connessi alla rete locale. Seleziona uno fra quelli 
presenti in elenco. Se vuole agire sull’intera WLAN, 
seleziona la prima voce, 192.166.1.0/24. 


Cosa dobbiamo fare? 

Si ritrova così in una nuova schermata in cui 
indicare quale tipologia di operazione effet¬ 
tuare. Può ad esempio scansionare l'host 
alla ricerca di eventuali porte aperte, servizi attivi o 
attuare un attacco “man in thè middle* per intromet¬ 
tersi nelle comunicazioni di rete. 


E cco ì servizi attivi 

Seleziona Inspector. grazie a questo modu¬ 
lo potrà scoprire quali servizi sono attivi 
suH’host selezionato per analizzarne in se¬ 
guito eventuali vulnerabilità. Per iniziare la scansione 
tappa sul pulsante Start. L’operazione può durare 
anche diversi minuti. 




% 


< NFTBOOK > MITM 

« 


Simple Sniff 
Password Sniffer 
Scssion Hijackcr 
Kill Connections 
Redirect 
Replace Images 
Replace videos 
Script Injection 
Custom Filler 



0 


Tot* 

o 




j NETBOOK > MITM > Scssion Sniffer 


Stop 


Tap Oh tt lo start hi^kmo long \ac to sove il lo f ‘r 


191168 1.7 



Ci sono vulnerabilità? 

Quando la scansione sarà conclusa, preme 
il pulsante Indietro e si sposta sulla voce 
Vulnerabilìty Finder. Sfruttando i dati rac¬ 
colti nel passo precedente, può così analizzare le 
eventuali vulnerabilità trovate. Avvia quindi il proces¬ 
so con un tocco su Search. 


Attacco in corso! 

È arrivato il momento di testare seriamente 
la sicurezza della rete. Dai moduli di dSploìt 
il pirata seleziona MITM {Man In The Mid- 
dldi: può eseguire uno sniffìng di dati o cercare di 
loggarsi ai servizi Web attivi suH’host. In quest’uifmo 
caso, seleziona Session Hijacker. 


Hiiackino effettuato 

Tappa poi su Start e attende che dSploit 
trovi una sessione attiva su qualche servizio 
Web (come ad esempio la Webmail del por¬ 
tale Lìbero). Tappando sul risultato di ricerca, si apre 
una nuova finestra del browser nella quale si ritrove¬ 
rà leggalo con i dati della vittima! 
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Password in pericolo! 

Sfruttando gli strumenti integrati nella suite dSploit il pirata può intercettare la navigazione 
sul Web di un computer connesso in Wi-R per visualizzare in chiaro tutte le password digitate. 




< D 


Un*iniezione di script 

Dall’Interfaccia grafica principale di dSploit, seleziona 
l'indirizzo IP deH’host sul quale vuole effettuare il suo 
“esperimento". Fatto ciò, tappa dapprima su MITMe 
successivamente su Script Injection. Nella nuova finestra che 
appare scegle quindi il comando Custom Code. 


iUr*t hfc:.> 


Serve un do* di codice Java 

Compila il campo Enterthe js code to injectcon il codice 
Java dell’operazione che vuole far eseguire sulle pagine 
Web visualizzate dall’host. Per visualizzare un messaggio 
di testo, ad esempio, scrive <script type=”text/javascript”> 
alertCmessaggioj: </script>. 


SICURI DI ESSERE 
AL SICURO? 

Se quello die abbiamo 
scoperto fino ad ora 
d ha lasdato a bocca 
aperta, lo saremo ancor 
più ora che vedremo 
come visualizzare in 
chiaro, direttamente sul 
display dello smartpho¬ 
ne, tutte le password 
che drcolano alUntemo 
della nostra rete locale. 
Quest'avventura d ha 
fatto aprire ancora 
una volta gli occhi 
sulla poca sicurezza che 
ruota attorno al mondo 
delUnformatica. E se un 
pirata ausasse ad acce¬ 
dere al nostro hotspot? 
Gli basterà maneggiare 
solo il suo telefonino, 
ma anche il tablet, per 
mettere a repentaglio 
tutti i nostri dati. 



Attacco sfefrato! 

Conferma con OK: a questo punto lo script è in funzione. 
Ogniqualvolta l’host aprirà una nuova pagina Web. appa¬ 
rirà a schermo il messaggio che il pirata ha settato al 
passo precedente. Per terminare l’attacco, preme il pulsante In¬ 
dietro dello smartphone. 


password in cMarol 

Sempre dal nwdulo MITMàì dSploit, tappa su Password 
Sniffar. il processo con Starte attende che l’host si 
logghi a qualche servizio Web (non usando il protocollo 
HTTPS). Gli usemame e le password digitate gli appariranno in 
chiaro sul display del suo dispositivo! 
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Così i pirati scaricano film e musica senza inutili code 
dai canali underground del Web! 


Cosaci 

occorre 

Di.v,ra.c.''j màn/’jGET. 

JDOWNLOADER 


SOFTWARE COMPLETO 


Lo l-.'i SU; :*>TJVD 

Sit - :nterr."t 

httpy/)downk)ader.org 

GcSTP^L r?i OOWNLa^^‘ 

PYLOAO 

' UTTVi -J ✓DVD 


SOFTWARE COMPLETO 


;.:io insr»-^ 

httpy/pyload.org 


S ono sempre di più coloro che, per 
scaricare e condividere contenuti 
multimediali sul Web (dai film in 
alta definizione a interi album musicali), 
abbandonano le reti di file sharing, molto 
lente e sempre più spesso piene di fake e 
contenuti di bassa qualità, per passare ai 
ben più efficienti servizi di file hosting. La 
maggior parte di questi siti, però, forniscono 
due tipi di accesso: gratuito e premium. 
Il primo consente di scaricare i file senza 
pagare nulla, ma occorre inserire un codice 
captcha di verifica per ogni download, non si 
possono scaricare contemporaneamente più 


file dallo stesso servizio e tra un download 
e il successivo deve trascorrere un certo 
tempo. L'account premium, invece, non ha 
tutti questi limiti ma comporta il pagamento 
di un canone. 

Scaricare senza limiti 

La tipologia di abbonamento al servizio di file 
hosting, comunque, non rappresenta di certo 
un limite per il pirata che, come sempre, ne sa 
una più del diavolo! Pur di sfruttare al meglio 
la propria banda ADSL, infatti, utilizza un 
download manager come JDownloader che 
gli permette di gestire automaticamente gli 


scaricamenti dalla Rete, senza preoccuparsi 
di nulla. Negli ultimi tempi, inoltre, nei canali 
underground della Rete si parla sempre più 
spesso di un altro download manager, py- 
Load, che, oltre ad essere molto "leggero” e 
poco avido di risorse di sistema, è anche mul- 
tipiattaforma e può essere installato, oltre che 
su computer, anche sul NAS, riuscendo così 
a configurare una perfetta download station 
automatica! Occorre precisare, comunque, 
che le tecniche di download mostrate nel¬ 
le pagine seguenti non sono illegali, ma lo 
diventano se usate per scaricare materiale 
coperto da diritto d'autore. 


I Con gli account premium è tutto 

Ecco come ì pirati installano e confiourano JDownloader per scaricare dal siti dì file hosting in modo facile e 
veloce. E senza attese, se hanno sotmscrìtto un abbonamento Premium con uno di questi servizi! 


JDCIWMLOADER 







• ir : ir* 

► cf o eoo 3 ’ * 1^ ^ 
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^ Quale versione? 

Dopo aver scaricato la versione beta di 
JDownloader 2.0 dai sito ufficiale, i pirati pro¬ 
cedono con ia sua installazione seguendo i passi della 
procedura guidata. Al termine, clkxano su Finish per 
completarla. Sono cosi subito operativi per iniziare a 
scaricare senza limiti dai siti di file hosting. 


^ Un account senza limiti 

Se ha sottoscritto un account Premium a un 
servizio di file hosting, lo configura in JDown¬ 
loader per avviare i download senza limiti. Da Impo- 
stazioni/Gestìone account clkxa Aggiungi. Non gli 
resta che selezionare il servizio dal menu a tendina, 
inserire le informazioni di accesso e cliccare Salva. 


A caccia di link 




Configurato JDownloader, il pirata può aggiun- 
^ ge i file da scaricare. Clicca Aggiungi nuovi 
collegamenti Web, inserisce l’URL del file trovata su 
Internet e clicca Continua. Può anche importare auto¬ 
maticamente i collegamenti cuccando col tasto destro 
su un link e selezionando Copia indirìzzo. 
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È, in pratica, ii clone del ben più famoso 
servizio di file hosting HQFiims che, 
nel momento in cui scriviamo, risuita 
essere temporaneamente off-line per 
manutenzione. Sul sito, oltre ai film 
in alta definizione, è possibile trovare 
anche eBook, riviste e quotidiani in 
formato PDF pronti da scaricare. 

È probabilmente la risorsa preferita 
dai pirati perché, come il nome stesso 
lascia intuire, offre la più grande 
varietà di film anche recenti, prelevati 
da DVD Blu-Ray in 3D. La scelta dei 
film è vasta e di elevata qualità. 

Rispetto ad altri servizi simili, offre 
la possibilità non solo di scaricare 
film in HD, ma anche di riprodurli 
in streaming. Nella barra di ricerca 
si possono cercare numerosi film 
nel formato 3D anche di recente 
uscita e in formato Blu-ray. 

È una risorsa su cui i 
pirati possono trovare 
una vasta scelta di 
film in 3D da vedere 
direttamente in 
streaming o da scaricare 
via torrent o mediante 
altri servizi di file hosting. 




CINCMA 

jCINEBLOGi^ 




TALIAr^ FILM STREAMING 


automatico 


^ Avviamo il download 

I, Nella finestra Cattura collegamenti trove¬ 
rà tutti i file aggiunti a JDownloader e potrà 
verificarne la disponibilità. Per scaricarli non gli 
resta che selezionarli e cliccare Avvia download 
Dalla finestra Download góirk controllaine lo stato 
e impostare il limite massimo dì banda utilizzabile. 


BLOCCHI DEI 
SITI? INUTILI 
PER IL PIRATA 

Può capitare die alcuni 
siti vengano oscurati 
per chi prova a coilegarsi 
dairitaiia. Per superare 
questo blocco, i pirati 
usano DNSahemativi 
comequeflidiGoogle 
(&&&de In altri 
casi,invece,acce(lonona- 
vigandoconGoogleOiro- 
me e ZenMate (https V/ 
zenmate.com), un proxy 
software instalabNe 
come adcFon del browser. 
Tenninata rinstallazione, 
accanto alla barra huS- 
lizzi comparirà llcona 
di ZenMate che diventa 


fatto che la navigazione 
avviene in modo skHro. n 
pirata può quindi portarsi 
sui sito che altrimenti 
sarebbe irraggiungible 
daintalia e navigarlo 
senza restrizionL 


ACCOUNT PREMIUM: COSÌ I PIRATI DEL P2P 
LI SCOVANO GRATIS SUL WEB 


AccountSettlngs,accounts.eJs. Lo prende 
e lo copia nella cartella cfq all'interno del 
percorso dinstallazione di JDownloader (so¬ 
litamente è C:\Users\Glovannl\AppData\ 
Local\JDownloa<lerv2,0) andando a sosti¬ 
tuire quello presente. Il pirata avvia quindi 
JDownloader e si sposta in Impostazioni/ 
Gestione account da cui può verificare se 
gli account premium sono stati importati 
correttamente. Per aggiungere un file da 
scaricare clicca Aggiungi nuovi coiiega- 
menti Web, inserisce l'URL del file e clicca 
Continua. 


I pirati non si accontentano di scaricare a 
mille sfruttando gli abbonamenti premium 
offerti dai vari servizi di file hosting e hanno 
trovato il modo di ottenere un account 
senza limiti senza sborsare un centesimo! 
Utilizzando come chiave di ricerca le parole 
Account Premium X JDownloader il pirata 
trova i siti da cui scaricare un file contenen¬ 
te gli account premium da utilizzare con 
JDownloader. Si assicura che il file sia stato 
creato il giorno stesso o al limite il giorno 
prima, ripetendo questa operazione quo¬ 
tidianamente per avere gli account sempre 
aggiornati. AlUnterno dell'archivio scarica¬ 
to trova il file org.jdownloader.settings. 


030720H 

3up«r 
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I Download dalla Rete senza limiti 

pyLoad è il programma preferito dai pirati per scaricare velocemente dai principali siti di file hosting. Sono sufficienti 
pochi die per instailario e configurano al meglio anche sui NAS multimediali. 
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A Linstallazione del software 

Il pirata 




igue il file seft/p.exe contenuto nel 
pacchetto di pyLoad {presente sul Win DVD- 
Rom), quindi dicca su Setup Assistan. Nella finestra 
DOS che sì apre sceglie la lingua di installazione, pre¬ 
me Invio e lascia invariate la maggior parte delle opzio¬ 
ni di default. 


s Download, ma non per tutti 

Alla domanda Fai la configurazione di base? 
il pirata risponde s. Il sistema chiederà di indi¬ 
care uno username e una password (da digitare due 
volte) da usare per accedere aH’intertaccia di pyLoad. 
Gli viene quindi richiesto se abilitare l'accesso renwto: 
per il momento risponde di no. 


^ Configura interfaccia 

Alla domanda Vuoi configurare l’interfaccia 
web?\\ pirata risponde se subito dopo l’attiva 
digitando ancora salla successiva domanda, indican¬ 
do quindi 127.0.0.1 come indirizzo di ascolto e 8000 
come porta. In questo modo pyLoad sarà accessibile 
soltanto da localhost. 




Me - 

p^lood - imorfBccu wob 




^ Il Primo avvio di DvLoad 

Il pirata toma nella cartella dì Pyioad e fa dop¬ 
pio clic su pyLoadCore.exe. una finestra DOS 
lo avvisa dell'avvio del servizio pyLoad. Lasciando 
aperta questa schermata, avvia un browser e visita 
la pagina htlp^/l 27.0.0.1:8000, digita quindi user e 
password scelti in precedenza e dicca su login. 


X Ora tocca al je impostazioni 

A questo punto dicca su Configurazione in 
alto a destra nella pagina Web e passa con il 
noouse su Menu, quindi sceglie Genera/per visualiz¬ 
zare (e nel caso cambiare) il percorso della cartella di 
download predefinita. Lascia invariate le altre imp 
zìoni e al termine dicca su Invia. 
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X Gestione con account 
premium 

Se utilizza un account premium sui più diffusi 
siti di file sharìng, il pirata indica a pyLoad i dati per 
l'accesso. Clicca su Account, poi su Aggiungi, indica 
username e password negli omonimi campi, selezio¬ 
na il servizio cui loggarsi e infine clicca su Aggiungi. 


Video da scaricare 

Tra gli hoster supportati c’è anche YouTube. 

Dopo aver individuato il vìdeo da scaricare, il 
pirata dicca Agg/ung/nella home di pyLoad, inserisce 
una descrizione nel campo Nomee il link nel box Col- 
legamenti. Clicca su Aggìungie, dopo qualche secon¬ 
do, il download verrà avviato. 


X Tanti plug-in pronti all’uso 

I plug-in di pyLoad servono per supportare i 
download (anche multipli) da una moltitudine 
di siti di file sharing. Il pirata clicca su f^ugin e passa 
con il mouse su Menu per visualizzare quelli installati 
di default. Per ogni plug-in può inoltre indicare delle 
configurazioni ad hx. 





Download troppo pesante 


pyLoad può scaricare automaticamente file 
di grosse dimensioni divìsi in più file com¬ 
pressi sui siti di hosting. Per effettuare un downlo¬ 
ad (ad esempio da ddlstorage.com), il pirata clicca su 
Aggiungi dalla Home Page e, indicato un nome per il 
pacchetto, incolla il link nel box. 
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I AM NIKON D3300 Marni _ 

II sorrìso di tua madre, i prìmi passi dei tuoi bambini, la luce irripetibile di un tramonto... Sono istanti 
preziosi die voaesti far durare per sempre. Da oggi puoi! Il mio Modo Guida ti aiuterà a scegliere le 
impostazioni migliori in ogni condizione. Con il mio potente sensore CMOS da 24,2 megapixel, ogni par¬ 
ticolare sarà esattamente come lo ricordavi. E grazie alla gamma ISO 100*12.800, non sarà un problema 
catturare l'attimo fuggente, anche in condizioni di scarsa luminosità. Gli 11 punti focali, poi, ti aiuteranno 
a mettere a fuoco le cose importanti della vita, prima di condividerle via Wi-R*. Scoprimi su nikonreflex.it 
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Involine 199.124.172. Per estendere la garanzia a 4 anni è necessario registrare il prodotto via 
web alle condizioni riportate aiUntemo della confezione o su wvvw.nital.it 
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